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JUSTIFICACIÓN 

El curso afronta la problemática de la seguridad en redes abiertas basadas en protocolos TCP/IP sobre los que 
se prestan servicios cliente - servidor. Se analizarán temas de seguridad de cara a la planificación de una 
política, repasando las herramientas que proporciona la criptología, para desarrollar elementos de seguridad 
perimetral (cortafuegos) y de seguridad de extremo  a extremo. 

PROPÓSITO DE LA ASIGNATURA 

Orecer técnicas y métodos para proteger la información que circula por las redes de datos. Para esto se recurre a 
elementos criptográficos, firewall, etc. 

OBJETIVOS DE APRENDIZAJE 

1. Conocer los principios de las técnicas de seguridad más representativas.  
2. Aplicar los conceptos elaborados por medio del análisis de casos reales. 

 

CONTENIDOS 

 Seguridad como un proceso 
 Amenazas activas y pasivas 
 Metodologías y estándares 
 Políticas y servicios de seguridad en redes 
 Criptografía 
 Criptoanálisis 
 Autenticación 
 Tecnologías de seguridad en redes 
 Firmas digitales 
 Firewalls 
 Detección de intrusos 

ESTRATEGIAS DE ENSEÑANZA Y APRENDIZAJE 

Con el propósito de cumplir los objetivos de aprendizaje, se utilizarán las siguientes estrategias: 
- Presentación participativa 
- Conferencia 
- Formulación de preguntas 
- Consultas 
- Asesoría 
- Talleres 
- Análisis y resolución de problemas 
- Investigación 
- Proyecto de curso 
- Práctica de laboratorio 
- Simulaciones 

SISTEMA DE EVALUACIÓN 

 Indicadores de logros 
o Conoce e identifica las principales técnicas existentes en el campo de la seguridad en redes  
o Relaciona de forma clara los conceptos vistos en la clase con los problemas existentes en la realidad. 

 
 Estrategias de evaluación 

La evaluación del curso se realizará mediante dos exámenes parciales y el desarrollo de los talleres y 
trabajos realizados en clase y fuera de ella. 
 

 Equivalencia cuantitativa 



La nota definitiva está conformada por el promedio de las notas de los exámenes parciales, de los talleres y 
trabajos. 
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