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Objetivos

= |dentificar los dispositivos y protocolos utilizados en
una red pequena.

= Explicar la forma en que una red peguefa sirve como
base de redes mas grandes.

= Explicar la necesidad de contar con medidas de
seguridad basicas en los dispositivos de red.

= |dentificar las vulnerabilidades de seguridad y las
tecnicas de mitigacion generales.
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Objetivos

= Utilizar el resultado de los comandos ping y tracert para
establecer el rendimiento relativo de la red.

= Utilizar comandos show basicos para verificar la
configuracion y el estado de una interfaz de dispositivo.

= Explicar los sistemas de archivos de los routers y los
switches.

= Aplicar los comandos para reallzar copias de seguridad

|OS y restaurarlo.
20 UISI




Topologias de redes pequefas

= Topologia de red pequeifia tipica

Internb




Seleccion de dispositivos para redes pequenas

= Factores que se deben tener en cuenta al seleccionar
dispositivos intermediarios

Velocidad

Expansibilidad/Modularidad Facilidad de administracion

oo =6
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Direccionamiento IP para redes peqguenas

= Se debe planificar, registrar y mantener un esguema de
direccionamiento IP basado en los tipos de dispositivos
gue reciben la direccion.

= Los siguientes dispositivos que forman parte del diseino de
IP:

Dispositivos finales para usuarios
Servidores y perifericos

Hosts a los que se accede desde Internet
Dispositivos intermediarios

= Los esquemas de IP planificados ayudan al administrador:
Realizar un seguimiento de los dispositivos y resolver problemas.

Controlar el acceso a los recursos.

S e AP0




Redundancia en redes pequenas

= La redundancia ayuda a eliminar puntos de error Unicos.

= Mejora la confiabilidad de la red.

Redundancia a una granja de servidores
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Consideraciones de diseno pararedes pequenas

- Aportar seguridad a los servidores de archivos y de correo
en una ubicacion centralizada.

* Proteger la ubicacion con medidas de seguridad fisica y
l0gica.

« Crear redundancia en la granja de servidores.
« Configurar rutas redundantes a los servidores.

Establecimiento de prioridades de trafico

B Es




Aplicaciones comunes en redes pequenas

= Aplicaciones que reconocen a la red: programas de
software utilizados para comunicarse a traves de la red.

= Servicios de la capa de aplicacidn: programas que
interactuan con la red y preparan los datos para su
transferencia.
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Protocolos comunes en redes peguenas

= Los protocolos de redes definen:
Procesos en cualquier extremo de una sesion de comunicacion.

Tipos de mensajes.

Sintaxis de los mensajes.

Significado de los campos informativos.

Como se envian los mensajes y la respuesta esperada.
Interaccion con la capa inferior siguiente.  servicios de red

Servidor Servidor Servidor de Servidor Servidor Web  Servidor FTP
DNS Telnet correo DHCP

; . “\“ electrénico '5
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Aplicaciones en tiempo real pararedes peguenas

= Infraestructura: se debe evaluar para asegurar que
admitira las aplicaciones en tiempo real propuestas.

= VoIP se implementa en organizaciones que todavia
utilizan teléfonos tradicionales.

= Telefonia IP: el teléfono IP propiamente dicho realiza la
conversion de voz a IP.

= Protocolos de video en tiempo real: utilizan el protocolo
de transporte en tiempo real (RTP) y el protocolo de
control de transporte en tiempo real (RTCP).

S e AP0
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Escalamiento de redes pequeinas

Consideraciones importantes al crecer hacia una red mas
grande:

= Documentacion: topologia fisica y logica.

= [nventario de dispositivos: lista de dispositivos que
utilizan o conforman la red.

= Presupuesto: presupuesto de Tl detallado, incluido el
presupuesto de adquisicion de equipos para el afo fiscal.

= Analisis de trafico. se deben registrar los protocolos, las
apllcacmnes Ios SeI‘VICIOS Yy SUS respectlvo reﬁwsitos de

I o tidfic 20 EUIS‘
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Analisis de protocolos de redes pequenas

= La informacion recopilada por el analisis de protocolos se
puede utilizar para tomar decisiones acerca de como
administrar el trafico de forma mas eficiente.

Wl Vrmharks Frotocol Hamarchy Stativticy elimlis’
Driglay fiter n2ae

| Protocel Packsts % Bytes Bytes Mbt/s End Packets End Bytes End Mt
< Frome o IEITET i« oc0s ° o omo
- Erhernet 6l mum Q008 ¢ 0 oo

= Iateraet Protocel Verson 4 6l 5 14 0005 © bl €.000

| Transmanon Cantrol Protocel »_mu 0004 HooBM o

~ Hypetest Tramfer Protocel sEEDS s o ® Mn o

Une based 1o dats 5 M\ 3 0001 s BU o

Dats 2| 036 % 10 0000 2 1 om0

Secure Sockess Layer 1 [TETES ®5 000 $§ Mms o

= User Datagram Pretocol e~ &% 10 oo ° b oo

NetkI0s Name Serce T Te% 1M oo 2 M 0000
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Evolucidon de los requisitos de los protocolos

= El administrador de red puede obtener “instantaneas” de
Tl del uso de aplicaciones por parte de los empleados.

= Las instantaneas realizan un seguimiento de los requisitos
de utilizacion y de flujo de trafico de la red.

Los procesos son programas de
software individuales que se ejecutan

= Las instantaneas

t . b d 'I: Appications | Processes | performance | Networking | simultaneamente.
Con rl uyen El Elr Orl I lEl Image Name User Name U MemUsage A Los procesos pueden ser:
. . Apont.exe frances 00 5,288K
I m f n | frances 00 1,920K o
a IaS modiricaciones ae o S aios 1 | Aplicaciones
BRI frances 00 4,244K |
. DSentry.exe frances 0 199K
DOrected.exe frances 00 5,590K
I . wdfmgr.exe LOCAL SERVICE 00 1,716K
svchost.exe LOCAL SERVICE ) 4,384K
dg.exe LOCAL SERVICE 00 3,512K n Servicios
scardsvr.exe LOCAL SERVICE 0 2,564K
svchost.exe NETWORK SERVICE 00 3,744K
svchost.exe NETWORK SERVICE 00 4,490K
msdic.exe NETWORK SERVICE 00 4,852K ‘
System Ide Process  SYSTEM 9% 16K n Operaciones del sistema
System SYSTEM 00 224K \
svchost.exe SYSTEM (1] 5,152K |
ViewpointService.... SYSTEM L] 2,208K
VALTRYSVC.EXE SYSTEM 0 LMK Un programa puede estar
NZCRDI S axe SYSTPM m 0K J P g 3
R en ejecucion varias
Showpiocenes A Froc ‘ n veces en simultaneo,
cada una en su propio
!Prm:u CPU Usage: 4% Commit Charge: S07M /236iM proceso.
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Amenazas a la seguridad de red

= Categorias de amenazas a la seguridad de red

Robo de informacion

404
no se
encontré
la pagina

Robo de identidad




Seguridad fisica

Las cuatro clases de amenazas fisicas:

= Amenazas de hardware: dano fisico a servidores, routers,
switches, planta de cableado y estaciones de trabajo

= Amenazas ambientales: extremos de temperatura
(demasiado calor o frio) o extremos de humedad
(demasiado humedo o seco)

= Amenazas eléctricas: picos de voltaje, suministro de
voltaje insuficiente (apagones parciales), alimentacion sin
acondicionamiento (ruido) y caida total de la alimentacion

= Amenazas de mantenimiento: manejo deficiente de
componentes eléctricos clave (descarga electrostatica), falta
de repuestos crltlcos cableado y etiquetado deficientes

ol BB el =11
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Tipos de vulnerabilidades de seguridad

= Debilidades tecnoldgicas
= Debilidades de la configuracion

= Debilidades de la politica de seguridad

Debilidades de la seguridad de red:

Debilidad del protocolo TCP/IP

* El protocolo de transferencia de hipertexto (HTTP), el protocolo de transferencia
de archivos (FTP) y el protocolo de mensajes de control de Internet (ICMP) son
inseguros por naturaleza.

+ El protocolo simple de administracion de red (SNMP) y el protocolo simple de
transferencia de correo (SMTP) se relacionan con |a estructura infrinsecamente
insegura sobre la que se disefid TCP.

Debilidades de los sistemas operativos
Cada sistema operativo tiene problemas de seguridad que se deben resolver.

« UNIX, Linux, Mac OS, Mac OS X, Windows Server 2012, Windows 7, Windows
8.

+ Estos estan registrados en los archivos del Computer Emergency Response
Team (CERT) disponibles en http://www.cert.org.

Debilidades de los equipos de red

Existen diversos tipos de equipos de red, como routers, firewalls y switches, que

tienen debilidades de seguridad que se deben reconocer y de las cuales se deben
proteger a los dispositivos. Sus debilidades incluyen la proteccién de contrasefias,

- la falta de autenticacion, los protocolos de enrutamiento y los agujeros de firewalll.

C UMY RSO S FU T URO
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Virus, gusanos y caballos de Troya

= Virus: software malintencionado gue se asocia a otro
programa para ejecutar una funcion no deseada
especifica en un PC.

= Caballo de Troya: aplicacion se cre6 con el fin de que
aparente ser otra cosa, cuando en realidad es una
herramienta de ataque.

= Gusanos: programas autbnomos que atacan un

sistema e Intentan explotar una vulnerabilidad
especifica del objetivo. El gusano copia su programa
del host atacante al sistema atacado para volver a




Atagues de reconocimiento

Consultas a traves de
Internet

Barridos de ping

Escaneos de puertos r)

Atacante
Programas detectores
y/ de paquetes

oo EHs
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Atagues de acceso

Ataque a la contrasefia Redireccion de puertos

La redireccién de puertos es un tipo de ataque de explotacién de confianza
que utiliza un host comprometido para pasar trafico que de otra manera se
descartaria a través un firewall. Se mitiga principaimente con el uso de modelos
de confianza adecuados. Los softwares antivirus y los IDS basados en host
pueden ayudar a detectar si un atacante instala utilidades de redireccién de

Los atacantes pueden implementar ataques a contrasefias mediante diversos
métodos:

+ Ataques por fuerza bruta

+ Programas de caballos de Troya

+ Programas detectores de paquetes

Origen: atacante Origen: atacante
Destino: A Destino: B

Atacante Puerto: 22 Puerto: 23

~ Authorization
Username  |administrator — e
INISIr
Options
Password |+ Cancel
Help

Origen: A
Destino: B
Puerto: 23

> P11
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Ataques por denegacidon de servicio (DoS)

Ataque de DoS

Sobrecargas de recursos Datos mal formados

Espacio en disco, ancho de Paquetes de tamafios excesivos como el ping
banda, buferes de la muerte

Saturacion de ping como el smurf = Paquete superpuesto como el winuke

Tormentas de paquetes como las | Datos no gestionados como el teardrop
bombas UDP y fraggle

B —

Los ataques de DoS evitan que el personal autorizado use un servicio mediante la
utilizacion de los recursos del sistema.
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Copias de seguridad, actualizaciones y parches

= Mantenerse al dia con las versiones mas recientes del
software antivirus.

= Instalar parches de seguridad actualizados.

Do DM e Frarter Tuk e
O« O W B Fred froen @ 13- 05 &

L AN me..m-u;mwu TR e e B

Cptnrn = Uvd-lﬁ

Prdons vons glbe Vet >y

Checking for the latest updates for your computer ey spiie by YOO Eaps
-

O a— IRMNRN

e T o bbby

Got ek ol maowt
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Autenticacion, autorizacion y contabilidad

Autenticacion, autorizacion y contabilidad (AAA o “triple A”)

= Autenticacion: los usuarios y administradores deben

probar su identidad. Se puede establecer utilizando
combinaciones de nombre de usuario y contrasefa,
preguntas de desafio y respuesta, tarjetas token y otros
metodos.

= Autorizacion: recursos a los que puede acceder el
usuario y operaciones que tiene permitido realizar.

= Contabilidad: registra los recursos a los que accedio el

usuario, la cantidad de tiempo que accedid al recurso




Firewalls

Residen entre dos o mas redes. Controlan el trafico y
contribuyen a evitar el acceso no autorizado. Los
metodos utilizados son:

= Filtrado de paquetes
= Filtrado de aplicaciones

" F I Itrad O d e U R L Aplicaciones de seguridad de Cisco Firewall basado en servidor

= Inspeccion de paquetes con
estado (SPI, Stateful Packet
']

Inspection): los pagquetes

entrantes deben Ser Router inalambrico Linksysconfirewall Firewall personal
respuestas legitimas de los ntegrado

hosts mternos

== SR gl | la oo =6
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Seqguridad de las terminales

= Los PC portatiles, computadoras de escritorio,
servidores, smartphones y tablet PC.

= Los empleados deben cumplir las politicas de
seguridad registradas de las compaiiias para proteger
los dispositivos. “

= En general, estas politicas
Incluyen el uso de software
antivirus y la prevencion
de intrusion de hosts.
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Introduccion a la proteccion de dispositivos

= Parte de la seguridad de la red consiste en proteger los
dispositivos, incluidos los host finales y los intermediarios.

= Se deben cambiar de inmediato los nombres de usuario
y las contrasenas predeterminados.

= Se debe restringir el acceso a los recursos del sistema
solamente a las personas que estan autorizadas a utilizar
dichos recursos.

= Siempre que sea posible, se deben desactivar y desinstalar
todos los servicios y las aplicaciones innecesarios.

= Realizar actualizaciones con parches de seguridad
a medida gue esten disponibles.

==
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Contrasenas

Contrasefia no segura
secreto Contrasena simple de diccionario

smith Apellido de soltera de la madre

toyota Marca de automovil

bob1967 Nombre y cumpleanos de un usuario
Blueleaf23 Palabras y numeros simples

Contrasena segura Por qué es segura

b67n42d39c Combina caracteres alfanumeéricos

12*"h ud@1p7 Combina caracteres alfanumeéricos, simbolos
y ademas incluye un espacio

B Es
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Practicas de seguridad basicas

= Encriptar las contrasenas.
= Requerir contrasefas con una longitud minima.
= Bloguear los ataques de fuerza bruta.

= Utilizar mensajes de aviso.

m EStab I ecer e I tl em po Router (config) #service password-encryptien

Eouter (config) ¥security password min-length 8

de eSpera de Router (config) $login block-for 120 attempts 3 within 60
ejeCUCK’)n Eouter (config)#line vty 0 4

Router (config-vty) fexec-timeout 10
Router (config-vty) fend
Eouterfshow running-config
-more-
!
line vty 0 4
password 7 03095A0F034F36435B49150A1819
exec-timeout 10
login

-
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Habilitacién de SSH

S0/0/0
DCE

S0/0/0
Fa0/0

Rlffconf t

Rl (config) #ip domain-name span.com

Rl (config) #crypto key generate rsa general-keys modulus 1024
The name for the keys will be: Rl.span.com

% The key meodulus size is 1024 bits

% Generating 1024 bit RSA keys, keys will be non-exportable...[OK]
R1 (config)#

*Dec 13 16:19:12.079: %SSH-5-ENABLED: SSH 1.99 has been enabled
Rl (config) #username Bob secret cisco

config)#line vty 0 4

config-line)#login local

config-line) #transport input ssh

config-line) fexit

RI1(
RI1(
RI1(
RI1(

Paso 1. Configurar el nombre de dominio IP.
Paso 2. Generar claves secretas unidireccionales.

Paso 3. Verificar o crear una entrada de base de datos local.
Paso 4. Habilitar las sesiones SSH entrantes por VTY.

ool — 1
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Interpretacion de mensajes de ICMP

= | - indica la recepcion de un mensaje de respuesta de eco ICMP.

= . . indica que se agoto el tiempo mientras se esperaba un
mensaje de respuesta de eco ICMP.

= U: se recibié un mensaje de ICMP de destino inalcanzable.

Prueba del stack de TCP/IP local

Hacer ping al host local
confirma que TCP/IP se
instalé y funciona en el
adaptador de red local.

This connection uses the following items:
& JB QoS Packet Scheduler i~
"= Network Monitor Driver
[& 5= Intemet Protocol (TCPAP) |
< ‘ |
[ tostat. ][ Unnstat ] [ Propetties ]
Description
Allows your computer to access resources on a Microsoft
network.

C:\>ping 127.0.0.1 ‘ﬁ

[] Show icon in notification area when connected
[¥] Notify me when this connection has limited or no connectivity

Hacer ping a 127.0.0.1
causa que un dispositivo se
haga ping a si mismo.

[ ok [ Cancel |




Uso de ping extendido

= Cisco IOS ofrece un modo “extendido” del comando ping.
R2# ping
Protocol [ip]:
Target IP address: 192.168.10.1
Repeat count [5]:
Datagram size [100]:
Timeout in seconds [2]:
Extended commands [n]: y
Source address or interface: 10.1.1.1

Type of service [0O]:

B Es
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Linea de base de red

Ejecute la misma prueba

8 de febrero de 2013, 08:14:43

C:\>ping 10.66.254.159 |

Pinging 10.66.254.159 with 32 bytes of data:

Reply from 10.66.234.159: bytes=32 time<lms TTL=128
Reply from 10.66.234.159: bytes=32 time<lms TTL=128
Reply from 10.66.234.159: bytes=32 time<lms TTL=128
Reply from 10.66.234.159: bytes=32 time<lms TTL=128

Ping statistics for 10.66.254.159:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = Oms

17 de marzo de 2013, 14:41:06

C:\>ping 10.66.254.159 ]

Pinging 10.66.254.159 with 32 bytes of data:

Reply from 10.66.234.159: bytes=32 time<éms TTL=128
Reply from 10.66.234.159: bytes=32 time<éms TTL=128
Reply from 10.66.234.159: bytes=32 time<éms TTL=128
Reply from 10.66.234.159: bytes=32 time<éms TTL=128

Ping statistics for 10.66.254.159:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 6éms, Maximum = 6ms, Average = éms

Como guardar una captura de ping del router en un archivo de

texto

Capture to Printer Re

Interface Seriall
description Seriall Interface on the RTA
lp address 192.168.4.89.255.255.25%5.240

1. Inicie el proceso de captura de texto.

2. Emita un comando ping <direccidn ip> .
3. Detenga el proceso de captura.

4. Guarde el archivo de texto.

router

‘, :
{ |I|II |
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Interpretacion de mensajes de tracert

Prueba de la ruta hacia un host remoto

==

Rastreo desde un router
RouterA#traceroute 10.1.0.2 Router C Router D

Router B 10.1.0.254/24

Router A

10.0.0.254/24

' '
10.1.0.1/24 10.1.0.2/24
Host 2

i 5 Rastreo desde un host
10.0.0.1/24 10.0.0.2/24 C:\>tracert 10.1.0.2

Host 1

oM —1 ]
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Repaso de comandos show comunes

= Se puede mostrar el estado de casi todos los procesos
o funciones del router mediante un comando show.

= Los comandos show de uso frecuente son los siguientes:
show running-config
show interfaces
show arp
show ip route
show protocols

show version




Visualizacion de la configuracion del router
mediante show version

VerSI(,)n de CiSCO IOS — | Routerfshow version

ﬁm%ﬁgstem Software
. I0S (tm) 2500 Softwara (C = ) ,Version 12.0(1%a),RELEASE
Bootstrap del sistema ~—| e e

Copyright (c)1986-2002 by cisco Systems, Inc.

iled Mon 11-Feb-02 05:55 by kellythw

Imagen de Cisco 10S \%base:nxmmmm

ROM: system Bootstrap,Version 11.0({10c), SOFTWARE

E ; ;3000 Bootstrap Software (IGS-BOOT-R),Version
11.0(10¢c),

CPU y RAM , . §FTH3RE|[£~:1} . .
System image file 18 "flash:c2500-1-1.120-17a.bin"
\ciaco 2500 (68030 processor(revision N) With 2048K/2048K
. . bytes of memory.
Cantidad y t|p() de processor bord ID 08860060,with hardware revision 00000000

. ;= Bridging software.
Interfaces fisicas | x.25 software, version 3.0.0.
1 Ethernet/IEEE E0Z.3 interface(s)

2 Serial network interface (s)

Cantldad de NVRAM — 32K bytes of non-wvolatile Configuration memory.
Cant|dad de / B192K bytes of processor board system flash (Read ONLY)

memona ﬂaSh /ngziig:liatien register is 0x2102
Config. register
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Visualizacion de la configuracion del switch
mediante show version

Switchishow version =
Cisco IOS Software, C2960 Software (C2960-LANBASE-M), Versiocn 12.2(25)SEE2,
RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2006 by Cisco Systems, Inc.
Compiled Fri 28-Jul-06 04:33 by yenanh

Image text-base: 0x00002000, data-base: 0x00AA2F34

ROM: Bootstrap program is C2960 boot loader
BOOTLDR: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)SEE1, RELEASE
SOFTWARE (fcl)

Switch uptime is 2 minutes
System returned to ROM by power-on

System image file is "flash:c2960-lanbase-mz.122-25.SEE2/c2960-1anbase-
mz.122-25.SEE2.bin"

cisco WS-C2960-24TT-L (PowerPC405) processor (revision B0) with 61440K/4088K

bytes of memory.

Processor board ID FOC1107Z9ZN

Last reset from power-on ,
1 Virtual Ethernet interface ['

1=11
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Opciones del comando ipconfig

= ipconfig: muestra la direcciéon IP, la mascara de subred

y el gateway predeterminado.

= ipconfig /all: también muestra la direccion MAC.

= |[pconfig /displaydns: muestra todas las entradas DNS

en caché en un sistema Windows.

CrwrFipoonfig fall
Ethernet adapter Hetwork Connection:

Comnnection—specific OHNS Suffix: sxample.com

Subnet Mask . . . . L+ L+ 4 - & . . 1
ODefanlt Gateway o . . + - - « - «. =
DHCF SBerver . .« -« &« + + a = = =« o =
DHME Bervers= . - - & o+ o+ a4 o= = = . 1
Leazsse Obtzined. - - o & - o . . .

Lease Expires .

Descripkdion & . . . L+ + <« . .« .« . 2 Inte=l(R)
PEO/Miraleas IS9AdSLAL Network Connoecticn

I Phvaical Address. . . . . . -« .« . = DEI—]_E—DE—-:T—FE—FEI
Dhep Enabled. & @ & & & - - & o 4 1 Y=g
Auntoconfiguration Enabled . . . . @ Yes
IFP Addre=m=s. o0 @ & = 4 o+ =2 =2 s . o.o oz 1D.2.3.4

255 . 255.Z255. D
10.2.3.254
10.2.3.69

192 . 168.226.120

: Thuraday, Ma< 03,

2007 3:47T7:51 FM

: Friday, May 04,

2007 6:5T7:11 AmM

e




10.0.0.254/24

»
10.0.0.5/24

10.0.0.1/24

>
10.0.0.4/24 10.0.0.2/24

10.0.0.3/24
c:\>arp -a
Internet Address Physical Address Type
10.0.0.2 00-08-a3-b6-ce-04 dynamic
10.0.0.3 00-0d-56-09-fb-d1 dynamic
10.0.0.4 00-12-3f-d4-6d-1b dynamic Par de direcciones
10.0.0.254 00-10-7b-e7-fa-ef |dynamic [ IPy MAC ]

oM —1 ]
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Opciones del comando show cdp neighbors

Fi¥show cdp neighbors [i
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
8 = Switch, H - Host, I - IGMP, r - Repeater, P - Phone

Device ID Local Intrfce Holdtme Capability Platform Port ID
53 Fas 0/0 151 S1I WS-C2950 Fas 0/6
R2 Ser 0/70/1 125 R 1841 Ser 0/0/1

Fifshow cdp neighbors detail

Device ID: R2
Entry address{es):

IP address : 192.168.1.2
Platform: Cisco 1841, Capabilities: Router Switch IGMP
Interface: Seriald/0/1, Port ID (outgoing port): Seriald/0/1
Holdtime : 161 sec

Version : [v

oo —1 1
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Uso del comando show ip interface brief

= Se puede utilizar para verificar el estado de todas las
Interfaces de red en un router o un switch.

Fouterlfshow ip interface briaf

Interface IP-Address OK? Method Status Protocol
FastEthernet/0 192.16B.254.254 YES NVRAM up up
FastEthernet0/1/0 unassigned YES unset down down
Serial0/0/0 172.16.0.254 YES  HVRMM up up
Serial0/os1 unassigned YES unset administratively down down

Routerlfping 192.168.254.1

Type escape sequence to abort.

Sending 5, 100-byte ICMF Echos to 1%2.168.254.1, timecut is 2 seconds:
e

Success rate is 100 percent (5/5), round-trip minfavg/max = 1/2/4 ms

Fouterlftracercuta 192.168.0.1

Type escape sequence to abort.

Tracing the route to 19%2.168.0.1
1 172.16.0.252 8 msec 4 msec B meec
2 10.0.0.254 16 msec 1& msec B msec
3 192.168.0.1 16 msec * 20 msec
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Sistemas de archivos del router

= show file systems: enumera todos los sistemas de
archivos disponibles en un router Cisco 1941.

Eouterf show file =systems
File 3ystems=:

Sige(b] Fr=m k] Type Flags Proefiwes
- - opaque ¥  archive:
- - opagque o syshem:
- - opame I fmmeym:
- - opague ¥ mull:
- - metwork  ov  tiep:
Z5ELET424 1E2Z224560 di=k w fla=hil: Ela=h:-#
R Tl ettt e
- - disk b fla=hl
ZEZ1ZE 254778 T Cam b U Iam:
Sttt Rty tl Sttt
- - opague ¥o syslog:
- - opague v modem:
- - epaqus v  ymodem:
- - network g rco:
et
- - network v http:
- - network v fep:
Rttt
- - network b o
- - opaque o Baz:
- - network w  hotps
- - opague o cn=:

= * E| asterisco indica que este es el sistema de archivos
predeterminado actual.
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Sistemas de archivos del switch

= show file systems: enumera todos los sistemas de
archivos disponibles en un switch Catalyst 2960.

Switchishow file systems
File Systems:

Sizeih) Free (b} Type

* 32h14043 20887R52 flash
- - opague

- - opaque

- - opagque

- - opagque

bh536 488597 NV ram

- - opaque

opague
opague

opague
network

network

network
network

network
network

opagque

Flags

g g2

adddd9992dd 224

Frefixes
flash:

vio:

bs:
gystem:
tmpsys:
NVEAM:
xmodem:
ymodemn:
null:
tar:
tftp:
rcp:
http:
frp:
sCp:
https:
Cns:
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Creacion de copias de seguridad
y restauracion mediante archivos de texto

Cémo guardar en un archivo de texto en Tera Term

Edt Setp Web Contd Widow Heb
New comecton.., AteN 341 Softvare (C1841-1PBASENI-N), Version 12 4(11)T. RELEASEA

IS 7 (v cisco contechsupport

Send fle... 36 by Cisco Systeas, Inc

Varsh )IS 20 by prod_rel_teas

Change drectory... , Version 12 3(8r)T8, RELEASE SOFTVARE (fcl)

pret... AP nutes

{ by reload at 01:34:15 UTC Fri

Dasconnect "flash:cl84l-ipbasekd-az 124-11.T

e "Q Hemom
Ebu product contains tographic features and is

tates and local country lavs governing import,

export
use. Delivery of Cisco cryptographic products does not
third-party authority to import, export, distribute or
Inporters, exporters. distributors and users are respoq
iconpliance vith U.S. and local country lovs. By using 9§
lagree to comply vith applicable lavs and regulations. § o
to coaply vith U.S. and local lavs, return this producy

A sunmaxy of U S lavs governing Cisco cryptographic ps
——MNore—— i

1. Inicie el proceso de registro.
2. Emita un comando show running-config.
3. Cierre el registro.

et A -
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Creacion de copias de seguridad
y restauracion mediante TFTP

= Los archivos de configuracion se pueden almacenar en
un servidor de protocolo trivial de transferencia de
archivos (TFTP).

= copy running-config tftp: guarda la configuracion en
ejecucion en un servidor tftp.

= copy startup-config tftp: guarda la configuracion de
Inicio en un servidor tftp.

Eouterfecopy running-config tftp

Remote host []7? 131.108.2.155

Hame of configuration file to write[tokyo-config]?tekye.2
Write file teokyo.2 te 131.108.2.1557 [confirm]

Writing tokye.2 !1111] [CK]

oo =)




Uso de interfaces USB en un router Cisco

= La unidad flash USB debe tener formato FAT16.

= Puede contener varias copias de las configuraciones
de Cisco IOS y varias configuraciones del router.

= Permite que el administrador pase faciimente las
configuraciones de router a router.




Creacion de copias de seguridad
y restauracion mediante USB

Rl#copy running-config usbflash0:
Destination filename [running-config]? R1-Config

5024 bytes copied in 0.736 secs (6826 bytes/sec)

Copia a la unidad flash USB; no hay ningun archivo existente.

Rl#copy running-config usbflash0:

Destination filename [running-config]? R1-Config
&Warning:There is a file already existing with this name
Do you want to over write? [confirm]

5024 bytes copied in 1.796 secs (2797 bytes/sec)

Copia a la unidad flash USB; ya existe en la unidad el mismo archivo de
configuracion.
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Dispositivo multifuncidn

= [ncorpora un switch, un router y un punto de acceso
iInalambrico.

= Proporciona enrutamiento, conmutacion y conectividad
iInalambrica.

= Los routers inalambricos Linksys son de disefio simple
y se utilizan en redes domeésticas.

= La familia de productos de router de servicios integrados
(ISR) de Cisco ofrece una Linksys, modelo WRT300N2
amplia gama de productos, —
disefiados para redes
de oficinas pequenas
y redes mas grandes.
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Capacidad inalambrica

= Modo inalambrico: la mayoria

de los routers inalambricos
iIntegrados son compatibles
con las versiones 802.11b,
802.11g y 802.11n

= |dentificador de conjunto de
servicios (SSID): nombre
alfanumerico que distingue
mayusculas de minusculas ... -
para la red inalambrica Dotoming of tp d écnogi que b adnitse.Porfompe, 8021, 80211,
domeéstica.

= Canal inalambrico: espectro
de RF d|V|d|do encanales

J==us) |
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Seqguridad basica de latecnologia inalambrica

= Cambiar los valores predeterminados.
= Deshabilitar la transmision del SSID.
= Configurar la encriptacion mediante WEP o WPA.

= Protocolo de equivalencia por cable (WEP): utiliza
claves preconfiguradas para encriptar y descifrar
datos. Cada inalambrico que esta autorizado a
acceder a la red debe tener introducida la misma clave
WEP.

= Acceso protegido Wi-Fi (WPA): también utiliza
claves de encriptacion de 64 a 256 bits. Se generan
nuevas claves cada vez que se establece una
conexmn al AP Por lo tanto, es mas seguro.

== Bl =56
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Configuracion del router integrado

= Para acceder al router,
conecte un cable de una PC
a uno de los puertos Ethernet
para LAN del router.

= El dispositivo que se conecta
obtendra automaticamente la

informacion de i
direccionamiento IP del router
Integrado.

= Por cuestiones de seguridad,
cambie el nombre de usuario
y contrasefa predeterminados
y la IP predeterminada de
Linksys.

oo =6
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Habilitacion de la conectividad inalambrica

= Configurar el modo inalambrico.
= Configurar el SSID.
= Configurar el canal de RF.

= Configurar cualquier mecanismo de encriptacion de
seguridad deseado.

LNKBYB

iwean af Cne Kraterme. O

Wireless
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Configuracion de un cliente inalambrico

= Las opciones de configuracion del cliente inalambrico deben
coincidir con la del router inalambrico.

SSID
Parametros de seguridad
Canal

= El software de cliente inalambrico puede estar integrado al
sistema operativo del dispositivo o puede ser un software de
utilidad inalambrica,
independiente y que
se puede descargar. ik ormation |

LINKSYS'

A Dweson ot Giscs Syssems, inc.

Network Type  WielessG

20MHz

Radio Band
Wireless Network Name academy IP Address 192.168.1.106
Wireless Mode Infrastuchure Subnet Mask 255 255 2550
Wide Channel N/A Default Gateway 192 163 1.1
Standard Channel 6-2437GHz  DNS1 209.165.200.225
Security WEP MAC Address AB-30-FA-00-11-0D
Open

s




IEC N A B Al

Resumen

= Un disefio de red incorpora confiabilidad, escalabilidad
y disponibilidad.

= Se deben proteger las redes de virus, caballos de Troya,
gusanos y ataques de red.

= Documente el rendimiento basico de la red.
= Pruebe la conectividad de red mediante ping y traceroute.

= Utilice los comandos de |IOS para controlar y visualizar
informacion acerca de la red y los dispositivos de red.

= Realice copias de seguridad de los archivos de configuracion
mediante TFTP o USB.

= Las redes domesticas y las pequenas empresas suelen utilizar
routers integrados, que proporcionan las caracteristicas de un
switch, un router y un punto de acceso inalambrico.
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