IIr
CISsCO

Capa de aplicacion

RAUL BARENO GUTIERREZ

Cisco | Networking Academy®
Mind Wide Open”

B Es




1= o B G

Objetivos

= Explicar la forma en que las funciones de la capa de aplicacion, de la capa de
sesion y de la capa de presentacion operan conjuntamente para proporcionar
servicios de red a las aplicaciones de usuario final.

= Describir los protocolos de capa de aplicacion comunes y como interactian con
las aplicaciones de usuario final.

= Describir los protocolos comunes que proporcionan servicios de Internet a
usuarios finales, incluidos los servicios WWW vy el correo electronico.

= Describir los protocolos que proporcionan servicios de IP, incluidos DNS y DHCP.

= Describir las caracteristicas y el funcionamiento de los protocolos conocidos que
permiten los servicios de intercambio de archivos, entre los que se encuentran
FTP, servicios de uso compartido de archivos, protocolo SMB.

= Explicar la forma en que los datos se transfieren a traves de la red, desde que se
abre una aplicacion hasta que se reciben los datos.
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Protocolos de capa de aplicacion

La capa de aplicacion proporciona la interfaz a la red.

Comparacién del modelo OS1y el modele TCP/IP

Modelo OSI Modele TCPIP

7 Aplicacion I
I 6 Presentacion l Aplicacian
5 Sesién I

4 Transparte ' Transporte ]

3 Red I Internet I

2 Enlace de datos l
Acceso alared
1 Fisica

Las semejanzas clave estan en las

I 3Red I

| 2 Enlace de datos l Pa I 2 Enlace de datos I
Qed

| 1 Fisica l ' | 1 Fisica I

3 Red

capas de transporte y de red.
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Capa de aplicacion

Sistema de
nombres de
Modelo OSI Modelo TCP/IP dominios
_ . Protocolo de
7 Aplicacion transferencia de
hipertexto
B Aplicacion i Protocolo simple
| l Aplicacion P
6 Presentacion Capas P | de transferencia
de correo
| 5 Sesion l Protocolo de
oficina de correos
4 Transporte Transporte Protocolo de
configuracion
dinamica de host
3 Red | Internet I Protocolo de
transferencia de
archivos
2 Enlace de datos
Flujo de datos Red Protocolo de
Capas Acceso acceso a
I N I mensajes de
1 Fisica Internet

oM —1 ]
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Capa de presentacion y capa de sesion

La capa de presentacion tiene tres funciones:

« La codificacion y conversion de datos de la capa de
aplicacion

« La compresion de los datos

« La encriptacion de los datos para su transmision
y posterior descifrado al llegar al destino.

Capa de Sesion

« Sus funciones crean y mantienen dialogos entre las
aplicaciones de origen y destino.

« Administra el intercambio de informacion para iniciar
diélogos para mantenerlos activos y para reiniciar

sesiones. |
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Capa de presentacion y capa de sesion

‘nl

QuickTime

Modelo OSI Modelo TCP/IP Grupo de

expertos en

7 Aplicacion peliculas (MPEG)

)

Formato de

Y Aplicacic T intercambio de
6 Presentacion %l;:g;:?n Aplicacion gréfices (GIF)
Joint
Photographic
Experts Group
(JPEG)

Sesion

Transporte Transporte

Gréaficos de red
portatiles (PNG)

Internet

2 Enlace de datos

Flujo de datos Red
Capas Acceso

Fisica

]
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Protocolos de capa de aplicacion de TCP/IP

Protocolo de servicio de nombres de dominios (DNS): para
resolver nombres de Internet en direcciones IP.

Telnet: protocolo de emulacion de terminal se utiliza para
acceso remoto a servidores y dispositivos de red.

Protocolo bootstrap (BOOTP). antecesor del protocolo DHCP.
Protocolo de red se utiliza para obtener informacion de
direccion IP durante el arranque.

Protocolo de configuracién dinamica de host (DHCP): para
asignar una direccion IP, una mascara de subred, un gateway
predeterminado y un servidor DNS a un host.

Protocolo de transferencia de hipertexto (HTTP). para
transferir archivos que conforman las paginas Web de la World
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Protocolos de capa de aplicacion de TCP/IP

Protocolo de transferencia de archivos (FTP). para la
transferencia interactiva de archivos entre sistemas.

Protocolo trivial de transferencia de archivos (TFTP). para
|la transferencia activa de archivos sin conexion.

Protocolo simple de transferencia de correo (SMTP): para la
transferencia de mensajes y archivos adjuntos de correo
electronico.

Protocolo de oficina de correos (POP): los clientes de correo
electronico para recuperar el correo electronico de un servidor
remoto.

Protocolo de acceso a mensajes de Internet
(IMAP): recuperamon de correo electronico.
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Redes punto a punto

Ambos dispositivos se consideran iguales en la comunicacion.

Redes punto a punto

Necesito acceder a un archivo del

En el disco duro, tengo archivos disco duro en el Punto1. También
que se comparten con el Punto2. necesito imprimir un archivo que recibi
También tengo que imprimir una del Punto1, con una solicitud de

pagina mediante el Punto2. impresion.

> » Impresora
Punto1 Punto?
Cliente de Servidor de
impresion impresion
Servidor de Cliente de Impresora
archivos archivos conectada
directamente

- Las funciones de cliente y serV|dor se establecen por soI|C|tud
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Aplicaciones punto a punto
Cliente y servidor en la misma comunicacion

Cliente y servidor Cliente y servidor
Mensaje instantaneo Mensaje instantaneo
lReunién esta noche. I I Reunioén esta noche. I
Alli estaré. Allf estare.
| Bien. l / l Bien. I /
Red
Enviar Recibir Recibir Enviar

Ambos clientes de forma simultanea
* Iniciar un mensaje
* Recibir un mensaje

Ambos pueden iniciar una comunicacion y se consideran
Iguales en el proceso de comunicacion.
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Aplicaciones P2P comunes

» Cada PC de la red que ejecuta la aplicacion puede
funcionar como cliente o como servidor para las otras PC
en la red que ejecutan la aplicacion.

» Las aplicaciones P2P comunes incluyen las siguientes:
« eDonkey
« eMule
« Shareaza
« BitTorrent
 Bitcoin
e LionShare

= Algunas aplicaciones P2P se basan en el protocolo
Gnutella, que permite que las personas compartan

archivos en sus discos duros con otros. |
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Modelo cliente-servidor

Los archivos se descargan del servidor al cliente.

( e
N
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Servidor Cliente
Los recursos se almacenan en el Un cliente es una combinacion de
servidor. hardware/software que las

personas utilizan en forma directa.
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Los archivos se cargan del cliente al

Servidor servidor para su almacenamiento. Cliente
Los recursos se almacenan en el Un cliente es una combinacién de
servidor. hardware/software que las

personas utilizan en forma directa.

o) — 11

RS PRLSROS U TUO




Repaso de los protocolos de capa de aplicacion

= Protocolo de transferencia de hipertexto (HTTP)
Para explorar la Web.

= Protocolo simple de transferencia de correo (SMTP)
Permite que los usuarios puedan enviar correo electronico.

= Protocolo de oficina de correos (POP)
Permite que los usuarios puedan recibir correo electronico.
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Protocolo de transferencia de hipertexto y lenguaje
de marcado de hipertexto

Ejemplo: URL: http://www.cisco.com/index.html

= Primero, el explorador interpreta las tres partes del URL.:
1. http (el protocolo o esquema)
2. www.cisco.com (el nombre del servidor)
3. index.html (el nombre de archivo especifico solicitado)

= El explorador consulta un servidor de nombres para convertir
WWW.CISCO.com en una direccion numerica.

= Mediante los requisitos del protocolo HTTP, envia una
solicitud GET al servidor y solicita el archivo index.html.

= El servidor envia el codigo HTML para la pagina Web.

= El explorador descifra el cédigo HTML y da formato a la pagina.
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HTTP y HTTPS

Desarrollado para
publicar y recuperar
paginas HTML.
« Utilizado para la
Localizador unforme transferencia de datos.
« Especifica un protocolo
de solicitud/respuesta.

_ Peticion HTTP _ * LOS tres t|pOS de
Archivo solicitado ’ mensajes Son G ET!
o

Protocolo HTTP que usa GET

ry Bockmarks Tools Help
(a1l =& http:/fwww.cisco.com/

[+

Servidor HTTP l Cliente POST y PUT
« GET una solicitud de
GET fndex hir! HTTPI1 1 datos por parte del
T cliente.
Nombre de dominio e POST Yy PUT se utilizan

completamente calificado

para enviar mensajes
gue suben datos al
servidor Web.
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SMTP, POP e IMAP

 Utilizan una aplicacion denominada
“‘agente de wusuario de correo”
Ao e raarto (cliente de correo electrénico).
(WA » Permite el envio de mensajes.
. » Coloca los mensajes recibidos en el
» buzon del cliente.

Cliente

« SMTP: envia correos electronicos
desde un cliente o un servidor.

« POP: recibe mensajes de correo
electronico desde un servidor de
correo electrénico.

Servidor
SMTP/POP3

 IMAP: protocolo de acceso a

Los clientes envian correos electronicos a un servidor mediante SMTP y reciben correos mensajes de InternEt
electrénicos mediante POP3.
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SMTP, POP e IMAP

SMTP \

ISP A
Servidor de correo

ISP B

Servidor de
correo

IMAP o POP3

Internet

Envie un
mensaje a
recipient@cisco.
com

Emisor Destinatario

= EESSE . IR B =6




SMTP, POP e IMAP

Protocolo simple de
Servidor d lectréonico: MTA .
ervidor de corteo electronice transferencia de correo (SMTP)
A e = Transfiere correo

electronico.
» El mensaje se debe tener el
formato correcto.
oeeaniace ™ LOs procesos SMTP deben

(MUA) ¢ El destinatario esta en la lista de

Envi lectréni destinatarios?
nviar correo electronico ¥ o Reenviar el correo electronico a
o otro servidor.

Emisor

recipient@domain.com

B (MTA) estar en ejecucion tanto en
SMTP/POP3 el cliente como en el
Servidor .
servidor.

» El encabezado del mensaje

debe tener una direccion de

rom— correo  electronico de
transferencia de ' destinatario y un emisor con

correo
(MTA) el formato correcto.

SMTP/POP3
Servidor

= Utiliza el puerto 25.

El proceso del Agente de transferencia de correo contrala 21 manejo del correo
electrénico entre servidores v clientes.
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SMTP, POP e IMAP

Servidor de correo electronico: MDA

Agente de usuario
de correo
(MUA)

Envi lectréni El destinatario no aparece en la lista.
nviar correo electronico  fRaenyig el correo electronico a otro
» servidor.

Emisor

Agente de
usuario de
correo
(MUA)

-

Destinatario b

N

Agente de
transferencia de

correo
(MTA)

SMTP/POP3
Servidor

Agente de entrega de correo (MDA)

SMTP/POP3
Servidor

En la lista aparece
destinatario@dominio.com.

Colocaré este correo electronico en el
buzon del destinatario.

El proceso de agente de entrega de correo rige la entrega de correo elecironico entre los
servidores y los clientes.

Protocolo de oficina de correos

(POP)

= Permite que una estacion de
trabajo recupere correo
electronico de un servidor de
correo.

= ElI correo se descarga del

servidor al cliente y después se
elimina del servidor.

= Utiliza el puerto 110.
= POP no almacena mensajes.

» EI POP3 es deseable para los
ISP, ya que aligera su

responsabilidad de manejar
grandes cantidades de
almacenamiento para sus

servidores de correo electronico.
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SMTP, POP e IMAP

Protocolo simple de transferencia de correo (SMTP): Permite la
transferencia confiable y eficiente de correo.

Protocolo de oficina de correos (POP): Permite que una estacion de

trabajo recupere correo electronico de un servidor de correo.

« Con POP, el correo se descarga del servidor al cliente y despues
se elimina del servidor.

Protocolo de acceso a mensajes de Internet (IMAP): Otro protocolo

para recuperar mensajes de correo electronico.

« A diferencia de POP, cuando el usuario se conecta a un servidor
con capacidad IMAP, se descargan copias de los mensajes a la
aplicacion cliente.

 Los mensajes originales se mantienen en el servidor hasta que
se eliminen manualmente.
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Servicio de nombres de dominios

El protocolo DNS
resuelve un
nombre de
persona legible
para la direccion
del dispositivo de
red numerico.

Resolucién de direcciones DNS, paso 1

File Edit View Favorites Tools

El nomb ill . T
[deTJ(t)ilizaT o8 senero ] eBack Y. @ @ @ :/‘{L\

Address |a http:ffwww, cisco.com/ ]

Servidor DNS Cliente

CO—8

Servidor DNS Cliente
del router Direccién

Resolucion de direcciones DNS, paso 2

WWW.CiSco.com 198.133.219.25

El servidor DNS relaciona el nombre de Los dispositivos utilizan
e dominio con la direccion numérica. numeros.
- palad
== \[EN
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Servicio de nombres de dominios

Resolucion de direcciones DNS, paso 3

File Edit View Favorites Tools

El protocolo DNS _ Qut- Q¥ [A &
resuelve un l—( o iscocom | sy e n]

nombre de l ,

persona legible - \

para la direccion \R"\/J .
del dispositivo de - d o

red numeérico.

Resolucion de direcciones DNS, paso 4

< Red
Servidor DNS — Cliente

198.133.219.25

El nimero se envia de regreso al cliente para utilizarlo en la realizacion de solicitudes

del servidor, :
' o BB
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Formato del mensaje DNS

 El servidor DNS almacena diferentes tipos de registros de
recursos utilizados para resolver nombres.
» Contienen el nombre, la direccidon y el tipo de registro.
* Los tipos de registro son:
* A: una direccion de dispositivo final
* NS: un servidor de nombre autoritativo
« CNAME: el nombre canonico para un alias; se utiliza cuando
varios servicios tienen una direccion de red Unica, pero cada
servicio tiene su propia entrada en el DNS.
« MX: registro de intercambio de correos; asigna un nombre de
dominio a una lista de servidores de intercambio de correo.
*Si no puede resolver el nombre, se comunica con otros
servidores.
» El servidor almacena de forma temporal la direccibn numeérica
gue coincide con el nombre en la memoria caché.
* ipconfig /displaydns de Windows muestra todos los DNS
I nacenados en la mer oria.cache.
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Los siguientes son
algunos ejemplos
de dominios de
nivel superior:

.au: Australia
.co: Colombia

.com:
O industria

empresa

Jp: Japon

.0rg: organizacion
sin fines de lucro

Jerarquia DNS

—————— - b
Unias sdad -
ndastytad de !

Ssntarder 3

Tengo registros para
encontrar

quién sabe sobre lo
siguiente:

cisco.com
linksys.com

Tengo los registros de:
WWW.cisco.com
mail.cisco.com

Servidor DNS local

DNS Client

cisco.com

Tengo registros para
encontrar quién sabe sobre
lo siguiente:

.com

.org

.au

.CO

Sewldores

Servidores de
dominio de nivel
secundario

DNS raiz

Servidores de
dominio de nivel
.co superior

Una jerarquia de servidores DNS contiene los registros de recursos que relacionan
los nombres con las direcciones.

| [EEN L.
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 Permite que el usuario consulte manualmente los servidores de
nombres para resolver un nombre de host determinado.

- Esta utilidad se puede utilizar para solucionar problemas de resolucion
de nombres y verificar el estado actual de los servidores de nombres.

C:\Documents and Settingsons lookup
DPefault Server: dns~sj.cisco.com
Address: 171 .79.168_.183

J WwWw.cisco.com
Server: dngs~sj.cisco.com

Address: 171.78.168 .183

WwWww.CilsCo .Ccon

198.133.219 .25

> cisco.necetacad. _net
Server: dns~sj.cisco.con
Address: 171 . 79.168_.183

Non—authoritative answer:
Name : cisco.netacad._.net
Address: 128 187 .229 .58

>
E CIALIZACION EN
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Protocolo de configuracion dindmica de host

= Permite que un host obtenga
una direccion IP de forma
dinamica.

Servidor de
DHCP del ISP

Internet

= Se establece contacto con el Servidor de
servidor de DHCP y se le UrcaPCparcl — DHCPcel
solicita la direccion; este elige
la direccion de un rango de
direcciones configurado ’
llamado “pool” y se la concede -
al host por un periodo
eStab|eCId0 . Red empresarial

ISP 3
ISP 2 Redes domésticas
y de pequenas

empresas

Cliente DHCP

Servidor de
DHCP local

» DHCP se utiliza para hosts de

uso general, como los
dispositivos  para  usuarios Clientes DHCP
finales; el direccionamiento Sl B

estatico se utiliza para
dispositivos de red como
gateways switches, serwdores

oo =6




Funcionamiento de DHCP

[ DHCPDISCOVER

Cliente DHCP Senndor DHCP

. (_[ DHCPOFFER
o [ DHCPREQUEST ]_)

(—[ DHCPACK




Uneas sdad “\B
industy bl de
Santarder \

Protocolo de transferencia de archivos

Proceso FTP * FTP permite la
transferencia de datos
entre un cliente y un

\_\ servidor.
Red * Un cliente FTP es una
A a aplicacion que se ejecuta

Servidor Cliente en una PC Yy que Se

utiiza  para insertar
y extraer datos en un

1. Conexién de control: servidor que ejecuta un

El cliente abre la primera conexién al servidor para el trafico demonio FTP.
de cortrol - Para transferir datos
correctamente, FTP

requiere dos conexiones
entre el cliente y el
servidor: una para los
<o OPEner 444 > comandos y las

respuestas y otra para la

De acuerdo con los comandos enviados a través de la conexién de control, los datos pueden trans_ferenCIa d_e arChIVOS
descargarse desde el servidor o cargarse desde el cliente. pr0p|amente d|Cha_

oo =6

2. Conexion de datos:
El cliente abre la segunda conexion para el trafico de datos.
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Blogue de mensajes del servidor

Protocolo SMB

Recursos compartidos

e LoS clientes
establ_e,cen una Q- O 3
conexion a largo bddress [
plazo a IOS .( Respuestas SMB Folders
servidores. — A
Cliente olicitudes SR Hi e g gfé,
* Una vez R
. ® _Contracts
establecida la N —
conexion, el T
usuario pUEde Impresora
acceder a los | |
recursos en el Y e s
servidor como si el .

recurso fuera local

para el hOSt del SMB es un protocolo de solicitud-respuesta y de cliente-servidor. Los servidores
CI iente pueden poner sus recursos a disposicion de los clientes en la red.
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Blogue de mensajes del servidor

Uso compartido de archivos SMB
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Con el protocolo SMB, se puede copiar un archivo de una PC a otra con Windows
Explorer.
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37 mil millones de cosas nuevas estaran conectadas para el ano 2020.




El mensaje viaja a través de una red

CC IO
Aplicacio Aplicacion
I plcacion I EEEmEREE b
La capa de aplicacion envia el
ot $ stea de dafos HTTP GET ala steern
capa de transporte para
| Transporte I encapsularos. Transporte
La capa de transporte divide el

stream de la aplicacion en
segmentos y agrega un

encabezado TCP.
| Internet I Internet

Internet
] ]
Servidor

=)

_HHE
gEE

Segmento

Internet

AL

Servidor
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El mensaje viaja a través de una red

CLLL LI (110
Aplicacion T TTD] Aplicacion EEEEEEEE
CLCCCIID EEREEEEN
%ﬁ 111 La capa de Internet
Stream Stream I T114d Crea un paquete o
Y alagraa P.
v paquete incluye las
Transporte Transporte direcciones IP de
origen y destino. El
paquste pasaa la
Segmento i Segmento capa de acceso a la
l red.
Internet La capa de transporte transmite el Internet I L
segmento a |a capa de Internet.

Paquete

Accesoalared Acceso ala red

» » )
Servidor ServHor

oo — 1

RS PRLSROS U TUO

3l




[ Aplicacion ] I 1111
I 1T 1] )
Stream CII1 'I_I_I_Il . La capa de acceso a la

red enmarca el
paquete con las

direcciones MAC de

[ Transporte ] Y

origen y destino, y

después convierte la

Segmento trama en sefales
'l eléctricas.
[ Internet ]
Paquete

' Acceso alared l t

[ 4
011001101001101001010100001

»
Servidor

.o Es
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Envio de datos a la aplicacion correcta

Servicio:
HTTP

HTTP Numero de puerto

Servicio:
Transferencia de
archivos

Servicio:
Correo electrénico

ransferencia de archivos| Numero de puerto

Numero de puerto

Internet

En el dispositivo final, el numero de puerto de servicio dirige los datos a la conversacion
correcta.

B S B OB E 6




Resumen

= Las aplicaciones son programas informaticos con los que el
usuario interactla y que inician el proceso de transferencia
de datos a solicitud del usuario.

= Los servicios son programas en segundo plano que
proporcionan conexion entre la capa de aplicacion y las
capas inferiores del modelo de red.

= Los protocolos proporcionan una estructura de reglas
y procesos acordados que garantizan que los servicios que
se ejecutan en un dispositivo particular puedan enviar
y recibir datos de una variedad de dispositivos de red




Resumen

= HTTP admite la entrega de paginas Web a dispositivos finales.

= SMTP, POP e IMAP admiten el envio y la recepcion de correo
electronico.

= SMB y FTP permiten compartir archivos a los usuarios.

= Las aplicaciones P2P facilitan a los consumidores la tarea de
compartir medios sin inconvenientes.

= DNS resuelve los nombres legibles para las personas utilizados
para referirse a los recursos de red en direcciones numeéricas
utilizables por la red.

= Todos estos elementos funcionan conjuntamente, en la capa de
aplicacion.

: La capa de aphcamon permite que los usuarios trabajen
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