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Objetivos

= Describir el proposito de la capa de transporte en la administracion
del transporte de datos en la comunicacion de extremo a extremo.

= Describir las caracteristicas de los protocolos TCP y UDP, incluidos
los nUmeros de puerto y sus usos.

= Entender la forma en que los procesos de establecimiento y
finalizacion de sesion TCP promueven una comunicacion confiable.

= Expligue la forma en que se transmiten las unidades de datos del
protocolo TCP y se acusa recibo de estas para garantizar la entrega.

= Explicar los procesos de cliente UDP para establecer la
comunicacion con un servidor.

= Determinar cuales son las transmisiones mas adecuadas para
aplicaciones comunes: las transmisiones TCP de alta confiabilidad
o las transmisiones UDP no garantizadas.
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El rol de la capa de transporte

Habilitacion de aplicaciones en dispositivos para establecer la

comunicacion La capa de transporte es

W — & responsable de establecer una
|_T sesion de comunicacion
temporal entre dos aplicaciones

! y de transmitir datos entre ellas.

T weoee 1 CP/IP utiliza dos protocolos

para lograrlo:
Aplicacion Aplicacion
= Protocolo de control de

V4
La capa de ransporte transmision (TCP)
Transporte traslada los datos entre las Transporte
aplicaciones en dispositivos

de la red. Internet o PrOtOCOIO de dataqramas de

‘ Acceso a la red ‘| “ Acceso a lared I usuarlo (UDP)
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Funcion de la capa de transporte

Principales responsabilidades:

= Rastreo de comunicacion individual entre aplicaciones en los hosts de
origen y destino

= Division de los datos en segmentos para su administracion
y reunificacion de los datos segmentados en streams de datos de
aplicacion en el destino

= |dentificacion de la aplicacion correspondiente para cada stream de
comunicacion.
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Multiplexacion de conversaciones

SegmentaCién de los datos Servicios de la capa de transporte
= Permite que se entrelacen versieria (T | BOE | e

instantanea

(multiplexen) varias =
comunicaciones  diferentes

i-ii; : -“_ -q_'
de Varlos usuarlos dIStIntOS Para: usted@ejemplo.com |
en la misma red en forma De: yo@elempl.com '%’
simultanea.

\ La segmentacion permite la

Correo electronico
Telefonia IP (VolP)

Streaming video

multiplexacion de conversaciones; estc
quiere decir que varias aplicaciones
pueden utilizar |a red al mismo tiempo.

= Proporciona los medios para
enviar y recibir datos durante
la ejecucibn de varias

apl ICaCIO nes - I La segmentacidn facilita el ]
S
= Se agrega un encabezado T i |
a cada segmento para
|d e nt|f| Carl 0. La verificacion de errores se puede llevar a cabo en los datos del segmento l
para verificar si este se modifico durante la transmision.

s
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Confiabilidad de la capa de transporte

TCP/IP proporciona dos protocolos de capa de transporte: TCP y UDP.

Protocolo de control de transmision (TCP): Proporciona una entrega
confiable que asegura que todos los datos lleguen al destino.

= Utiliza el acuse de recibo y otros procesos para asegurar la entrega.
= Mayores demandas sobre la red: mayor sobrecarga.

Protocolo de datagramas de usuario (UDP): Proporciona solo las funciones
basicas para la entrega; no proporciona confiabilidad, Menor sobrecarga.

TCP o UDP: Existe un nivel de equilibrio entre el valor de la confiabilidad y la
carga que implica para la red.

= Los desarrolladores de aplicaciones eligen el protocolo de transporte segun
los requisitos de las aplicaciones.
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Introduccion a TCP

Protocolo de control de transmision (TCP) : RFC 793
= Qrientado a la conexidn: crea una sesion entre el origen y destino.
= Entrega confiable: retransmite datos perdidos o dafados.

= Reconstruccion de datos ordenada: numeracion y secuenciacion de
segmentos.

= Control del flujo: regula la cantidad de datos que se transmiten.

= Protocolo con estado: realiza un seguimiento de la sesion.

Segmento TCP

Bit (15) Bit (16) Bit (31)

Puerto origen (16) Puerto destino (168) A

NOmero de secuencia (32)

Namero de acuse de recibo (32) 20 bytes
Iéznca?gggadde; Res{e{;‘;!ado coBr::?o‘lj?ﬁ} “Wentana (168)

Checksum (16) Urgente (16) Y

O pciones (0 o 32 si las hay)

Datos de la capa de aplicacion (el tamano wvaria)
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Introduccion a UDP

Protocolo de datagramas de
usuario (UDP): RFC 768

. ., UDP
= SIn conexion
= Entrega poco confiable
= No hay reconstrucciéon de datos tota ? ’ Steaing viden
ordenada y
= Sin control del flujo Reconstruccionde
datos no ordenada Entrega no confiable
. 0s datos se Alguno de los
- PFO'[OCO|O Sin eS'[adO Ir-za'co{rjmttruyven enel ‘se%menbs perdidos ‘
ordgn en que se no se vuelve a enviar.
Aplicaciones que utilizan UDP: ([T
= Sistema de nombres de dominio
(DNS) ‘] {ﬁ;"h‘;‘;";;‘;:iﬁrstgzﬁzn
de sesidn. de la congestion.

= Streaming video
= Voz sobre IP (VOIP)
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Separacion de varias comunicaciones

TCP y UDP utilizan numeros de puerto para distinguir entre aplicaciones.

Direccionamiento del puerto

/‘f

Para: usted@ejemplo.com I Gy m— -

De: yo@ejemplo.com
Asunto: Vacaciones

Diferentes

- : Coarreo electronico Pagina HTML Chat de Internet
aplicaciones

Puerto 110 Puerto 80 Puerto 531

=)
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Direccionamiento de puertos TCP y UDP

00-07-E9-42-AC- |00-07-E9-63-CE-53 1192.168.1.54192.168.1.7 Datos del | Trailer
28 usuario
MAC de destino MAC de origen. |IP de origen IP de Puerto Puerto

destino de de
origen destino

Conexion FTP

Puerto de origen del cliente y Puerto de destino del
FTP: 1305 FTP\\ servidor FTP: 21
Puerto de origen del cliente Web | Puerto de destino del
Web: 1099 servidor Web: 80
Origen Destino
192.168.1.5 192.168.1.7

00-07-E9-63-CE-53 00-07-E9-42-AC-28

Conexion Web

00-07-E9-42-AC- |00-07-E9-63-CE-53 |192.168.1.5] 192.168.1.7 Datos del | Trailer
28 usuario
MAC de destino MAC de origen. |IP de origen IP de Puerto Puerto

destino de de
origen destino
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Direccionamiento de puertos TCP y UDP

Numeros de puerto

Grupo de puertos

Rango de numeros de puerto

Entre O y 1023 Puertos bien conocidos

de 1024 a 49151 Puertos registrados

de 49152 a 65535 Puertos privados y/o dinamicos
Leyenda

Puertos TCP bien conocidos:
21 FTP

23 Telnet

25 SMTP

Puertos TCP registrados:
1863 MSMN Messenger
2000 Cisco SCCP (VolP)

8008 Alternate HTTP
8080 Alternate HTTP 80 HTTP
143 IMAP
194 Internet Relay Chat (IRC)

443 HTTP seguro (HTTPS)

Leyenda

Puertos UDP registrados: Puertos UDP bien conocidos:
1812 Protocolo de autenticacion 69 TFTP
RADIUS 520 RIP
5004 RTP (protocolo de transporte de
wvoz y video)
5040 SIP (WVolP)

Leyenda

Puertos TCP/UDP registrados Puertos TCP/UDP registrados
comunes: comunes:
1433 MS SQL 53 DNS

2948 WAP (MMS) 161 SNMP
531 AOL Instant Messenger, IRC

=1 8| pecommescorcgmuny . 202wl =6




Direccionamiento de puertos TCP y UDP

Netstat: Se utiliza para inspeccionar las conexiones TCP
gue estan abiertas y en ejecucion en el host de red.

Crhrnetstat

active cConnections

Prote Local address Foreign Address State

TCE kenpc:3126 182.168.0.2:nethics-ssn  ESTABLISHED
TCP kenpc:31548 207.138.126.152 :http ESTABLISHED
TCP kenpc:315% 207.138.126.169:http ESTABLISHED
TCP kenpc:3160 207.138.126.169: :http ESTABLISHED
TCP kenpc:3161 sC.msn.com:hittp ESTABLISHED
TCP kenpc:3166 www.clsco.com:http ESTABLISHED

D=




Procesos de servidores TCP

Solicitar puertos de destino

Servidor

Cliente 1 HTTP: puerto 80 Cliente 2
SMTP: puerto 25

Solicitudes del cliente al servidor TCP

Solicitud de HTTP: Solicitud de SMTP:
Puerto de origen: 49152 Puerto de origen: 51152

Puerto de destino: 80\ /Puerto de destino: 25

Utilice nimeros de puerto bien conocidos como puerto de destino.

=)

Solicitar puertos de origen

Servidor

Cliente 1 HTTP: puerto 80 Cliente 2
SMTP: puerto 25

Solicitudes del cliente al servidor TCP
] »

Solicitud de HTTP:; Solicitud de SMTP;

Puerto de origen: 4915 Puerto de origen: 51152
Puerto de destino: 80 / Puerto de destino: 25

Utilice nimeros de puerto aleatorios como puerto de origen.

oM —1 ]
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Establecimiento y finalizacidon de
conexiones TCP

Protocolo de enlace de tres vias: Establece que el
dispositivo de destino este en la red.

= Verifica que el destino tenga un servicio activo y que
acepte solicitudes en el numero de puerto de destino
gue el cliente de origen intenta utilizar para la sesion.

= Informa al dispositivo de destino que el cliente de origen
pretende establecer una sesion de comunicacion en
dicho niumero de puerto.

==
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Protocolo TCP de enlace de tres vias: paso 1

= Paso 1: el cliente de origen solicita una sesion de
comunicacion de cliente a servidor con el servidor.

Protocolo TCP de enlace de tres vias (SYN)

! [ | Time | source | Deskination .
I 10 15, 303490 10,1 .1.710 . 1o2.1as3. 254, 254
11 1a. 3048098 192.1a&. 254, 254 1o.1.1.1 _
12 1a.304925 10,1.1.7101 1S2.1las. 2540 254 -
1= 1a.305815 10.1.1.71 d1S2.1as5. 2540 254

14 16. 207875 192,168,254, 254 1o.1.1.1

Frame 10: &2 bytes on wire (498 bitsl, 82 bytes capti
Ethernet II, Src: wWnware_he:62:88 (00:50:56:he:a2 188
Internet Protocaol wersdion 4, Src: 10.1.1.1 (A0.1.1.1
= Transmission Control Protocol, Sr< Port: kdosk (1061

Source port: kiosk (10610
Nnestimatdinn okt - ks S0

| T 1] ) E

Un analizador de protocolos muestra la solicitud del cliente inicial para la sesion en
la trama 10

En el segmento TCP de esta trama se muestra lo siguiente:

. El indicador SYN esta establecido para validar un niumero de secuencia inicial.

- El numero de secuencia seleccionado aleatoriamente es valido (el valor relativo
es 0).

- El puerto de origen aleatorio es 1061.
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Protocolo TCP de enlace de tres vias: paso 2

= Paso 2: el servidor reconoce la sesion de
comunicacion de cliente a servidor y solicita una
sesion de comunicacion de servidor a cliente.

Protocolo TCP de enlace de tres vias (SYN, ACK)

Mo, ITimE: ISDurce I Destination l:
203490 J10.1.1.71 1o2.1a62.254. 254
o =04 206 102 168 254, 254 1o.1 .17

] -=04525 Jo.1.1.1 192 . las. 254, 254
15 1a.=30515s 10.1.1.71 192.las. 254. 254
14 1a. 307,855 192016885, 254 . 254 1o.1.1.1

4
—

Frame 11: &2 bytes on wire (4595 bhitsl, 62 bytes capt
Ethaernet II, Src: COsco _G3:79:ad (00: 0T 124 :63 174 a0
Internet Protocol wersdion 4, Src: 192,168, 254,254
Transmi=s==sion Caontrol Protocol, =rc Part: http 800, |

L1 ,l E

F Y
— [0 [ [ [+

Un analizador de protocolos muestra la respuesta del servidor en la trama 11

- El indicador ACK esta establecido para indicar un namero valido de acuse de recibo.

- Respuesta de numero de acuse de recibo al numero de secuencia inicial como valor
relativo de 1.

- El indicador SY N esta establecido para indicar el numero de secuencia inicial de la
sesion de servidor a cliente.

- El niumero de puerto de destino 1061 corresponde al puerto de origen del cliente.

- El numero de puerto de origen 80 (HTTP) indica el servicio del servidor Web (httpd).
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Protocolo TCP de enlace de tres vias: paso 3

= Paso 3: el cliente de origen reconoce la sesion de
comunicacion de servidor a cliente.

Protocolo TCP de enlace de tres vias (ACK)

Mo, ITime ISDurce IDestinatiDn ‘:
10 16303490 Jo.71.7.71 192. 0168 254, 254
11 16.304896 192,168 254, 254 10.1.1.1 E
s 192,165 254, 2
15 15.3053155 10.1.31.71 152.0168. 254, £ 54
14 15.307875 19z2.1a8.254. 254 10.1.1.1

Frame 12: 54 bytes on wire (432 bit=s), 54 byrtes capt
Ethernet II, Src: wmwarese_he:-62:858 [(O0:50::56:hae582:85
Thnternet Protocol werstdon 4, Src: 1071 .71.71 £1a.1.1.71
Transmi=s=sion Control Protocol, =rc Port: kiosk ElDE'li_l

-

m'l = . —_—E

Un analizador de protocolos muestra la respuesta del cliente para la sesién en la
trama 12

0EEE |-

rF

En el segmento TCP de esta trama se muestra lo siguiente:

- El indicador ACK esta establecido para indicar un numero valido de acuse de recibo.

- Respuesta de numero de acuse de recibo al numero de secuencia inicial como valor
relativo de 1.

- El niumero de puerto de origen 1061 corresponde a

= El nimero de puerto de destino 80 (HTTP) indica el servicio del servidor Web (httpd).

o %uls]
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Terminacion de sesion TCP

A B

Enviar FIN o

e Enviar ACK
ACK recibido |€=——"""|
FIN recibido

Enviar ACK o
|\)' ACK recibido

A envia una respuesta ACK a B.

FIN recibido




Confiabilidad de TCP: entrega ordenada

Se utilizan numeros de secuencia para volver a armar los
segmentos en el orden original.

Los segmentos TCP se vuelven a ordenar en el destino

Los diferentes
segmentos pueden
tomar diferentes rutas.

TCP reordena los segmentos en el
orden original.

Al tomar
Segmento 3 diferentes

rutas al Segmento 6 - Segmento 3
destino, los
segmentos
llegan
desordenados.

I
I

Segmento 6

Segmento 3 Segmento 6

et A -
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Confiabilidad de TCP: reconocimiento
y tamano de la ventana

El nUmero de secuencia y el numero de acuse de recibo
se utilizan conjuntamente para confirmar la recepcion.

Acuse de recibo de los segmentos TCP

FlErE e Puerto de destino RERETE o Numeros de acuse de recibo
eeeeeeeee

origen

Recibi 10 bytes

que comienzan con el byte n.® 1.

Comienzo con el byte n.® 1; A continuacion, espero el byte n.°
11.

estoy enviando 10 bytes.
K- Red\-)

Acuse de

Origen Direccion Sec. recibo
Co= T = T ] owe

Acuse de

Origen Direccion Sec.

- | 23 | 1028 | 1

Acuse de

Origen Direccion Sec. recibo Mas bytes que comienzan
con el byte n.® 11
RN NN TR 2 . e

Tamaino de la ventana: cantidad de datos que puede
transmitir un origen antes de recibir un acuse de recibo.




Tamano de la ventanay acuses de recibo

Acuse de recibo y tamano de la ventana del segmento TCP

; - Tamano de la >
Emisor ventana = 3000 Receptor
1500 bytes
Numero de secuencia: 1 | Recibir 1 - 1500
1500 bytes
Numero de secuencia 1501 =21 Recibir 1501 - 3000
Recibir acuse de recibo - NuUmero de acuse de recibo 3001
) 1500 bytes o
Numero de secuencia 3001 a»-| Recibir 3001 - 4500
. 1500 bytes o
Numero de secuencia 4501 | Recibir 4501 - 6000
Recibir acuse de recibo |- Numero de acuse de recibo 6001

El tamano de la ventana determina la cantidad de bytes enviados antes de que se espere
recibir un
acuse de recibo.

El nimero de acuse de recibo es el numero del siguiente byte previsto.

ool — 1
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Control del flujo de TCP: prevencion de
congestiones

Congestion y control del flujo de TCP

] o
Emisor Tamano de la ventana = 3000 Receptor
i . 1500 bytes
Numero de secuencia: 1 2| Recibir 1 - 1500
1500 byt
Numero de secuencia 1501 yes 2| Recibir 1501 - 3000
Recibir acuse de recibo |- Numero de acuse de recibo 3001
i . 1500 bytes Se perdio el segmento tres
Numero de secuencia 3001 X debido a la congestién en el
receptor.
1500 byt
NuUumero de secuencia 4501 yos | Recibir 4501 - 6000
Recibir acuse de recibo |- Numero de acuse de recibo 3001
Tamarno de la ventana = 1500

. Si se pierden los segmentos debido a la congestion, el receptor acusara recibo del ultimo
I n\ ‘L segmento secuencial recibido y respondera con un tamafio de ventana reducido.

_""“")
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Conflabilidad de TCP: acuses de recibo

. Servidor
o Segmento 1
4// Segmento 2
X

Segmeritd 3
ACK=2 Segmento 4
Acx:z(duplicado)g Segmento 5
ACK=2 (duplicado)
ACK=2(duplicado) '\ o

Segmento 2

/ Segmento 3
ACK=3 e Segmento 4
ACK=4 Segmento 5
ACK=5
ACK=6 \

0 Segmento 6

oo —1 1
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Comparacion de baja sobrecarga
y confiabilidad de UDP

UDP: Protocolo simple que proporciona las funciones basicas de la capa de
transporte.

= Lo utilizan las aplicaciones que pueden tolerar una pequeia pérdida de datos.
= Lo utilizan las aplicaciones que no pueden tolerar retrasos.

Utilizado por: Sistema de nombres de dominio (DNS)
= Protocolo simple de administracion de red (SNMP)

Protocolo de configuracion dinamica de host (DHCP)

Protocolo de transferencia de archivos trivial (TFTP)
= Telefonia IP o voz sobre IP (VoIP)

= Juegos en linea
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Rearmado de datagramas

UDP: sin conexion y poco confiable

Los diferentes
datagramas pueden
tomar diferentes rutas.

Datagrama 3

Datagrama 6

ﬁ

Al tomar
diferentes rutas
al destino, los
datagramas
llegan
desordenados.

|

Los datagramas
desordenados
no se vuelven a
ordenar.

Datagrama 6
g Los datagramas

perdidos no se
vuelven a
enviar.

= EESse.ann BB M
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Procesos de servidores y clientes UDP

= A las aplicaciones de servidor basadas en UDP se les
asignan numeros de puerto bien conocidos o registrados.

= El proceso del cliente UDP selecciona al azar un niumero
de puerto del rango de numeros de puerto dinamicos
como puerto de origen.

Servidor UDP a la escucha de solicitudes

Cliente 1 Cliente 2

Aplicaciones de servidor '

solicitud de DNS Las solicitudes de DNS del solicitud de RADIUS
cliente se reciben en el
puerto 53.

Las solicitudes de RADIUS
del cliente se reciben en el
puerto 1812.

Las solicitudes de clientes a servidores tienen nimeros de puerto bien conocidos como

uerto de destino.
““3 0 E6|




Aplicaciones que utilizan TCP

SMTP

[ e
W




Aplicaciones que utilizan UDP

[ SNMP ] [ TFTP ]

s ]\ Vo
DHCP B
\[ L / /
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Resumen

= La capa de transporte proporciona tres funciones principales:
multiplexacion, segmentacion y rearmado, y verificacion de
errores.

= Estas funciones son necesarias para abordar cuestiones de
calidad de servicio y seguridad en las redes.

= El conocimiento sobre el funcionamiento de TCP y UDP vy las
aplicaciones populares que utilizan cada protocolo permite la
Implementacion de calidad de servicio y el armado de redes
mas confiables.

= Los puertos proporcionan un “tunel” para que los datos pasen
de la capa de transporte a la aplicacion correcta en el destino.
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