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Objetivos

= Explicar la forma en que los protocolos y servicios de
capa de red admiten comunicaciones a traves de las
redes de datos.

= Explicar la forma en que los routers permiten la
conectividad de extremo a extremo en una red de
peguena o mediana empresa.

= Determinar el dispositivo adecuado para dirigir el trafico
en una red de pequena o mediana empresa.

= Configurar un router con parametros basicos.
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La capadered

Procesos de transporte de extremo a extremo

= Direccionamiento de dispositivos finales

. Host Host
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= Enrutamiento

Enlace de datos

. “\B ‘ Los protocolos de capa de red reenvian las PDU de la capa de transporte entre hosts.

= Desencapsulacion
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Protocolos de la capa de red

= Protocolo de Internet version 4 (IPv4)

= Protocolo de Internet version 6 (IPv6)

Protocolos de capa de red antiguos

= Intercambio Novell de paquetes de internetwork (IPX)

= AppleTalk
= Servicio de red sin conexion (CLNS/DECNet)
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Caracteristicas de IP: sin conexion

Paquete
’_

- Segmento

Segmentos
TCP L

encapsulados
en paquetes

P
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TCP/IP

Capa de Red
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Paquete — ——

Segmento

]

Los paquetes IP fluyen a través de la interetwork,
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Comunicacion sin conexion

Buzan de
correo

Carta Carta

Se envia una carta.

+  Siel receptor esta presente + Cuando llegara

+ Silacartallego
+  Siel receptor puede leer la carta
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IP: maximo esfuerzo de entrega

Maximo esfuerzo

Los paquetes se enrutan velozmente Algunos paquetes se pueden perder
a través de la red. en el camino.

Dado que es un protocolo de capa de red no confiable, IP no garantiza que se reciban todos
los paquetes enviados. Otros protocolos administran el proceso de seguimiento de paquetes y
de aseguramiento de entrega.
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IP: independiente de los medios

Independencia de los medios

Fibra optica

Serial de cobre

Los paquetes IP pueden trasladarse a través de diferentes medios.




Encapsulacion de IP

Generacion de paquetes IP

Encapsulacion de la capa de Encabezado

transporte del segmento Datos
Encapsulacion de la capa de Encabezado PDU de la capa de

PDU de la capa de red

Paquete IP

La capa de red agrega un encabezado para que los paquetes puedan enrutarse a
traves de redes complejas y lleguen al destino. En las redes basadas en TCP/IP, la
PDU de la capa de red es el paquete IP.
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Encabezado de paquetes IPv4

Version, servicios diferenciados (DS), tiempo de vida (TTL), protocolo, direccion IP
de origen y direccion IP de destino. Longitud del encabezado de internet (IHL),

longitud total, checksum del encabezado, identificacion, indicadores,
desplazamiento de fragmentos

(K ()

Longitud del Servicios diferenciados

Version | - Fesado IP Longitud total
DSCP ECN
Identificacién Sefalizador Desplazamiento de fragmentos
Tiempo de Existencia Protocolo Checksum del encabezado

Direccién IP de origen

Direccién IP de destino

Opciones (optativo) Relleno
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Limitaciones de IPv4

= Agotamiento de direcciones IP

= Expansion de la tabla
de enrutamiento de Internet

= Falta de conectividad
de extremo a extremo




Introduccidon a IPv6

= Mayor espacio de direcciones
= Mejor manejo de paquetes
= Elimina la necesidad de NAT

= Seguridad integrada

= 4000 millones de direcciones IPv4 4 000 000 000

= 340 sextillones de direcciones IPv6
340 000 000 000 000 000 000 000 000 000 000 000 000
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Encapsulacion de IPv6

Encabezado de IPv4 Encabezado de IPv6
Versién IHL Tipo de servicio Longitud total Version | Clase de trafico
. . Siguiente P
: Longitud de contenido Limite de salto
; " - Desplazamiento de encabezado
Identificacion Sefialadores fragmentos
Tiempo de vida Protocolo Checksum del encabezado
Direccion IP de origen
Direccion de origen
Direccidn de destino
Direccién IP de destino
Opciones Relleno
Leyenda Leyenda
G - Se conservan los nombres de campo de IPv4 a IPv6 G - Se conservan los nombres de campo de IPv4 a IPv6
D - Cambian el nombre y la posicion en IPv6 D - Gambian el nombre y la posicién en [Pv6
D - No se conservan los campos en IPv6 - - Nuevo campo en IPv6
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Encabezado de paquetes IPv6

(o mm [mm mm

Identificador de flujo
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Decision de reenvio de paquetes del host

i ™

La direccion IP de la interfaz del
R1 es la direccion de gateway
predeterminado parala PC1y

la PC2.

e, r

Ruta de red local
192.168.10.0/24 Redes remotas

Conexion
directa




| > [ a8 " N :
Unkassdad apas | P
| indostrid de S l\ 128 | -
e e e | Ay =
SsAtarael g -l = !
e

Gateway predeterminado

Los hosts deben poseer una tabla de enrutamiento local propia
para asegurarse de gue los paquetes de la capa de red se
dirijan a la red de destino correcta. La tabla local del host

generalmente contiene |o siguiente:
I - = <

I

= Conexiodn directa
= Ruta de red local

= Ruta predeterminada local EEma mam w00




Tabla de enrutamiento de host IPv4
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10.10.10.10

192.168,10.0/24 192.168.10.0/24
C:\Users\PClonetstat -r
C:\Users\PCl> netstat -r
<Quiput omitiod>
<Qutput omitted>
IPv4 Route Table IPvd Route Table
Active Routes: Active Routes:
Notwork Destination Notmask Gatoway Intorface Metric Network Destination Netmask Gateway Interface Metric
0.0.0.0 0.0.0.0 192.168.10.1 192.168.10.10 25 0.0.0.0 0.0.0.0 192.168.10.1 192.168.10.10 25
127.0.0.0 255,0,0.0 On=link 127.0.0.1 306 127.0.0.0 255.0,0.0 On-link 127.0,0.1 306
127.0.0.1 255.255.255.255 On=link 127.0.0.1 106 127.0.0.1 255.255.255.255 On=link 127.0.0.1 306
127.255.255.255 255.255.255.255 On=11ink 121.0.0.1 306 127,255,255,255 255,255,255,255 On-link 127.0.0.1 306
; 152,168.10.0 255,255,255.0 On-link 192,168.10.10 281
192,168.10.0 255.255,255.0 On=1ink 192.168,10,10 281
"- ln y 192.168.10.10 255,255.255.255 On-link 192.168.10.10 281
192,168,10,10 255,255,255.255 On=link  192,168,10,10 28} :
192,168.10.255 255.255.255.255 On=link 192.168.10.10 281
192.168.10.255 255.255.255.255 On=1ink 192.168.10.10 281 .
224.0.0.0 240.0.0.0 Onelink 127.0.0.1 306 224,0.0.0 240,0.0.0 On-link 127.0.0.1 306
22"0'0'0 2‘0'0'0'0 on-3tnk 192 168.1(‘) i0 21 224.0.0.0 240.0.0.0 On-link 192.168.10.10 281
i bt X AN 255,255,255.255 255,255.255,255 On-link 127.0.0.1 306
295.255,255.255  235.295.255.25% On~1ink 127.0.0.1 306 255,255,255,255 255,255.255,255 On-link 192,168.10,10 281
255.255,255,255 255.255.255.255 On-link  192,168.10.10 28}
<Qutput omitted=
<Output omitied> J
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Tabla de enrutamiento de host IPv6 de muestra

fe80::2c30:3071:e718:8926/128
2001:db8:9d38:953¢c:2c30:3071:e718:a926/128

g & 6 >

feB0::/128

C:%\Users\PCl> netstat -r

<0utput omitted=

IPvh Route Table

Active Routes:

If Metric Metwork Destination Gateway
16 58 ::/D On-link
1 306 ::1/128 On-link
la 58 2001::/32 On=1link
la 306 2001:0:9438:953c:2¢c30:3071:e718:2926/128
On-link
15 281 feB0::/64 On=link
la 306 feBO::/64 On=1link
la 306 feB0::2c30:3071:e718:2926/128
On-link
15 281 feBO::blee:cdae:all7:271£/128
On-link
1 306 £f00::/8 On-link
la 306 ££f00::/8 On-link
15 281 ff00::/8 On-link

<Output omitted=
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Decision de reenvio de paquetes del router

Red conectada
directamente Redes remotas

192.168.10.0/24 10.1.1.0/24

209.165.200.224/30

Z

226

Red conectada
192.168.11.0/24 directamente 10.1.2.0/24

Red conectada Redes remotas
directamente

El R1 tiene tres redes conectadas directamente: 192.168.10.0/24,
192.168.11.0/24 y 209.165.200.224/30. Ademas, el R1 tiene dos
redes remotas que puede descubrir a partir del R2: 10.1.1.0/24 y
10.1.2.0/24.
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Tabla de enrutamiento de router IPv4

192.168.10.0/24 10.1.1.0/24

.10 ~ GO0/0 .10
PClg e 1 209.165.200.224 /30 y——"
_—’ T~ 1 —/
=< g
/1 S0/0/0
’ G0/1

.10 .10
PC2 AﬁEEEE?I AEEEEEia
I _—
192.168.11.0/24 10.1.2.0/24

Rl#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks

D 10.1.1.0/24 [90/2170112] via 209.165.200.226, 00:00:05, Serial0/0/0

D 10.1.2.0/24 [90/2170112] via 209.165.200.226, 00:00:05, Serial0/0/0
192.168.10.0/24 is variably subnetted, 2 subnets, 3 masks

C 192.168.10.0/24 is directly connected, GigabitEthernet0/0

L 192.168.10.1/32 is directly connected, GigabitEthernet0/0

192.168.11.0/24 is variably subnetted, 2 subnets, 3 masks

C 192.168.11.0/24 is directly connected, GigabitEthernet0/1

L 192.168.11.1/32 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 3 masks

C 209.165.200.224/30 is directly connected, Serial0/0/0

L

209.165.200.225/32 is directly connected, Serial0/0/0




Entradas de tabla de enrutamiento de red

conectada directamente

192.168.10.0/24 64.100.0.1 10.1.1.0/24
pC1 il W 209.165.200.224 /30 ==
| A 1 —

S
7 S0/0/0
’ Go/1

rez || 2 == y——
I
192.168.11.0/24 10.1.2.0/24
192.168.10.0/24 is directly connected,
192.168.10.1/32 is directly connected,

A Identifica el modo en que el router descubrio la red.
ﬂ Identifica la red de destino y como esta conectada.

Identifica la interfaz en el router conectado a la red de destino.

A S BB OB E6




Entradas de tabla de enrutamiento de red
remota

D_!

192.168.10.0/24 64.100.0.1
.10 5 G0/0

PC1 E’\1 209.165.200.224 /30

= i %

S0/0/0

pC2 IL%? Goit | =3 | |

192.168.11.0/24 10.1.2.0/24

10.1.1.0/24

g? .10%

B Identifica la red de destino.
- Identifica la distancia administrativa (confiabilidad) del origen de la ruta.
D Identifica la métrica para llegar a la red remota.

Identifica la direccion IP de siguiente salto para llegar a la red remota.

Identifica el tiempo transcurrido desde que se descubrid la red.
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PC1

PC2

Direccion de siguiente salto

192.168.10.0/24
.10 > GO0/0
g_—/\l
SSE
1 S0/0/0
’ GO0/1

64.100.0.1 10.1.1.0/24

209.165.200.224 /30

|

ErEE B

.10 .10
— P —
I
192.168.11.0/24 10.1.2.0/24
Rl#show ip route
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external,
N1 - OSPF NSSA external type 1,

O - OSPF, IA - OSPF inter area
N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 2 subnets, 2 masks
D 10.1.1.0/24 [90/2170112] via 209.165.200.226, 00:00:05, Serial0/0/0
D 10.1.2.0/24 [90/2170112] via 209.165.200.226, 00:00:05, Serial0/0/0
192.168.10.0/24 is variably subnetted, 2 subnets, 3 masks
C 192.168.10.0/24 is directly connected, GigabitEthernet0/0
L 192.168.10.1/32 is directly connected, GigabitEthernet0/0
192.168.11.0/24 is variably subnetted, 2 subnets, 3 masks
C 192.168.11.0/24 is directly connected, GigabitEthernet(0/1
L 192.168.11.1/32 is directly connected, GigabitEthernet0/1
209.165.200.0/24 is variably subnetted, 2 subnets, 3 masks
C 209.165.200.224/30 is directly connected, Serial0/0/0
L 209.165.200.225/32 is directly connected, Serial0/0/0

1
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Los routers son Computadoras
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Memoria del router

Memoria VoIat|I,/. Almacena
No volatil

* [0S en ejecucion
» Archivo de configuracion en ejecucion

RAM Wikl * Enrutamiento de IP y tablas ARP
+ Buffer de paquetes
* Instrucciones de arranque
ROM No volatil » Software basico de diagndstico
* 10S limitado
NVRAM No volatil » Archivo de configuracion de inicio

+ [0S (Sistema operativo de
Flash No volatil internetworking)
« Otros archivos de sistema
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Dentro del router
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Backplane del router

Ranuras para EHWIC de doble ancho eHWIC 0 AUX LAN
puerto interfaces

RJ-45 de
consola USB
Puertos
Dos ranuras para tarjetas flash de 4 GB Consola
USB de tipo B

oo —1 1
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Conexion al router

WAN AUX _ LAN
Interfaz puerto interfaces

4

afea]n
Cisco

RJ45 de
consola

Consola
USB de tipo B
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Interfaces LAN y WAN

Interfaces seriales

|

ST ﬁw

Interfaces LAN
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Archivos Bootset

FLASH RAM Interfaces

Imagen de 10S

Carga el IOS [ Cisco I0S ]

¢1900-universalk9-
mz.SPA.152-4 M1 .bin

Otros archivos
relacionados con el
sistema

NVRAM

[ Configuracion de inicio Carga startup-config [ Seuls bl ]

en ejecucion

oo Es|
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Proceso de arranque del router

Coémo arranca un router

System Bootstrap, Version 15.0(1lr)M15, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

<output omitted>

Realizar una POST 1. Reallzar Ia POST
y cargar el
Cargar bootstrap. programa bootstrap.
Flash e—- . .
S stema operativo Localizar y cargar el 2.Localizar y cargar el
Servidor TFTP i Cisco LG o Cls software Cisco 10S.
NVRAM e Localizar y cargar el archivo 3.Localizar y cargar _,el
de configuracion archivo de configuracion
Sevidor TFTP ===  Configuracion 0 de inicio o ingresar al
ingresar al modo Setup
Consola ] (Configuracion). modo Setup.

fL
i
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Resultado de Show version

Router# show version

Cisco IOS Software, C1900 Software (Cl900-UNIVERSALK9-M), Version 15.2(4)M1, RELEASE SOFTWARE (fcl)
Soporte técnico: http://www.cisco.com/techsupport

Copyright (c) 1986-2012 by Cisco Systems, Inc.

Compiled Thu 26-Jul-12 19:34 by prod rel team

ROM: System Bootstrap, Version 15.0(lr)M15, RELEASE SOFTWARE (fcl)

Router uptime is 10 hours, 9 minutes

System returned to ROM by power-on

System image file is "flash0:c1900-universalk9-mz.SPA.152-4.M1.bin"
Last reload type: Normal Reload

Last reload reason: power-on

<Resultado omitido>

Cisco CISCO1941/K9 (revision 1.0) with 446464K/77824K bytes of memory.
Processor board ID FTX1636848%Z

2 Gigabit Ethernet interfaces

2 Serial (sync/async) interfaces

1 terminal line

DRAM configuration is 64 bits wide with parity disabled.

255K bytes of non-volatile configuration memory.

250880K bytes of ATA System CompactFlash 0 (Read/Write)

<Resultado omitido>

Technology Package License Information for Module:'c1900'

Technology Technology-package Technology-package
Current Type Next reboot

ipbase ipbasek9 Permanent ipbasek9

security None None None

data None None None

Configuration register is 0x2142 (will be 0x2102 at next reload)

Router#

A rrbees paSaud
et 1 ) S
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Pasos de configuracion del router

192.168.10.0/24 10.1.1.0/24
PC1 10 G0/ 209.165.200.224 /30 == 0
' 1 -
275 -
S0/0/0

— I

PC2 l 10 GO/l - g? 10
I =7 |
192 168.11. 0/24 10.1.2.0/24 =

config-line)# login
config-line)# exit
config) # R1# copy running-config startup-config

config)# service password-encryption Destination filename [startup-config]?
config) # Building configuration...

Router> enable Router> en
Router# configure terminal Router# conf t
Ingrese los comandos de configuracién, uno Ingrese los comandos de configuracidn, uno
por linea. Finalice con CNTL/Z. ') por linea. Finalice con CNTL/Z.
Router (config) # hostname R1 Router (config) # ho R1
R1 (config) # R2 (config) #
1 (config)# enable secret class Rl (config)# banner motd #
1(confiqg)# Ingrese mensaje de TEXTO. Finalice con el caracter
1(config)# line console 0 "HT.
1l (config-line)# password cisco Kok ok kK Kk ok ok ok ok ok ok ok kK Kk ok ok ok ok ok ok ok ok ok ok kK ok k ko k ok ok ok ok ok kK K ok ok ok ok
1(config-line)# login WARNING: Unauthorized access is prohibited!
1 (config-line)# exit Kok ok kK k ok ok kK kokkk ok kokk kK kokkk kK okkk ok kokk kK ok ok ok kK ok ok ok kK kk
1(config)# #
l(config)# line vty 0 4
1l (config-line)# password cisco R1 (config) #
1(
1(
1(
1(
1
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Configuracion de interfaces LAN

192. 168 10.0/24 10.1.1.0/24

GO0/0 .10
g =" 9 209.165.200.224 /30 ) = !
' I

.225

1 S0/0/0
PC2 _%7 GO/l E’ 10
I
192.168.11.0/24 10.1.2.0/24
R1# conf t
Ingrese los comandos de configuracién, uno por linea. Finalice con
CNTL/Z.

Rl (config) #

Rl (config) # interface gigabitethernet 0/0

Rl (config-if)# ip address 192.168.10.1 255.255.255.0

Rl (config-if)# description Link to LAN-10

Rl (config-if)# no shutdown

$LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,
changed state to up

Rl (config-if) # exit

Rl (config)#

Rl (config)# int g0/1

Rl (config-if)# ip add 192.168.11.1 255.255.255.0

Rl (config-if)# des Link to LAN-11

o~ o~ o~ —~

Rl (config-if)# no shut

$LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/1,
changed state to up

Rl(conflg if)# exit

- [l =IL
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Verificacion de configuracidon de interfaz

192.168.10.0/24 10.1.1.0/24

PClg'lo y—— 0 209.165.200.224 /30 y—

Pczg'lo g? %7_”;

192.168.11.0/24 10.1.2.0/24

.10

S0/0/0

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
GigabitEthernet0/0 192.168.10.1 YES manual up up
GigabitEthernet0/1 192.168.11.1 YES manual up up
Serial0/0/0 209.165.200.225 YES manual up up
Serial(0/0/1 unassigned YES NVRAM administratively down down
Vlanl unassigned YES NVRAM administratively down down

R1#

R1# ping 209.165.200.226

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 209.165.200.226, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/9 ms

R1#




Configuracion del gateway predeterminado

Microsoft TCP/IP Properties EE

IP Address | DNS | WINS Address | DHCP Relsy | Routing |

& IP address can be automatically aszigned to this nebwork card
by a DHCP zerver. If pour netwark, does not hawve a DHCF zerver.
azk your netwaork. adrinistrator for an addreszs, and then tupe it in
the zpace below.

&dapter;

1140 PCHET PCI Ethernet &dapter

™ Obtain an IP address from a DHCP server
— @ Specify an IP address

|P Address: |1EIE.1E:B. 2 2

Subnet Maszk: | JE5 2550285 0

Defaultgateway:| 192 0162 . 2 . 1

Advanced...

Cancel | Sy

== For




92.168.10.0/24

. /

g j 192.168.11.0/24 PC2 g
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Gateway predeterminado en un switch

Sl#show running-config
Building configuration...
1

<resultado omitido>
service password-encryption
1

hostname S1
1

Interface Vlanl
ip address 192.168.10.50
1

ip default-gateway 192.168.10.1
<resultado omitido>

—

.10
PClg 192.168.10.0/24 192.168.11.0/24 \
1 1=
Suy < i S0
11 50

PC2

Si no se configurara el gateway predeterminado en el S1,
los paquetes de respuesta del S1 no podrian llegar al
administrador en 192.168.11.10. El administrador no podria
administrar el dispositivo de manera remota.
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Resumen

= La capa de red, o capa 3, proporciona servicios que permiten que
los dispositivos finales intercambien datos a través de la red.

= Esta capa utiliza cuatro procesos basicos: el direccionamiento IP
para dispositivos finales, la encapsulacion, el enrutamiento y la
desencapsulacion.

= Internet se basa en gran medida en IPv4.

= Un paguete IPV4 contiene el encabezado IP y el contenido.

= El encabezado de IPv6 simplificado ofrece varias ventajas respecto
de IPv4, como una mayor eficacia de enrutamiento, encabezados
de extension simplificados y capacidad de proceso por flujo.
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Resumen

Ademas del direccionamiento jerarquico, la capa de red también
es responsable del enrutamiento.

= Los hosts requieren una tabla de enrutamiento local para
aseqgurarse de que los paquetes se dirijan a la red de destino
correcta.

= La ruta predeterminada local es la ruta al gateway predeterminado.

= El gateway predeterminado es la IP de una interfaz de router
conectado a la red local.

= Cuando un router, como el gateway predeterminado, recibe un
paquete, examina la IP de destino para determinar la red de




Resumen

= En la tabla de enrutamiento de un router se almacena informacion
sobre las rutas conectadas directamente y las rutas remotas a
redes IP. Si el router tiene una entrada para la red de destino en la
tabla de enrutamiento, reenvia el paquete. Si no existe ninguna
entrada de enrutamiento, es posible que el router reenvie el
paguete a su propia ruta predeterminada, si hay una configurada.
En caso contrario, descartara el paguete.

= Las entradas de la tabla se pueden configurar manualmente en cada
router para proporcionar enrutamiento estatico, o de manera
dinamica entre ellos utilizando un protocolo de enrutamiento.

= Para que los routers se puedan alcanzar, se debe configurar la
Interfaz del router.
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