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Objetivos

= Explicar la forma en gue se utilizan varias redes en la vida
cotidiana.

= Explicar las topologias y los dispositivos utilizados en una
red de pequena o mediana empresa.

= Explicar las caracteristicas basicas de una red que admite
la comunicacion en una pequefa o mediana empresa.

= Explicar las tendencias de red que afectaran el uso de las
redes en pequefas o0 medianas empresas.
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Las redes en el pasado y en la vida cotidiana

Computacion “fija” Movilidad/BYOD Internet de las Internet de todo
(usted va al (el dispositivo va con cosas (personas, procesos,
dispositivo) usted) (la era de los datos, cosas)

dispositivos)

50 000 M de

Se duplica cada (?) cosas

anos

10 000 M
Se duplica cada

1,4 afios

200 M
Se duplica cada
13 anos

1995 2000 2011 2020
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El impacto de las redes en la vida cotidiana

= Las redes respaldan la forma en que aprendemos

= Las redes respaldan la forma en gue nos comunicamos

= Las redes respaldan la forma en que trabajamos

= Las redes respaldan la forma en que jugamos




Redes domeésticas pequenas Redes de oficinas pequenas y
oficinas hogarefias
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Clientes y servidores

Servidor de correo electronico
Servidor Web
Servidor de archivos

Cliente de acceso a
archivo

Cliente Web

Servidor de
archivos

-
Explorador Web
Cliente de correo electronico

Senvidor de

correo »

i Servidor Web Navegador Web
OCIoNco Cliente de acceso a archivo

Cliente de carreo
electronico

(]
Navegador Web
Cliente de correo electronico
Cliente de acceso a archivo
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Punto a punto

Tengo una impresora Tengo archivos para
para compartir. compartir.

I’ '}
Uso compartido Uso compartido
de impresora de archivos

Ventajas de las redes punto a punto:
Configuracion sencilla.
Menor complejidad.
Bajo costo, dado que es posible que no se necesiten dispositivos de red ni
servidores dedicados.
Se pueden utilizar para tareas sencillas como transferir archivos y compartir
impresoras.

Desventajas de las redes punto a punto:

» La administracion no esta centralizada.

+ No son tan seguras.

* No son escalables.

« Todos los dispositivos pueden funcionar como clientes y como servidores, lo que
que puede lentificar el funcionamiento.




Componentes de las redes

Hay tres categorias de componentes de red.:

= Dispositivos

Dispositivos Dispositivos

= Medios

= Servicios

Internetwork

Dispositivos ~ Dispositivos | 4\

LAN
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Dispositivos finales

= Computadoras (estaciones de trabajo, computadoras
portatiles, servidores de archivos, servidores web)

= Impresoras de red

= Teléfonos VolP

= Terminales de TelePresence
= Camaras de seguridad

= Dispositivos portatiles moviles (smartphones, tablet PC, PDA
y lectores inalambricos de tarjetas de débito y credito,
y escaneres de codigos de barras)
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Dispositivos de infraestructura de red

Dispositivos de red intermediarios:

= Dispositivos de acceso a la red (switches y puntos de acceso
iInalambrico)

= Dispositivos de internetwork (routers)

= Dispositivos de seguridad (firewalls)
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Medios de red

e

Cobre

Fibra optica

Acceso
inalambrico
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Elementos de red

e

- En una red IOS dISpOSItIVOS deben eStar Wire.d netwarks used
|nterC0neCtad OS_ Ezgi?;:_l cables to connect

=

- En ConeXIOnes Cab'GadaS EI medIO pUEde Ser Wirele&snetwnrk;useradin
cualquier medio de cobre (Corriente eléctrica) o . ™"

= Estas conexiones pueden ser cableadas o
iInalambricas.

fibra optica (Luz). Inalambricas (ondas) ‘ l
" un mensaje puede viajar a través de una
Varledad de meleS. Wiirelass netwu.rka are also
zznmnee:tnei::u wired networks, at
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Representaciones de red

2 I

. xer Computadora de Computadora portatil Impresora
finales Q
Teléfono IP Tablet PC inalambrica Terminales de
TelePresence

Router inalambrico Switch LAN Router
Dispositivos

intermediarios

Switch de multicapa Dispositvo de firewall

Medios inalambricos

Medios de red

Medios de LAN

z Medios de WAN
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Diagramas de topologias

Topologia logica

Topologia fisica

Servidor de correo
electronico 192.168.2.1
Servidor Web 192.168.2.2
Switch Ethernet Servidor de archivos 192.168.2.3
<E1ternet

192.168.2.4
192.168.2.5
192.168.26  192.168.1.1
192.168.1.2
192.168.1.3

Oficina
administrativa

Servidor de
departamento

S
-

Router 192.168.1.4
GJUP.O. - 192.168.1.5
: Ethernet 192. administativo s 192.168.1.6 19246847

_Hub defaula 168.2.0

de clase

192.168.1.8
Impresora 192.168.1.9

Aula de clase

Servidor de . -
COITe0
Servidor Web
Servidor de

archivos

Hub del aula de clase Router-Firewall

Internet Ethernet 192.168.1.0




Tipos de redes

Los dos tipos mas comunes de infraestructuras de red son los
siguientes:

= Red de area local (LAN)
= Red de area extensa (WAN)

Otros tipos de redes incluyen los siguientes:

= Red de area metropolitana (MAN)
= LAN inalambrica (WLAN)
= Storage Area Network (SAN)
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Redes de area local (LAN) y Redes de area
extensa (WAN)

Las LAN que estan separadas por una distancia geografica se conectan mediante una red

Una red que proporciona conectividad a un hogar, un edificio o un campus se considera una conocida como WAN.

LAN.
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Intranet y Extranet

Internet
El mundo

Extranet
Proveedores, clientes, colaboradores

Intranet
Compania unicamente
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Conexidon de usuarios remotos a Internet

Opciones de conexion

DSL

Usuario doméstico Cable

0000000090009,

Datos moviles

Trabajador a
distancia ‘.‘
dfpff“w %“’% Proveedor de
‘ ‘ servicios de
Satélite Internet (Internet

Service Provider)

Interrb

Telefonia por dial-
Oficina pequena up




Conexion de empresas a Internet

Opciones de conexion

Lineas arrendadas

dedicadas
Metro Ethernet
Satellte
Organizacién W Proveedor de
servicios de

Internet (Internet
Service Provider)
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La red convergente

Varias redes

Mensaje Real
Redes de Aggee:do

computadoras Estandar

-
Dispositivos

Mensaje Rl L

Redes telefénicas ACL?erdo

Estandar
Dispositivos

Mensaje D\

Redes Broadcast Regla
Acuerdo
Estandar

Dispositivos

Se ejecutan varios servicios en varias redes.
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Planificacion para el futuro

Las redes inteligentes unen al mundo.

Las redes inteligentes
permiten que los
dispositivos portatiles
reciban noticias y
correos electrénicos, y
envien mensajes de
texto.

La videoconferencia
alrededor del mundo esta
en la palma de su mano.

Los juegos en linea
conectan a miles de

Los teléfonos se personas a la perfeccion.
conectan globalmente

para compartir voz,

texto e imagenes.




La arquitectura de lared que da soporte

A medida que las redes evolucionan, existen cuatro
caracteristicas basicas que las arquitecturas subyacentes
necesitan para cumplir con las expectativas de los usuarios:

= Tolerancia a fallas

= Escalabilidad

= Calidad de servicio (Qo0S)

= Seguridad
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Tolerancia a fallas en redes conmutadas
por circuitos

Conmutacion por circuitos en una red telefénica

Red telefonica

Conmutador
telefénico telefonico

Una vez que se
establece una
llamada, toda la
comunicacion tiene
lugar en esta ruta o

~ ")

A pesar de que hay
muchas rutas

pOISIbll_BS, se I c i circuito. Se dedica un
se eltlzcmnz solo una tecl)gf?r:jico or circuito a la llamada
por llamada. en toda su duracion.

Conmutador
telefonico

El circuito se mantiene activo, incluso si nadie habla.

Existen muchisimos circuitos, pero son una cantidad finita. Durante los periodos de demanda
pico, es posible que se denieguen algunas llamadas.
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Redes conmutadas por paguetes

Conmutacion de paquetes en una red de datos

No hay ninguna ruta fija establecida.
Los paquetes se enrutan segun el
mejor camino disponible en ese

Internet

Pueden usarse
muchas rutas para una
sola comunicacion
mientras los paquetes
individuales se enrutan
a un destino.

En el'destino, los
etes pueden
olver a armarse
seglin su nimero
de secuencia.

Antes de la
transmision, cada
comunicacion se divide
en paquetes que se
direccionan y

numeran.

Direccién de Direccién de Numero de
origen destino secuencia

Durante los periodos de demanda pico, la comunicacién puede demorarse, pero no denegarse.
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Redes escalables

Nivel 3

ISP de nivel 2 Ty I ISP de nivel 2

ISP de nivel 1 ISP de nivel 1
ISP de nivel 2

ISP de nivel 2 ISP de nivel 2

Los ISP de nivel 3 son los proveedores locales que proporcionan servicios directamente a los
usuarios finales. Por lo general, los ISP de nivel 3 estan conectados a los ISP de nivel 2 y les
pagan a estos por el acceso a Internet.

: o B s
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Provision de QoS

Para una organizacion pueden ser:

= Comunicaciones sensibles al tiempo: aumentan la prioridad
servicios como el teléfono o video.

= Comunicaciones independientes del factor tiempo:
disminucion de la prioridad paginas Web o email.

= Mucha importancia para la empresa: aumenta la prioridad de
control de produccion o de datos de transacciones comerciales.

= Comunicaciones no deseadas: disminucion de la prioridad
0 bloqueo de la actividad no deseada, como intercambio de
archivos punto a punto o entretenimiento en vivo.
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Provision de seguridad de red

Delincuente Estafador

Ladron de
identidad

Competidor

Fan 3 g .'I‘ '
Politica de W - o

acceso : -
\ L‘a'loErma en que

trabajamos

Encriptacion de datos

Impostor

Las comunicaciones y la informacion que deseamos mantener privadas estan
protegidas de quienes las utilizarian sin autorizacion.
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Nuevas tendencias

Algunas de las tendencias principales incluyen las siguientes:

= Traiga su propio dispositivo (BYOD)

= Colaboracion en linea

= Video

= Computacion en la nube




L
: r
v TR L

eh '
[ { ! ™ o
: '1.//.1‘J_1_u
T -




Colaboracion en linea

Collaboration

—_—

Comunicadéh P

Aplicaciones moviles

. ;\.

Telepresencia

. oo

Conferencias en linea




Comunicacion de video

Las personas estan cada vez mas conectadas...

.. Poblacion mundial
@ Usuarios de Internet 2080 millones de
usuarios de Internet
7 250 millones de en el mundo
usuarios de Internet

en el mundo | | //
.‘ ’ l | ™t 7/ /’// ’/ // : /)

L M//M// //
'//Z///////////// /”// ,,,,,

2001 2006 2012

e Y ;3 vid “'o e (=32 i 9-9 ', lenao
en el canal de cemumcacuén

preferido...
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Computacion en la nube

Existen cuatro tipos de nubes principales:

ngﬂ?

= Nubes publicas

= Nubes privadas

= Nubes personalizadas
= Nubes hibridas
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Centros de datos

Son instalaciones utilizadas para alojar sistemas de computacion
y componentes relacionados, se incluyen:

= Conexiones de comunicaciones de datos redundantes

= Servidores virtuales de alta velocidad (“granjas de servidores” o
“clusteres de servidores”)

= Sistemas de almacenamiento redundante (tecnologia SAN)
= Fuentes de alimentacion redundantes o de respaldo

= Controles ambientales (aire acondicionado, extincion de
Incendios)

= Dispositivos de seguridad

== |
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Tendencias tecnologicas en el hogar

Tecnologia del hogar inteligente
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Redes por linea eléctrica

Redes por linea eléctrica

PLEK400
Adaptador de linea
eléctrica de un
puerto

Router
Wireless-N &
P

PLSK400
Adaptador de
linea eléctrica

de cuatro
Conexién por cable s puertos
Conexion de lineQq s
eléctrica




Banda ancha inalambrica

Servicio de banda ancha inalambrico




Seqguridad de red

Amenazas a las redes

L
.l'

Host
comprometido
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Amenazas de seqguridad

Las amenazas externas mas comunes a las redes incluyen:

= Virus, gusanos y caballos de Troya

= Spyware y adware

= Ataques de dia cero

= Ataques de piratas informaticos

= Ataques por denegacion de servicio

= Interceptacion y robo de datos
= Robo de identidad

J =)
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Soluciones de seqguridad

los componentes de seguridad de red incluyen lo siguiente:

= Software antivirus y antispyware

= Filtrado de firewall

= Sistemas de firewall dedicados

= Listas de control de acceso (ACL)

= Sistemas de prevencion de intrusion (IPS)

= Redes privadas virtuales (VPN)

J =)
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Arquitecturas de red de Cisco

Data Center /
Collaboration Virtualization

Borderless
Networks
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Cisco Certified Network Associate (CCNA)

NI
CISCO
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Resumen

= Las redes e Internet cambiaron el modo en que nos
comunicamos, aprendemos, trabajamos e, incluso, la forma
en que jugamos.

= Hay redes de todo tamano. desde redes simples,
compuestas por dos computadoras, hasta redes que
conectan millones de dispositivos.

= Internet es la red mas extensa que existe. el termino Internet
significa “red de redes”. Internet proporciona los servicios
gue nos permiten conectarnos y comunicarnos con nuestra
familia, nuestros amigos, nuestro trabajo y nuestros
Intereses.
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Resumen

= La infraestructura de red es la plataforma que da soporte a la
red. Proporciona el canal estable y confiable por el cual pueden
producirse las comunicaciones. Consta de componentes de
red, dispositivos finales, intermediarios y medios de red.

= Las redes deben ser confiables.

= La seqguridad de redes es una parte integral de las redes de
computadoras, independientemente de si la red esta limitada
a un entorno domeéstico con una uUnica conexion a Internet
0 Si es tan extensa como una empresa con miles de usuarios.
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Resumen

= La Infraestructura de red puede variar de tamano, cantidad
de usuarios, y cantidad y tipo de servicios que admite. Debe
crecer y ajustarse para admitir la forma en que se utiliza la
red. La plataforma de enrutamiento y conmutacion es la base
de toda infraestructura de red.
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