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Objetivos

= Describir las caracteristicas de NAT

= Describir las ventajas e inconvenientes de NAT
= Configurar NAT estatica mediante CLI

= Configurar NAT dinamica mediante CLI

= Configure PAT utilizando CLI

= Configure el reenvio de puertos mediante CLI

= Configure NAT-PT

= Usar los comandos show para \verificar el
funcionamiento de NAT.
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Espacio de direcciones privado en IPv4

= El espacio de direcciones IPv4 no es lo suficientemente
grande para hacer frente a todos los dispositivos que
necesitan ser conectados a Internet

= Direcciones privadas de red se describen en el RFC 1918 y
se disefiaron para ser utilizado dentro de una organizacion

= Las direcciones privadas no se enrutan por los routers de
Internet, mientras que las direcciones publicas si

= Las direcciones privadas pueden aliviar la escasez de IPv4,
pero no se enrutan a Internet, necesitan ser traducidos
primero.

= NAT es el proceso utilizado para realizar dicha traduccion
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Espacio de direcciones privado IPv4

NAT
Router

Internal Network
Private IPv4 Address
Space

Internet
Public IPv4 Address
Space

-ﬁ-—
NAT Translations

RFC 1918 Internal Address Range CIDR Prefix
10.0.0.0 - 10.255.255.255 10.0.0.0/8
172.16.0.0 - 172.31.255.255 172.16.0.0/12
192.168.0.0 - 192.168.255.255 192.168.0.0/16
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¢cQué es NAT?
= Proceso utilizado para traducir las direcciones de red

= El uso principal es la conservacion de IPv4 publicas

= Aplicado a dispositivos de red de borde como firewalls o routers

= Permite que las redes utilicen direcciones privadas internas, y solo
se traduce en direcciones publicas cuando sea necesario

= Cuando se debe enviar el trafico / o recibir de otras organizaciones o
de Internet, el router de borde traduce las direcciones a una direccion
publica y Unica a nivel mundial
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. Qué es NAT?

Stub Network: Only one NAT-enabled border
exit point to the Internet router

\J

Private Address Space

Public Address Space
209.165.201 .1

10.1.1.0/30 Internet

Server

o s
192.168.10.10  192.168.11.10
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Terminologia NAT

= La red interior es el conjunto de los dispositivos que usan
direcciones privadas. Redes externas son todas las demas
redes

= NAT incluye 4 tipos de direcciones:

. =y . SA DA: SA DAI
= Direccion | oC a| Interna Inside Local ?_ng;?e | Inside Global %‘f}fﬁg‘?
|
T ==
= DI reC C | (,) n g I O b al | nter n a Inside Network : Qutside Network

= Direccion local externa

! SA ¢
} . 209.165.200.226 ><
Inside Network I~
v ISP

= Direccion global externa "~ s

Global Addresses

|
|
|
|
Local Addresses |
|

\Web Server

209.165.201.1
Outside Address
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Como funciona el NA
SA DA SA DA
Inside Local Qutside Local Inside Global Outside Global
192.168.10.10 209.165.201 .1 209.165.200.226 209.165.201 .1
-
DA SA DA SA
Inside Local QOutside Local Inside Global Outside Global
192.168.10.10 209.165.201.1 209.165.200.226 209.165.201.1

-5

Inside Network

SA

209.165.200.226
e
N
»

192.168.10.10

R2 NAT Table

Inside Global Inside Local Outside Local Outside Global
Address Address Address Address
209.165.200.226 192.168.10.10 209.165.201.1 209.165.201.1

QOutside Network

Web Server
209.165.201.1
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. NAT estatico?

= Utiliza un mapeo uno a uno de las direcciones locales y
globales

= Estas asighaciones son configurados por el administrador
y Se mantienen constantes

= Es particularmente util cuando los servidores alojados en
la red en el interior deben ser accesibles desde la red
exterior
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. NAT estatico?

Static NAT

Static NAT Table

Inside Local Address Inside Global Address - Addresses
reachable via R2

192.168.10.10 209.165.200.226
192.168.10.11 209.165.200.227
192.168.10.12 209.165.200.228
Inside Outside

EC4d> ssh 209.165.200.226

-
Svr1 Static NAT Translation

192.168.10.10

=L 4

192.168.10.11

192.168.10.12

Internet




NAT dinamico

= Utiliza un conjunto de direcciones publicas y las asigna
una a una

= Cuando un dispositivo interno solicita acceso a una red
externa, NAT dinamica asigna una direccion IPv4 publica
disponible del pool.

= NAT dindmica requiere de direcciones publicas
suficientes y disponibles para satisfacer el numero total
de sesiones de usuario simultaneas
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NAT dinamico

Dynamic NAT

IPv4 NAT Pool
Inside Local Address Inside Global Address Pool - Addresses
reachable via R2
192.168.10.12 209.165.200.226
Available 209.165.200.227
Available 209.165.200.228
Available 209.165.200.229
Available 209.165.200.230
Inside Outside
==
Dynamic NAT Translation
Svr1
192.168.10.10
Internet
E.—ﬁ
192.168.10.11

192.168.10.12




Traduccion de direcciones de Puerto NAT (PAT)

= PAT mapea multiples direcciones IPv4 privadas a una
sola direccion IPv4 publica o a varias direcciones

= PAT utiliza la IP del puerto de origen para realizar un
seguimiento de donde pertenece el trafico al cliente
Interno

= PAT tambien se conoce como |la sobrecarga de NAT

= También se puede usar el numero de puerto, PAT es
capaz de reenviar los paquetes de respuesta al
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Comparando NAT y PAT

= NAT traduce las direcciones IPv4 en una relacion 1:1 entre
las IPv4 privadas y las IPv4 publicas

= PAT modifica tanto la direccion y el numero de puerto

= NAT reenvia los paquetes entrantes a su destino en el
Interior haciendo referencia a la IPv4 de origen propuesto
por el host de la red publica

= Con PAT, sb6lo una o unas pocas IPv4 se exponen
publicamente

= PAT es capaz de traducir los protocolos que no utilizan
numeros de puerto como ICMP. Cada uno de estos
protocolos se soportan de manera diferente por PAT
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Ventajas y desventajas de NAT

Conserves the legally registered addressing scheme
Increases the flexibility of connections to the public network

Provides consistency for internal network addressing schemes
Provides network security

« Performance is degraded

« End-to-end functionality is degraded
« End-to-end IP traceability is lost

« Tunneling is more complicated

» Initiating TCP connections can be disrupted




Configurar NAT estatica
= Hay dos formas de configurar NAT estatica:

= Creando el mapeo entre las direcciones locales
Internas YV las direcciones global externa

= Definir la interfaz que pertenece a la red interna y que
pertenece a la red exterior
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Configurar NAT estatica

Example Static NAT Configuration

Inside Metwork Outside Metwork

S0/0/0

Internet
-

Client
209.165.200.254

Web Server

Static NAT

192.168.10.254 Translation

http://209.165.201 .5]

Establishes static translation between an inside local address and
an inside global address.
R2Z (config)# ip nat inside source static 192.168.10.254 209.165.201.5

RZ (config) # interface Serial0/0/0

R2Z (config-if)# ip address 10.1.1.2 255.255.255.252

Identifies interface serial 0/0/0 as an inside NAT interface.
R2(config-if)+# ip nat inside

R2 (config-if) # exit

RZ2 (config) # interface Serial0/1/0

R2 (config-if)# ip address 209.165.200.225 255.255.255.224
Identifies interface =zerial 0/1/0 as the outside NAT interface.
R2Z (config-if) # ip nat outside
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Verificacion de NAT estatica

The static translation is always present in the NAT table.

FZ# show ip nat translations

Pro Inside glcbal Inside lcocal Outside local Outside global
-—— 209.165.201.5 13%2.168.10.254 --- ——=

R24

The static translation during an active session.

FZ# show ip nat translations
Pro Inside glcbal Inside local Outside local Outside global
-—— 209.165.201.5 192.168.10.254 205.165.200.254 209.165.200.254
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Verificacion de NAT estatica

E2# clear ip nat statistics

E2# show ip nat statistics
Total active translations: 1 (1 static, 0 dynamic; 0 extended)
Peak translations: O
Outside interfaces:
Seriald/0/1
Inside interfaces:
Seriald/0/0
Hits: 0 Misses: 0

<output omitted>

Client PC establishes a session with the web server

F2# show ip nat statistics
Total actiwve translations: 1 {1 static, 0 dynamic; 0 extended)
Peak translations: 2, occurred 00:00:14 ago
Outside interfaces:
Seriald/1/0
Inside interfaces:
Seriald/0/0
Hits: 5 Misses: 0

<output omitted>
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Operacion Dinamica de NAT

= El conjunto de IPv4 publicas (pool de direcciones
global internas) estda disponible para cualquier
dispositivo de la red dentro de una base de datos

= Con NAT dindmica, una unica direccidn interna,
convierte a una unica direccion hacia afuera

= El pool de direcciones debe ser lo suficientemente
grande para atender a todos los dispositivos internos

= Un dispositivo no serd capaz de comunicarse con
cualquier red externa si no hay direcciones estan
disponibles en el pool.
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Configurar NAT dinamico

Dynamic NAT Configuration Steps

Define a pool of global addresses to be used for
translation.

ip nat pool name start-ip end-ip

{

netmasknetmask | prefix-length prefix-Ilength
}

Define a standard access list permitting the addresses
that should be translated.

access-list access-list—-number permit
source [scurce-wildcard]

Establish dynamic source translation, specifying the

access list and pool defined in prior steps.
ip nat inside source list access-list-
number pool name

Identify the inside interface.
interface type number
ip nat inside

Identify the outside interface.
interface type number
ip nat outside
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Verificacion de NAT dinamica

Verifying Dynamic NAT with show ip nat translations

RZ2# show ip nat translations

Pro Inside global Inside local Outside local Outside global
--— 209.165.200.226 192.168.10,10 --- -

--- 209.165.200.227 19%2.168.11.10 ——- -

R2#
RZ2# show ip nat translations werbose
Pro Inside global Inside local Outside local Outside global

--— 209.165.200.226 192.168.10.10 —-—- -——-
create 00:17:25, use 00:01:54 timeout:86400000, left
23:58:05, Map-Id(In): 1,
flags:
none, use count: 0, entry-id: 32, lc entries: 0
--- 209.165.200.227 192.168.11.10 ——- ———
create 00:17:22, use 00:01:51 timeout:86400000, left
23:58:08, Map-Id(In): 1,
flags:
none, use count: 0, entry-id: 34, lc_entries: 0
R2#
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Configuracion de PAT: Varias Direcciones del pool
Example PAT with Address Pool

209.165.201.1

Inside Network I Outside Network
I Svr1

209.165.200.0/28
S0/M1/0

S0/0/0

F ]
192.168.10.10 Internet

|
! Svr2
|

192.168.11.10 |

209.165.202.129

Define a pool of public IPv4 addresses under the pool name NAT-POOL2.
R2(config)# ip nat pool NAT-POOL2 209.165.200.226
209.165.200.240 netmask 255.255.255.224

Define which addresses are eligible to be translated.

R2(config)# access-list 1 permit 192.168.0.0 0.0.255.255
Bind NAT-POOL2 with ACL 1.

R2(config)# ip nat inside source list 1 pool NAT-POOL2
overload

Identify interface serial 0/0/0 as an inside NAT interface.
R2(config)# interface Serial0/0/0
R2(config-if)# ip nat inside

Identify interface serial 0/1/0 as the outside NAT interface.

R2(config)# interface Serial0/1/0
R2(config-if)# ip nat outside

IR o W S =




Configuracion de PAT: una sola direccion

Define a standard access list permitting the addresses that should be translated.

access-list access-list-number permit source[source-wildcard]

Establish dynamic source translation, specifying the ACL, exit interface and overload
options.

ip nat inside source listaccess-list-numberinterface type number overload
Identify the inside interface.

interface type number
ip nat inside

Identify the outside interface.

interface type number
ip nat outside




Verificacion de PAT

Verifying PAT Translations

R2#
Pro
tep

tcp
R2#

show ip nat translations

Inside glokal
209.165.200.226:51839
209.165.200.226:42558

Inside local
192.168.10.10:51839
192.168.11.10:42558

Cutside local
209.165.201.1:80
Z209.165.202.129:80

Cutside global
209.165.201.1:80
209.165.202.129:80




Kok si0ad ) "

heyvhisae L de

Sanardern

Ejemplo de Configuracion de NAT estatica

Paso | Accién

1 Se establece la traduccion estatica entre una
direccién local interna y una direccién global interna.
Router (confia) #ip nat inside source
static local-ip global-ip

2 Especifique la interfaz intema.
Router (config) #iinterface type number

3 Marque la interfaz como conectada al interior.
Router(config-if)#ip nat inside

4 Salga del modo de configuracion de interfaz.
Router (config-if)# exit

5 Especifique la interfaz externa.
Router (config) §interface type number

6 Marque ia interfaz como conectada al exterior.
Router (config-if) #ip nat outside

S0/0/0
10.1.1.2

S0/M1/0
09.165.200.225

Red interna Internet

Servidor
192.168.10.254

ip nat inside source static 192.168.10.254 209.165.200.254

I-Establishes static translation between an inside local address and an inside global address.
interface serial 0/0/0

ip nat inside

I—ldentifies Seral 0/0/0 as an inside MAT interface.

interface serial 0/1/0

ip nat ocutside

l—ldentifies Seral 0/1/0 as an ocutside NAT interface.

n“ Con esta configuracién, 192 168.10.254 siempre se traducira a 209 .165.200 254 g G




R Jnkae 3000
evhisae ld de
Sanarden

Configuracion de NAT dinamica

Accion

1 Defina un conjunto de direcciones globales para asignar seqgun Sea
Necesano. Router (config) #ip nat pool name scart-ip
end-ip | neatmask netmask|prefix-length prefix-
length}

2 Defina una lista de acceso estandar que permita las direcciones que

se deben traducir. Router (config) faccess-list access-
Ligst-number permit source [ source-wildcard)]

3 Establezca la traduccidn dindmica de origen; para hacerio, 192.168.10.10
especifigue |a lista de acceso definida en el paso anterior.
Router (config) #ip nat inside source list access-
list-number pool name

\

Intemnet

Red interna
209.165.200.225

4 Especifique la interfaz intema. Router (configl éintexrface -
Eype number
192.168.11.11
5 Marque la interfaz como coneclada al interior. Router (config=
if) #ip nat insids
& Especfique la interfaz extema. Router (config) éinterface
Eyoe number
T Marque la interfaz como coneclada al exterior. Router (config=

if) #ip nat ocutside

ip nat pool NAT-POOL1 209.165.200.226 209.165.200.240 netmask 255.255.255.224
I—Defines a pool of public IP addresses under the pool name NAT-POOL1
access-list 1 permit 192.168.0.0 0.0.255.255
I—Defines which addresses are eligible to be translated
ip nat inside source list 1 pool WAT-POOL1
I—Binds the NAT pool with ACL 1
interface serial 0/0/0
ip nat inside
I—Identifies interface Seral 0A0/0 as an inside NAT interface

intarface sarial 0/1/0

e \ ip nat outside
\—[dentifies inferface Seral 0/1/0 as the outside NAT interface
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Configuracion de la sobrecarga de NAT

= Para una unicadireccion IP publica

Paso ' Accion

1 Defina una lista de acceso estandar que permita las 192 168.10.10

direcciones que se deben traducir,
Router (confiq) daccess~list acl-number

Red interna
209.165.200.225

permit source [source-wildcard] N
2 Establezca la traduccion dinamica de origen; para

hacerlo, especifique la lista de acceso definida en el 192.168.11.11

paso anteror.

Router (config) #ip nat inside source

list acl-number interface interface

overload access-list 1 permit 192.168.0.0 0.0.255.255

: int I—Defines which addresses are eligible to be translated

3 gzmuteriq(zn'afiimq)mﬂnlh"‘:“ typa nunber ip nat inside source list 1 interface serial 0/1/0 overload

Router (config-if)§ip nat inside I—Identifies the outside interface Senal 0V1/0 as the inside global address to be overloaded
. Exue s bz e interface serial 0/0/0

speoﬁquo a aze a.

ip nat inside
|—Identifies interface Serial 0/0/0 as an inside NAT interface
interface serial 0/1/0

ip nat outszida
I—lIdentifies interface Serial 0/1/0 as the outside NAT interface

Router (config-if) #interface type number
Router (config-if) #ip nat outside
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Configuracion de la sobrecarga de NAT

= Para un conjunto de direcciones IP publicas

1 Defina una lista de acceso estandar que permita las 192.168.10.10
direcciones que se deben traducir.
Router (confiq) faccess-list acl-number
pemmit source [source-wildcard]

Especifique la direccidn global, como un conjunto,
que se usara para la sobrecarga.

Router (config) #ip nat pool name start-
ip end-ip | netmask netmask | prefix-

length prefix-length}.

3 Establezca la traduccion de "
Router (config) #ip nat inside source
list acl-number pool name overload.

Red interna
209.165.200.225

N

192.168.11.11

accass-list 1 permit 192.168.0.0 0.0.255.255

! - Defines which addresses are eligible to be translated

ip nat pool NAT-POOL2 209.165.200.226 209.165.200.240

! - Defines a pool of addresses named NAT-POOLZ to be used in NAT translation
ip nat inside source list 1 pool NAT-POOL2 overload

4 Especifique la interfaz interna. . .
Router (confiq) #interface type number {_ Binds the NAT_PDDI with ACL 1
Router (config-if) #ip nat inside interface serial 0/0/0
5 Especifique la interfaz externa. ip nat inside
Router{config-if)#interface type number || - Indentifies interface Serial 0/0/0 as an inside NAT interface
Router (config-if)#ip nat outside interface serial 0/1/0

ip nat outside
| — Indentifies interface Serial 0/1/0 as an outside NAT interface

s et B 8 =




Reenvio de puertos

= Es el acto de la transmision de un puerto de red de un
nodo de red a otro

= Un paquete enviado a la IP publica y el puerto de un
router puede ser enviada a una IP privada y puerto de
red en el interior

= Esto es util en situaciones en las que los servidores
tienen direcciones privadas, no accesible desde las
redes externas To the public IPv4

address of the
To the private 1Pv4 router and specific
address of the destination port of
server. the server.

192.168.1.99 SOHO Router

{ =
'_Qde Network

PoS Server

| forward packets to the PoS server that match a
specific destination port.

. —at
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Eiemplo en SOHO

Port Forwarding on a SOHO Router

Web Server
192.168.1.254

Inside Network

SOHO Router

209.165.200.225/28

Internet

»
Client

Sngle Pont Formardng

Application name

192.168.1.254:80

Port Range Formadng

Y

Port Range Trggenng

-
209.165.200.225:80

http://209.165.200.225

External Port

internal Port

Protocol Device IP#

TCP T] 192,968 1 254
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Configuracion de reenvio de puertos con 10S

= El reenvio de puertos es basicamente una traduccion
NAT estatica con un puerto TCP o UDP o numero de
puerto especificado

Inside Network Qutside Network

BC

Web Server
192.168.10.254

209.165.200.0/28

Internet
-

Client
209.165.200.254

_[ http://209.165.200.225 :8{)80]

209.165.200.225:8080

S0/0/0

-

I
I
|
I
I
192.168.10.254:80 :

Establishes static translation between an inside local address and local port and
an inside global address and global port.
EZ (config)# ip nat inside scurce static tcp 192.168.10.254 80

209.165.200.225 8080

Identifies interface serial 0/0/0 as an inside NAT interface.
RZ (config)# interface Serial0/0/0
RZ (config—if)# ip nat inside

Identifies interface serial 0/1/0 as the outside NAT interface.

RZ2 (config)# interface Seriald/1/0
BEZ (config—if)# ip nat outside
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NAT y IPv6?

= NAT es una solucidon en la escasez de direcciones IPv4

= |Pv6 tiene 128 bits proporciona 340 undecillones de
direcciones. El espacio de direcciones no es un
problema para IPv6

= |[Pv6 hace que NAT en IPV4 se haga innecesaria por
diseino

= |[Pv6 no implementa una forma de direcciones privadas
y se implementa de manera diferente que IPv4




s ‘ ‘
Mevhisa Ll de -
Sanarden

NAT Para IPv6

= |Pv6 utiliza NAT, pero en un contexto muy diferente

= En IPv6, NAT se utliza para proporcionar una
comunicacion transparente entre IPv6 e IPv4

= NAT64 no esta destinado a ser una solucidon
permanente. destinado a ser mecanismo de transicion

= Traduccion de direcciones de red-traduccion de
protocolo (NAT-PT) otro mecanismo de transicion NAT
basada en IPv6, ahora esta en desuso por la IETF

= NAT64 ahora se recomienda.

=)
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NAT Solucion de problemas: Comandos debug

RZ2# debug ip nat

IP NAT debugging is on

RZ#

*Feb 15 20:01:311.670: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [
*Feb 15 20:01:311.682: NAT*: s=209.165.201.1, d=209.165.200.226->192.168.10.10 [
*Feb 15 20:01:311.698: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [
*Feb 15 20:01:311.702: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [
*Feb 15 20:01:311.710: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [
*Feb 15 20:01:311.710: NAT*: s=209.165.201.1, d=209.165.200.226->192.168.10.10 [4181]
*Feb 15 20:01:311.722: NAT*: s=209.165.201.1, d=209.165.200.226->192.168.10.10 [
*Feb 15 20:01:311.726: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [
*Feb 15 20:01:311.730: NAT*: s5=209.165.201.1, d=209.165.200.226->192.168.10.10 [
*Feb 15 20:01:311.734: NAT*: s=192.168.10.10->209.165.200.226, d=209.165.201.1 [
*Feb 15 20:01:311.734: NAT*: s=209.165.201.1, d=209.165.200.226->192.168.10.10 [
output omitted
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Las direcciones IPvo locales Unicas

= Las direcciones locales unicas en IPV6 (ULA)
disenadas para permitir comunicaciones IPv6 dentro de
un sitio local

= ULA no proporcionar espacio de direcciones IPv6
adicional

= ULA tiene el prefijo FCOO ::/7, lo que resulta en un
primer rango o hextet FC00 a FDFF

= Las Direcciones locales uUnicas definidos en RFC 4193

= ULAs conocida como direcciones IPv6 locales (que
no debe confundirse con direcciones IPv6 link-
local).
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Resumen

= NAT para ayudar en el agotamiento del espacio de IPv4.

= NAT conserva espacio de direcciones publicas y ahorra
una considerable carga administrativa en la gestion,
adiciona, mueve y cambia.

= NAT para IPv4, como:

= Caracteristicas, terminologia y las operaciones
generales

= Tipos de NAT incluyendo NAT estatica, NAT dinamica, y
NAT con sobrecarga

= Las ventajas y desventajas de NAT.




Resumen

= La configuracion, verificacion y analisis de NAT estatica,
NAT dinamica y NAT con sobrecarga

= CoOmo el reenvio de puertos se puede utilizar para
acceder a un dispositivo interno de la Internet

= Solucion de problemas de NAT usando SHOW y debug

= Como NAT para IPv6 se utiliza para traducir entre
direcciones IPv6 y direcciones IPv4.,
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