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Objetivos

= Describir el funcionamiento de DHCPv4 en una red.

= Configurar un router como un servidor o cliente
DHCPv4.

= Solucionar una configuracion DHCP para IPv4 en una
red conmutada.

= Explicar el funcionamiento de DHCPV6.
= Configurar DHCPvV6 sin estado.
= Configurar DHCPvV6 con estado.

= Solucionar una configuracion de DHCP para IPv6 en
unared conmutada.
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Introduccion

= Protocolo de configuracion dinamica de host (DHCP)
es un protocolo de red que proporciona el
direccionamiento IP automatico y otra informacion a
los clientes:

= La direccion IP

= Mascara de subred (IPv4) o longitud de prefijo (IPv6)
= Direccion de gateway predeterminada

= Direccion del servidor DNS

= Disponible tanto para IPv4 como IPV6.
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Introduccién a DHCPV4

= Tres métodos

= Asignacion Manual: El administrador asigna una IPv4 pre
asignada para el cliente, y comunica solo esta al dispositivo.

= Asignacion automatica: se asignha automaticamente una IPv4
estatica permanente a un dispositivo, seleccionandolo de un
grupo de direcciones disponibles. Sin vencimiento.

= Asignacion Dinamica: asigna dinamicamente, con periodos de
vencimiento, una IP de un conjunto de direcciones por un
periodo limitado de tiempo elegido por el servidor, o hasta que
el cliente ya no necesita la direccion.
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Introduccion a DHCPv4

DHCPv4 Operation
Lease Origination .
»
Server Client
"I would like to request an address.”[F | DHCPDISCOVER
\ Broadcast
"l am DHCPsvr1. Here is an address |
DHCPOFFER }h_.\ can offer”
Unicast A >
"I accept the IP address offer."[F | DHCPREQUEST
- | ' Broadcast

DHCPACK };--\ "Your acceptance is acknowledged.”
Unicast A
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Mensajes de descubrimiento y de oferta en DHCPv4
DHCPv4 Discover Message

DHCPv4 Client A

DHCPv4 Server
IP: 77 192.168.1.254/24
Ethernet Frame IP UDP DHCPDISCOVER
SRC MAC: MAC A IP SRC: 0.0.0.0 CIADDR: 0.0.0.0
GIADDR: 0.0.0.0
o iy LUDP &7 Mazk: 0.0.0.0
MAC:FF-FF.FF:FF-FF.FF | DST.255 255 255 255 Hask B o A

MAC: Media Access Control Address
CIADDR: Client IP Address
GIADDR: Gateway |P Address
CHADDR: Client Hardware Address

The DHCP client sends a directed |IP broadcast with a DHCPDISCOVER packet.
In this example, the DHCP server is on the same segment and will pick up this
request. The server notes the GIADDR field is blank; therefore, the client is on

the same segment. The server also notes the hardware address of the client in




Configuracion de un servidor DHCPv4

= Un router Cisco se puede configurar para actuar como un servidor
DHCPvA4.

= 1. Excluya las direcciones del pool.
= 2. Configure el nombre del pool DHCP

= 3. Configuraciéon de las tareas especificas a definir un rango de direcciones
y la mascara de subred. Con default-router o puerta de enlace
predeterminada. opcional. Las opciones se pueden incluir en el pool y
ademas del Servidor DNS, o servidor de dominio.

= Para desactivar el DHCP - no service dhcp

Rl (zonfig) # ip dhop excluded-address 192.168.10.1 192.168.10.9%
Rl (config)# ip dhop excluded-address 192.168.10.254

Rl (zonfig) # ip dhop pool LAN-PFOOL-1

Rl {dhcp-config)4 network 192.168.10.0 255.255.255.0

Rl (ahcp-config) 4 defanlt-router 192.168.10.1

Rl (ahcp-config)4 dne-server 192.168.11.5

Rl (dhocp-config)# domain-name example.com

Rl (dhcp-config) 4 end

- | Ri#
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show running-config | section dhcp
show ip dhcp binding
show ip dhcp server statistics

En el PC —use el comando ipconfig /all
= | o -

m CrZWHINDOWS  aystem3a ) omd . exe

Ethernet Adapter Local Area Connection

Connection-gpecific DH8 Buffix.: example.com
Description .....issc000000404000.1 848 900 PCI Fast Ethernet
Adapter
: 00-E0-18-5B-DD-35
: Yea
: Yes
: 182.168.10.10
: 255,.255.255.0
.1 192.168.10.1
: 182.168.10.1
: Monday,May 27,2013 1:06:22PM

¢ Tuesday,May 28,2013 1:06:22PM

t 192.168.11.5
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DHCPv4 Relay

= El uso de una direccion IP helper address permite a un
router reenviar los broadcast DHCPv4 al servidor.

= Actuando como un relay.

Rl (config) # interface gl/0

Rl {config-if) ¥ ip helper-address 192.168.11.6

Rl (config-if) 4 end

Fl# show ip interface g0/0

GigabitEthernet(/0 iz up, line protocol iz up
Internet address is 192.168.10.1/24
Broadeast address 1s 255.255,255.255

Address determined by setup command

MTT ia 1500 bytes
Helper address iz 192.168.11.6

<Cutput omitted =
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Solucion de problemas y tareas

Troubleshooting Task 1 Resolve conflicts.
Troubleshooting Task 2; Verify physical connectivity.

Troubleshooting Tazk 3: Test with a static |Pvd addrezs.

Troubleshooting Task 4: Verify switch port configuration.
Troubleshooting Task 5: Test from the same subnet or VLAN.
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DHCPv4 depuracion

Verifying DHCPv4 Using Router debug Commands

El{config)# acceas-liet 100 permit udp any any eg &7

Bl {config) # acceas-liet 100 permit udp any any eg 68

Rl (config) # end

El# debug ip packet 100

IF packet debugging is on for access liat 100

*IP: a=0.0.0.0 (GigabitEthernet0/1), 4=255.255.255.255, len 333,
rovd 2

*IP: 3=0.0.0.0 (GigabitEthernet0/1), d=255.255.255.255, len 333,

stop process pak for forua packet
*IFP: 3=1%2.168.11.1 (local), d=Z55.255.255.Z55

(GigabitEthernetl/1}, len 328, =ending broad/multicast

=0utput omitted=

Fouterl$# debug ip dhop server events
DECPD: returned 192.168.10.11 to addreas pool LAN-POOL-1

DHCFD: assigned IF addresa 1%2.168.10.12 to client

0100.0103.85=9.87.
DHECFD: checking for expired leases.

DECFD: the lease for addresa 15%Z.168.10.10 has expired.
DHCFD: returned 1%2.168.10.10 to address pool LAN-FOOL-1
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Configuracion automatica de direcciones sin
estado (SLAAC)

Es un método en el que un dispositivo puede obtener una
direccion global unicast IPv6 sin los servicios de un servidor

DHCPVG6. ICMPv6 Stateless Address Autoconfiguration
N
R1 >
|PvE all-routers multicast [ Router Solicitation (R3)
"I need a Router Advertizement from the
l router.”
Router Advertisement (RA) ] IPvE all-nodes multicast
Here is your prefix, prefix-length and
other information.” I
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SLAAC y DHCPV6

SLAAC and DHCPvB

E
¥ — 4
L]
R1 ™
1. Router Solicitation
‘| need a Router Advertissment from the rowter.”

SLAAC Only {Default)

2. Router Advertisemant
“Oinly usa the information in thise A messsge.”

Stateless DHCPwE: SLAAC and DHEPwE

RA Message 2. Router Advertisemant
options “Ues the informeation in this A meseage and obiein additional informetion from a
DHCPwE esrvar.”

Stateful DHCGPwE: DHCPwE Only

2. Router Advertisemant
“Dio niot wes the informetion in this BA meseage. Obtain all information from a
DHCPwE sarvar.”
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31 %

Router Solicitation The RA message
o contains all the

addressing

information | need.

_ There is no other

Router Advertisament - information available

Mflag=0/0flag=10 from a DHCPvG
SEIVET,

el mensaje RA contiene toda la informacion de
direccionamiento que necesita no hay otra
iInformacion disponible de un servidor DHCPV6
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Operaciones DHCPvVG6

D H
T
G0/0
R1 p-

SLAAC Operations DHCPvE Server

Router Solicitation
- O

e Router Advertisement

DHCPvE Operations

e SOLICIT Toall DHCPvE Servers

-~

ADVERTISE Unicasto

REQUEST or INFORMATION
e REQUEST lUnicast

-

REPLY Unicast
- 6
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Configuracion de un router como un servidor sin
estado DHCPv6

o .
- F i
R1 _Jet 5 GO/ ;&

DHCPvE Stateless Server DHCPvE Client

El {config)# ipvé unicast-routing

El (config)# ipveo dhep pool IPVE-STATELESS

Rl (config-dhcpve) ¢ dns-server 2001:dbB:cafe:aaaa::5
El (config-dhcpve) # domain-name example.com

Rl {config-dhcpve) 4 exit

El (config)# interface g0/1

El ([config-if)4 ipvé address 2001:dbB:cafe:1::1/64
El {config-if)4 ipvé dhcp server IPVE-STATELESS

El (config-if)4 ipvé nd other-config-flag




Configurar un Router como cliente sin estado DHCPvG6

e R
o -
R1 eyl ' GO/M g &

Stateless DHCPvE Server DHCPvE Client

E3{config)# interface g0/1
R3{config-if)4 ipvé enable
Ri{config-if) 4 ipvé address autoconfig
R3{config-if)#

Show IPv6 interface
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Configuracion de un router como un servidor DHCPv6

con estado
T e
- -
R1 _JAcuy a GO/
DHCPvE Stateful Server DHCPvE Client

Rl (config)+# ipvé unicast-routing

Rl (config)+ ipvé dhep pool IPVE-STATEFUL

El (config-dhcpvé) # address prefix 2001:DB8:CAFE:1::/64
lifetima infinite infinite

El (config-dhcpve) # dns-server 2001:db8:cafe:aaaa::5

Rl (config-dhcpvé) 4 domain-name example.com

Rl (config-dhcpvh) # exit

Rl (config)# interface g0/1

Rl (config-if)# ipvé address 2001:dbB:cafe:1::1/64

Rl (config-if)4 ipvé dhcp server IPVE-STATEFUL

Rl (config-if)4 ipvé nd managed-config-flag
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Configurar un Router como cliente con estado

DHCPvVvG6
e T T
T T,
R1 _Jevh a GO/
Stateful DHCPvE Server DHCPvE Client

R3{config)$# interface g0/1

E3 {config-if) 4 ipvé enable
E3{config-if) 4 ipvée address dheop
R3 ({config-if)#

!

Verifigue DHCPvV6 Server con estado mediante:

show ipv6 dhcp pool
show ipv6 dhcp binding

Verifigue DHCPVv6 como cliente con estado usando:

show ipv6 interface
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Configuracion de un router como un Agente relay
DHCPV6 con estado

2001:DB8: CAFE:9:/G4 SO/vD
S0/0¢0D
21

S0/

DHCPvE Relay Agent
GOVD
-1 GOvrD

2001:DB8:CAFE:A/64 200r1:DEBCAFE:1:764

2001:DBB8.BEEEF:1:./64

DHCPvE
Server
- £

2001:DB8:. CAFE:1::16

Rl (config) 4 interface g0/0
Rl (config-if) 4 ipve dhep relay destination 2001:db8:cafe:1::6
Rl (config-if) 4 and
Rl# show ipvé dhep interface gb/0
GigabitEthernetd/0 iz in relay mode

Relay destinations:

2001:0B8:CAFE:1z::6

Rl#
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Solucidon de problemas o tareas

Troubleshooting Task 1: Resolve conflicts.

Troubleshooting Task 2: Verify allocation method.
Troubleshooting Task 3: Test with a static IPv6 address.
Troubleshooting Task 4 Verify switch port configuration.
Troubleshooting Task 5: Test from the same subnet or VLAN.
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Verificar la configuracion de DHCPv6 en el Router

Rl {ccnfig) ¥ ipve unicast-routing

Rl (config) 4 ipvé dhep pool IPV6-STATEFUL

Rl (config-dhcpvé) 4 address prafix 2001:DB8:CAFE:1::/64 lifetima
infinite infinite

Rl (cocnfig-dhcpvé) 4 dns-server 2001:dbB:cafe:aaaa::5

Rl (config-dhcpvé) 4 domain-name example.com

Rl (config-dhcpvé) 4 exit

Rli{config) 4 interface g0/1

Rl jconfig-if)# ipvé address 2001:db8:cafe:1::1/64

Rl (config-if)4 ipve dhcp server IPVE-STATEFUL

Rl (cocnfig-if)# ipv6 nd managed-config-flag

Stateless DHCPvE Services

Rl {ccnfig) ¥ ipve unicast-routing

Rl {config)4 ipvé dhcp pool IPVE-STATELESS

Rl (coenfig-dhecpvé) 4 dne-server 2001:dbB:cafe:aaaa::5
Rl (config-dhcpvé) 4 domain-name example.com

Rl (cocnfig-dhcpvé) 4 exit

Rl jconfig) 4 interface gl/1

REliconfig-if)4# ipvé address 2001:dbB:cafe:1::1/64
Rl (cocnfig-if)4 ipvé dhcop server IPVG6-STATELESS

Rl (cocnfig-if)# ipve nd other-config-flag
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Resumen

= Todos los host de una red requieren una IP Unica para comunicarse
con otros dispositivos.

= DHCPV4 incluye tres métodos de asignacion de direcciones:
= Asignacion Manual

= Asignacion automatica

= Asignacion dinamica

= Hay dos meétodos disponibles para la configuracion dinamica de
direcciones IPv6 unicast globales.

= Configuracion automatica de direcciones sin estado (SLAAC)

= Protocolo de configuracion dinamica de host para IPv6 (DHCPv6
con estado)
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Resumen
= Para solucionar DHCPv4 o DHCPvG:

= Resolver conflictos de direcciones

= Verifique la conexion fisica

= Testear la Conectividad usando una direccidén IP
estatica

= Verifique el puerto de configuracion del switch

= Prueba de funcionamiento de la misma subred o
VLAN.
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