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Objetivos

= Explicar como se usan las ACL para filtrar el trafico.

= Comparar las ACL en IPv4 estandar y extendida.

= Explicar como las ACL usan mascaras wildcard.

= Explicar las directrices para la creacion de ACL.

= Explicar las directrices para la ubicacion de las ACL.
= Configurar ACL estandar en IPv4 para filtrar el trafico.

= Modificar una IPv4 ACL estandar nombrada utilizando los
numeros de secuencia.

= Configurar una ACL estandar para asegurar el acceso
vty.
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Objetivos

= Configurar una ACL extendida IPv4 para filtrar el trafico de
acuerdo a las necesidades de red.

= Expligue cOmo un router procesa paguetes cuando se aplica
una ACL.

= Comparar la creacion ACL IPv4 e IPv6.

= Configurar ACL IPv6 para filtrar el trafico de acuerdo a las
necesidades de red.
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¢cQué es una ACL?

Una ACL es una lista secuencial que permite o niega las
declaraciones, conocidas segun las sentencias de la lista de
control de acceso (ACE).

Allow Email
Deny Telnet
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MNo video to S1
Mo access to
u




K nbkae siis

Peyehisas Ll dde
Santarden “

Una conversacion TCP

TCP SYN ~|"Let's talk."
"Sure, let's talk."| | TCP SYN/ACK
= -
TCP ACK < |"Great, we have a connection.”
TCP Data "l need you to send me some data."
"Thanks, | received your request."| | TGP ACK
- -
"Here is the data you want."| .| TCP Data
e -
TCP ACK < |"Thanks. | received my data."
"l am finished and have no more data to send." < '| TCP FIN
TCP FIN/ACK >\// "l 'am finished as well. Thanks."
"Thanks."| | TCP ACK

-
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Filtrado de paguetes

= Filtrado de paguetes estatico, controla el acceso a una
red mediante el analisis de los paguetes entrantes y
salientes pasando o dejandolos caer sobre la base de
los criterios dados, tales como la IP de origen, o
destino y el protocolo realizado dentro del paquete.

= Un router actua como un filtro de paquetes para enviar
0 denegar paquetes de acuerdo con las reglas de
filtrado.
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ACL Operacion

e
Inbound ACL i

Outbound ACL

An inbound ACL filters packets An outbound ACL filters packets
coming into a specific interface and after being routed, regardless of
before they are routed to the the inbound interface.

outbound interface.

La ultima declaracion de una ACL es siempre una
negacion implicita. Se inserta automaticamente al final
de cada ACL a pesar de que no esta presente
fisicamente. Por ello una ACL debe contener una
declaracion de permiso o blogueara todo el trafico.
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Tipos de ACL Cisco en IPv4

ACL estandar

access-list 10 permit 152.168.30.0 0.0.0.255

Standard ACLs filter IP packets based on the source address only.

ACL extendidas

access-list 103 permit tocp 192.168.30.0 0.0.0.255 any eg 80

Extended ACLs filter IP packets based on several attributes, including the following:
« Source and destination IP addresses

« Source and destination TCP and UDP ports
« Protocol type/ Protocol number (example: [P, ICP, UDP, TCP, etc.)
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Numeradas y nombradas de las ACL

You assign a number based on which protocol you want filtered:
« (110 99)and (1300 and 1999): Standard IP ACL
= (100 to 199) and (2000 to 2699): Extended IP ACL

You assign a name by providing the name of the ACL:

« Names can contain alphanumeric characters.
It is suggested that the name be written in CAPITAL LETTERS.
Mames cannot contain spaces or punctuation.
You can add or delete entries within the ACL.
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Introduccion de mascaras wildcard en las ACL

Las mascaras wildcard y mascaras de subred se
diferencian en la forma en gue coinciden con 1s y 0s
binarios.

Las mascaras wildcard usan las siguientes reglas para
gue coincida con 1s y Os binarios:

Mascara wildcard bits — validan el valor del bit O.
Bit de mascara wildcard - Ignoran el valor del bit 1.

Mascaras wildcard se refieren a menudo como una
mascara inversa.

,........
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Ejemplos mascara wildcard: rangos de

coincidencia
Example 1
— Joecmal By
IP Address 192.168.16.0 11000000.10101000.00010000.00000000
Wildcard Mask | 0.0.15.255 00000000.00000000.00001111.11111111
Result Range 192.168.16.0 11000000.10101000.00010000.00000000
to to
192.168.31.255 11000000.10101000.00011111.11111111
Example 2
— oeomal By
IP Address 192.168.1.0 11000000.10101000.00000001.00000000
Wildcard Mask | 0.0.254.255 00000000.00000000.11111110.11111111
Result 192.168.1.0 11000000.10101000.00000001.00000000
All odd numbered subnets in the 192.168.0.0 major network
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Calculando la mascara wildcard

Uno de los métodos de acceso directo es restar la
mascara de subred de 255.255.255.255.

Example 1
255.255.255.255

Example 2
255.255.255.255

Example 3
255.255.255.255

T
B ESssan R @l =



-
R okae 2000
hevhisar el deo |
Santarden \

Palabras clave de |la Mascara wildcard

Example 1

« 192.168.10.10 0.0.0.0 matches

all of the address bits 192 .168.10.10
« Abbreviate this wildcard mask

using the IP address preceded

by the keyword hest (host

192.168.10.10)

Wildcard Mask:
{Matt:h All Blts}

Example 2
+ 0.0.0.0 255.255.255.255 0.0.0.0

ignores all address hits
+ Abbreviate expression with
the keyword any

Wildcard Mask: 255.255.255.255
(lgnore All Bits)
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Ejemplos de Palabras clave de |la Mascara wildcard

Example 1:

Rl (config) #access-list 1 permit 0.0.0.0 255.255.255,.255

Rl (config) #access-list 1 permit any

Example 2:

Rl (config) #access-list 1 permit 192.168.10.10 0.0.0.0
Rl (config) #access-1list 1 permit host 192.168.10.10




s - ‘
heyehisas bl do -
Sanvarden

Directrices generales parala Creacion de las ACL

= Utilice una ACL en los routers firewall situados entre la
red interna y una red externa, como Internet.

= Utilice una ACL en un router situado entre dos partes
de su red para controlar el trafico que entra o sale de
una parte especifica de su red interna.

= Configure las ACL en los routers de frontera, es decir
routers situados en los bordes de sus redes.

= Configure las ACL para cada protocolo de red
configurado en las interfaces del router de frontera.

= ) e ESE=L
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Directrices generales parala Creacidon de las ACL

Las Tres P

= Una ACL por protocolo - una ACL se debe definir
para cada protocolo habilitado en la interfaz.

= Una ACL por sentido - ACL controlan el trafico en una
sola direccion a la vez en una interfaz. Dos ACL
iIndependientes deben crearse para controlar el trafico
entrante y saliente.

= Una ACL por interfaz - ACL controlan el trafico de una
Interfaz, por ejemplo, GigabitEthernet 0/0.

EuG it B B =
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Mejores Practicas de las ACL

| Guideline ________________|Benefit

Base your ACLs on the security policy = This will ensure you implement organizational

of the organization. security guidelines.

Prepare a description of what you This will help you avoid inadvertently creating
want your ACLs to do. potential access problems.

Use a text editor to create, edit and This will help you create a library of reusable
save ACLs. ACLs.

Test your ACLs on a development This will help you avoid costly errors.

network before implementing them on
a production network.
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Donde colocar las ACL

Las reglas basicas son:

ACL extendidas: coldéguela lo mas cerca posible del
origen del trafico a filtrar.

ACL estandar: cologuela lo mas cerca posible del
destino.

La colocacion de la ACL y por lo tanto el tipo de ACL
utiizado también pueden depender de: el grado de
control del administrador de red, ancho de banda de las
redes involucradas, y la faC|I|dad de configuracion.

= )
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Colocacion ACL estandar

Block all traffic from
192.168.10.0/24 to
192.168.30.0/24.

S0/0/0 S0/0M1

Filters traffic from
192.168.10.0/24 to all

destinations reachable

by R3.

S0/0/0 S0/0M1
Site A Site B
G0/0 Filters traffic from GO/

192.168.10.0/24 only
to 192.168.30.0/24.

192.168.10.0/24 192.168.31.0/24

192.168.11.0/24




Colocacién de la ACL extendida

Block FTP and Telnet traffic
from 192.168.11.0/24 to
192.168.30.0/24.

Examines traffic from all
networks before exiting R1

50/0/0 S0/0M1

S0/0/0.

S0/0/0 S0/0/M1
- ~—
Company A | g |y Company B

R1 R3

GO/0 GO/M

G0/1 4| Examines traffic only fromi G0/0
the 192.168.11.0/24.
192.168.31.0/24

192.168.30.0/24

—_— —_—

e e

192.168.10.0/24

S —

—

S1

S3 54

192.168.11.0/24




192.168.10.10/24| :[+ [+ 8192.168.11.10/24

ACLA1

l Rl (config) #access-list 1 permit ip 192.168.10.0 0.0.0.255 ‘

ACL 2

Rl (config) #access-list 2 deny any

‘ Rl (config) #access-list 2 permit ip 192.168.10.0 0.0.0.255 ‘

S it B N =




Configurar una ACL estandar

G0/0
Incoming Packet Data Segment Dats
Header (TCP Header) |
Asking for
192.168.10.107 Deny
Asking for
192.168.10.0 Permit
0.0.0.2557
Asking for
192.168.0.0 Deny
0.0.255.2557

Ejemplo de ACL

= access-list 2 deny host 192.168.10.10

Mo

Permit
- access-list 2 permit 192.168.10.0 0.0.0.255 0.255.255.2557 o
= access-list 2 deny 192.168.0.0 0.0.255.255
" access-list 2 permit 192.0.0.0 0.255.255.255 Implicit Deny




Configurar una ACL estandar

Router (config)# access-list access-l1ist-
number deny permit remark source [ source-
wildcard ] [ log ]

Para eliminar la ACL, desde modo de configuracion
global se utiliza ningun no access-list.

La palabra clave remark se utiliza para la documentacion
y hace que las ACL mas facil de entender.

R
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l6dgica interna

= Cisco 10S aplica una lbégica interna al aceptar y
procesar las declaraciones de la ACL.

= Las declaraciones de la ACL se procesan de forma
secuencial. el orden en que se introducen
declaraciones es importante.

Rl (config) faccess-1list 3 deny 192.168.10.0 0.0.0.255

Rl (config) faccess-list 3 permit host 192.168.10.10

% Access rule can't be configured at higher sequence num as
it is part of the existing rule at sequence num 10

R1 (config) #

ACL 3: Host statement conflicts with previous range statement.

‘»“*“\
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Aplicando las ACL estandar en las interfaces

Después de configurar una ACL, se debe vincular a una
Interfaz con ip access-group:

= Router (config-if) # ip access-group {
access—-list—-number | access-list—-name } {
in | out }

Para eliminar una ACL de una interfaz, primero
Introduzca el comando no IP access-group en la interfaz,
y luego desde modo global no access-list para eliminar
toda la ACL.

EuG it B B =
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Aplicando las ACL estandar en las interfaces

Deny a Specific Host

S0/0/0

Company A

192.168.11.0/24

192.168.10.10/24 | s | o) M192.168.11.10/24

Rl (config) #faccess-list 1 deny host 192.168.10.10
Rl (config) faccess-list 1 permit any
Rl (config) #interface g0/0

Rl (config-if) #ip access-group 1 in

S et BB B




Creacion de las ACL estandar nombrada

l Router (config) #ip access-list [standard | extended ] name ‘

Alphanumeric name string must be unique and cannot begin with a number.

Router (config-std-nacl) # [permit | deny | remark] {source
[source- wildcard]} [log]

Router (config-if) #ip access-group name [in | out] ‘

Activates the named IP ACL on an inteface.

S it B N =
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comentando las ACL

Example 1: Commenting a numbered ACL

Rl (confiqg) faccess-1list 1 remark Do not allow Guest workstation
through

Rl (config) #access-list 1 deny host 192.168.10.10

Rl (confiqg) #access-1list 1 remark Allow devices from all other
192 .168 . x.x subnets

Rl (config) faccess-1list 1 permit 192.168.0.0 0.0.255.255

Rl (config) #interface s0/0/0

Rl (config-if) #ip access-group 1 out

Rl (config-if) #

s J

Example 2: Commenting a named ACL

Rl (confiqg) #ip access-list standard NO_ACCESS

Rl (config-std-nacl) #remark Do not allow access from Lab
workstation

Rl (config-std-nacl) #deny host 152.168.11.10

Rl (config-std-nacl) #remark Allow access from all other networks
Rl (config-std-nacl) #permit any

Rl (config-std-nacl) #interface GO0/0

Rl (config-if)#ip access-group NO ACCESS out

Rl (config-if)#

S it B N =




Edicidon estandar de las ACL numeradas

Editing Numbered ACLs Using a Text Editor

Rl (config) #access-list 1 deny host 192.168.10.99

Configuration , ] .
Rl (config) #access-list 1 permit 192.168.0.0 0.0.255.255

Rl#show running-config | include access-list 1
Step 1 |access-list 1 deny host 192.168.10.99
access-list 1 permit 192.168.0.0 0.0.255.255%

<Text editor=>
Step 2 |access-list 1 deny host 192.168.10.10
access-list 1 permit 192.168.0.0 0.0.255.255

Rl#config t

Enter configuration commands, one per line. End with
CNTL/Z.

Rl (config) #no access-list 1

Rl (config) #access-1list 1 deny host 192.168.10.10

Rl (config) #access-list 1 permit 192.168.0.0 0.0.255.255

Step 3

Rl#show running-config | include access-list 1
Step 4 |access-list 1 deny host 192.168.10.10
access-list 1 permit 192.168.0.0 0.0.255.255
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Edicidon estandar de las ACL nombradas

Editing Numbered ACLs Using Sequence Numbers

Rl (config) #access-1list 1 deny host 192.168.10.99

Configuration , ] .
Rl (config) #access-1list 1 permit 192.168.0.0 0.0.255.255

Rl#show access-lists 1
Standard IP access list 1
Step 1 10 deny 192.168.10.29
20 permit 192.168.0.0, wildcard bits 0.0.255.255
R1#

Rl#conf t

Rl (config) #ip access-list standard 1

Rl (config-std-nacl) #no 10

Rl (config-std-nacl) #10 deny host 192.168.10.10
Rl (config-std-nacl) #end

R1#

Step 2

Rl#show access-lists
Standard IP access list 1
Step 3 10 deny 192.168.10.10
20 permit 192.168.0.0, wildcard bits 0.0.255.255
R1#

S it B N =




Editando las ACL nombradas estandar

Adding a Line to a Named ACL

Rl#show access-lists
Standard IP access list NO ACCESS
10 deny 192.168.11.10
20 permit 192.168.11.0, wildcard bits 0.0.0.255
Rl#conf t
Enter configuration commands, one per line. End with
CNTL/Z,
Rl (config) #ip access-list standard NO_ACCESS
R1 (config-std-nacl)#15 deny host 192.168.11.11
Rl (config-std-nacl) #end
Rl#show access-lists
Standard IP access list NO ACCESS
10 deny 192.168.11.10
15 deny 192.168.11.11
20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1#

Note: The no sequence-numbernamed-ACL command is used to delete individual
statements.

S it B N =
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Verificando las ACL

R1# show ip interface s0/0/0
Serial0/0/0 is up, line protocel is up

Internet address is 10.1.1.1/30
<output omitted>

Qutgoing access list is 1

Inbound access list is not set

<output omitted=

R1# show ip interface g0/0

GigabitEthernet0/0 is up, line protoceol is up
Internet address is 192.168.10.1/24

<output omitted>
Outgoing access list is NO ACCESS
Inbound access list is not set

<output omitted>

R1# show access-lists
Standard IP access list 1

10 deny 192.168.10.10

20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list NO ACCESS

15 deny 192.168.11.11

10 deny 192.168.11.10

20 permit 192.168.11.0, wildcard bits 0.0.0.255
R1#
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Estadisticas de las ACL

Rl#show access-lists
Standard IP access list 1

10 deny 192.168.10.10 (4 match(es))

20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list NO_ACCESS

15 deny 192.168.11.11

10 deny 192.168.11.10 (4 match(es))

20 permit 192.168.11.0, wildcard bits 0.0.0.255

R1#

Qutput after pinging PC3 from PC1. Ve e

been
incremented.

Rl#show access-lists
Standard IP access list 1 /

10 deny 192.168.10.10 (8 match(es))

20 permit 192.168.0.0, wildcard bits 0.0.255.255
Standard IP access list NO ACCESS

15 deny 192.168.11.11

10 deny 192.168.11.10 (4 match(es))

20 permit 192.168.11.0, wildcard bits 0.0.0.255

R1#

S it B N =
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NUumeros de secuencia estandar ACL

= Las declaraciones deben negar los host y se
configuran primero seguidos por las redes. Los hosts
son validados primero debido a que sus direcciones IP
no son parte de los estados de rango previamente
iIntroducidos.

= Los host locales aparecen en primer lugar por el
comando show, pero no necesariamente en el orden
en que se introdujeron. El IOS pone la sentencia de
host en un orden mediante una funcion especial de
hash. El orden resultante optimiza la busqueda de una
entrada de ACL

== )

s Sl



geeeed | 115
Mevhisa Ll de o
Sudaeid ? e

Configurar una ACL estandar para Asegurar un puerto
VTY

Filtrado del trafico de Telnet o SSH se considera
normalmente una funcion ACL IP extendida porgue filtra
un protocolo de nivel superior. Sin embargo, debido a
gue el comando access-class se utiliza para filtrar las
sesiones de Telnet / SSH por la direccion de origen, una
ACL estandar se puede utilizar.

" Router (config-line)# access-class access-
list—-number { in | vrf-also | | out }

= Sobre las terminales virtuales (config)#line vty 0 4
= (config-line)#access-class <# lista>

= Ejemplo: (config-line)#access-class 10 in

= ) s Sl
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Verificacién de una ACL estandar utilizado para'
asegurar un Puerto VTY

Rl#show access-lists

Standard IP acecess list 21
10 permit 192.168.10.0, wildcard bits 0.0.0.255 (2 matches)
20 deny  any (1 match)

R1#

192.168.10.0/24 192.168.11.0/24

192.168.10.10/24 192.168.11.10/24

- &
PCl>ssh 192.168.10.1 PCZ»ssh 192.168.11.1

ssh connect to host 192.168.11.1 port
Login as: admin 22: Connection refused

Password: *%%#%¥
R1> PC2>
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ACL extendidas

Extended ACL

Extended ACLs can filter on:

Source address
Destination address
Protocol

Port numbers




ACL extendidas

Using Port Numbers

access—-1list 114 permit teop 192.168.20.0 0.0.0.255 any eqg 23
access—1list 114 permit teop 192.168.20.0 0.0.0.255 any eqg 21
access—-1list 114 permit tecp 192.168.20.0 0.0.0.255 any eg 20

Using Keywords

access-list 114 permit tep 192.168.20.0 0.0.0.255 any eg telnet
access-1list 114 permit tep 192.168.20.0 0.0.0.255 any eg ftp
access-1list 114 permit tep 192.168.20.0 0.0.0.255 any eg ftp-data
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Configuracion de las ACL extendidas

Los pasos o0 procedimientos para la configuracion de
ACL extendidas son las mismas que para las ACL
estandar.

La extendida se configura primero, y posteriormente se
activa en una interfaz. Sin embargo, la sintaxis de
comandos y los parametros son mas complejos para
admitir las caracteristicas adicionales proporcionadas por
ACL extendidas.
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Rl (config)#access-list 103 permit tecp 192.168.10.0 0.0.0.255 any eq 80

Rl (config)#access-list 103 permit tcp 192.168.10.0 0.0.0.255 any eq 443
R1(config)#access-list 104 permit tcp any 192.168.10.0 0.0.0.255 established
Rl (config) #interface g0/0

Rl (config-if) #ip access-group 103 in

Rl (config-if) #ip access-group 104 out

S it B N =
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Filtrado de trafico con ACL extendidas

Extended ACL to Deny FTP

=, S0/1/0

Rl (config)#access-list 101 deny tcp 192.168.11.0 0.0.0.255 192.168.10.0
0.0.0.255 eq fip

Rl (config)#access-list 101 deny tcp 192.168.11.0 0.0.0.255 192.168.10.0
0.0.0.255 eq fitp-data

Rl (config)faccess-list 101 permit ip any any

Rl (config)#interface g0/1

Rl (config-if) #ip access-group 101 in

S it B N =
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Creacion de las ACL extendidas nombradas

Creating Named Extended ACLs

v S0/1/0

S0/0/1

Rl (config) #ip access-list extended SURFING

Rl (config-ext-nacl) #permit tcp 192.168.10.0 0.0.0.255 any eq 80

Rl (config-ext-nacl) #permit tcp 192.168.10.0 0.0.0.255 any eq 443

Rl (config-ext-nacl) #exit

Rl (config) #ip access-list extended BROWSING

Rl (config-ext-nacl) #permit tcp any 192.168.10.0 0.0.0.255 established
Rl (config-ext-nacl) #exit

Rl (config) #interface g0/0

Rl (config-if) #ip access-group SURFING in

Rl (config-if) #ip access-group BROWSING out




Verificacion de las ACL extendidas

Rl#show access-lists
Extended IP access list BROWSING
10 permit tcp any 192.168.10.0 0.0.0.255 established
Extended IP access list SURFING
10 permit tcp 192.168.10.0 0.0.0.255 any eq www
20 permit tcp 192.168.10.0 0.0.0.255 any eq 443
R1#
Rl#show ip interface g0/0
GigabitEthernet0/0 is up, line protocol is up
Internet address is 192.168.10.1/24
<output omitted for brevity>
Qutgoing access list is BROWSING
Inbound access list is SURFING
<output omitted for brevity=
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Editar las ACL extendidas

Se puede lograr usando el mismo proceso gue la edicion
de un estandar. Una ACL extendida puede ser
modificado usando:

Meétodo 1 - Editor de texto

Método 2 - Los numeros de secuencia
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Logica de la ACL entrando

= Los paguetes son testeados en la ACL entrante, si es que
existe, antes de ser enrutados.

= Si un paquete entrante coincide con una sentencia ACL
con permiso, se envia para ser enrutado.

= Si un paquete entrante coincide con una sentencia ACL
con negar, se eliminan y no se enrutan.

= Si un paguete entrante no cumple ninguna de las
declaraciones de ACL, entonces es "implicitamente
denegado” y eliminan y no son enrutados

=\ )
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Logica de la ACL saliendo

= L0os paquetes se comprueban primero para una ruta
antes de ser enviado a una interfaz de salida. Si no
hay ninguna ruta, los paquetes son descartados.

= Si una interfaz de salida no tiene una ACL, a continuacion, los
paquetes se envian directamente a esa interfaz.

= Si hay una ACL en la interfaz de salida, se prueba antes de ser
enviado a esa interfaz.

= Si un paquete de salida coincide con una sentencia ACL con un
permiso, se envia a la interfaz.

= Si un paquete de salida coincide con una sentencia ACL con
negar, se eliminan.

= SI un paquete de salida no se ajusta a ninguna de las
declaraciones de ACL, entonces los elimina

= )
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Proceso de decisidon de la ACL estandar

= SO0lo examinan la direccion IPv4 de origen. El
destino y los puertos implicados no son considerados.

= Se testea las direcciones contra las condiciones en la
ACL una por una.

= Si no hay condiciones de coincidencia la direccion y los
pagquetes son rechazados.




Proceso de decisidon de la ACL extendida

= La ACL filtra primero en la direccion de origen,
= luego el puerto y el protocolo de origen.
= A continuacion, se filtra en la direccion de destino,

= después el puerto y el protocolo del destino,

= y hace una revision final de permiso o de rechazo.




Solucion de problemas o errores comunes de ACL - Ejemplo 1

Host 192.168.10.10 no tiene conectividad con
192.168.30.12.

S0/0/0 S0/0M1
S0/0M1

192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12

R3#show access-lists

Extended IP access list 110
10 deny tcp 192.168.10.0 0.0.0.255 any (12 match(es))
20 permit tcp 192.168.10.0 0.0.0.255 any eq telnet
30 permit ip any any

=Hs el BB OO =
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Solucion de problemas o errores comunes de ACL - Ejemplo 2

La red 192.168.10.0 / 24 no puede utilizar TFTP para
conectarse a la red 192.168.30.0 / 24.

192.168.11.0/24

[ » [
192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12

Rl#show access-lists 120

Extended IP access list 120
10 deny tcp 192.168.10.0 0.0.0.255 any eq telnet
20 deny tcp 192.168.10.0 0.0.0.255 host 192.168.31.12 eq smtp
30 permit tcp any any
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Solucion de problemas o errores comunes de ACL - Ejemplo 3

La red 192.168.11.0 / 24 puede usar Telnet para
conectarse a 192.168.30.0 / 24, pero de acuerdo con la
politica de la empresa, esta conexion no debe ser
permitido.

Rl#show access-lists 130

Extended IP access list 130
10 deny tcp any eq telnet any
20 deny tcp 192.168.11.0 0.0.0.255 host 192.168.31.12 eq smtp
30 permit tcp any any (12 match(es))

192.168.31.0/24

PC1
r

= "‘s '\ 192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12
— . ] X — :
S : B o B
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Solucion de problemas o errores comunes de ACL - Ejemplo 4

El host 192.168.30.12 Hace Telnet para conectarse a
192.168.31.12, Pero la Politica de la Compaiia Afirma
Que esta conexion No Se debe permitir.

R3#show access-lists 140

Extended IP access list 140
10 deny tcp host 192.168.30.1 any eg telnet
20 permit ip any any (5 match(es))

192.168.10.10 192.168.11.10 192.168.30.12 192.168.31.12
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IPv4 ACLs
« Standard

*  Numbered
«  Named
« Extended
Numbered
Named

Tipos ACL en IPv6

IPv6 ACLs

*+  Named only

« Similar in functionality to
IPv4 Extended ACL
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Comparando ACL entre IPv4 e IPv6

Las ACL IPv4 e IPv6 son muy similares, existen tres diferencias.
= La aplicacion de una ACL en IPv6

IPv6 utiliza el comando ipvé traffic-filter para llevar a cabo
la misma funcion para las interfaces de IPv6.

= No hay méascaras wildcard

El prefijo de longitud se utiliza para indicar la cantidad de la IPv6 de
origen o de destino que debe concordar o debe ser evaluada.

= Declaraciones adicionales por defecto.

permit icmp any any nd-na

permit icmp any any nd-ns
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Configuracion de la Topologia IPv6

IPv6 Topology

S0/0/0
2001:DB8:FEED:1::/64 )

S0/0/1
) 2001:DB8:FEED:2::/64

S0/0M1

2001:DB8:CAFE:10::/64 2001:DB8:CAFE:11::/64 |2001:DB8:CAFE:30::/64

2001:DB8:CAFE:10::10 2001:DB8:CAFE:11::11  2001:DB8:CAFE:30::12/64

S it B N =




Configuracion de la ACL en IPv6

Hay tres pasos basicos para configurar una ACL IPv6:

Desde el modo global, utllice el comando ipvé6
access-list name para crear una ACL IPVvG.

Desde el modo de la ACL nombrada, utilice permit or
deny en las declaraciones para especificar una 0 mas
condiciones para determinar si un paguete se reenvia o
se elimina.

Vuelva al modo EXEC privilegiado con el comando end

=)
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S0/0/0 S0/0M1
2 :

2001:DB8:FEED:1::/64 2001:DB8:FEED:2::/64

S0/0/0 S0/0/1
GO/1
1

2001:DB8:CAFE:10::/64 001:DB8:CAFE:11::/64 | 2001:DB8:CAFE:30::/64

2001:DB8:CAFE:10::10 2001:DB8:CAFE:11::11 2001:DB8:CAFE:30::12/64

Rl (config) finterface s0/0/0
Rl (config—-if) #ipvs traffic-filter NO-R3-LAN-ACCESS in

S et BB B
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Ejemplos de ACL en IPv6

Rl (config) #ipvé access-list NO-FTP-TO-11

Rl (config-ipvé-acl) #deny tcp any 2001:db8:cafe:11::/64 eq ftp

Denegar FTP R1 (config-ipvé-acl) édeny tcp any 2001:db8:cafe:11::/64 eq ftp-data
Rl (config-ipvé-acl) #permit ipvé any any

Rl (config-ipvé-acl) #exit

Rl (config) #interface g0/0

Rl (config-if) #ipvé traffic-filter NO-FTP-TO-11 in

Rl (config-if) #

R3(config) #ipv6 access-list RETRICTED-ACCESS

R3({config-ipvé-acl) #remark Permit access only HTTP and HTTPS to Network 1

R3{config-ipvé-acl) #permit tcp any host 2001:db8:cafe:10::10 eq 80

. . R3 (config-ipvé-acl)#permit tcp any host 2001:db8:cafe:10::10 eq 443]o

Restrl ng I r eI acceso R3(config-ipvb-acl) #remark Deny all other traffic to Network 10
R3(config-ipvh-acl) #deny ipvé any 2001:db8:cafe:10::/64 e

R3({config-ipvé-acl) #remark Permit PC3 telnet access to PC2

R3({config-ipvé-acl) #permit tcp host 2001:DB8:CAFE:30::12 host 2001:DBS:

R3(config-ipvh-acl) #remark Deny telnet access to PC2 for all other devij

R3{config-ipvé-acl) #deny tcp any host 2001:db8:cafe:11::11 eq 23 o

R3(config-ipvb-acl) #remark Permit access to everything else

R3(config-ipvh-acl) #permit ipvé any any e

R3 (config-ipve-acl) #exit

R3(config)#interface g0/0

R3 (config-if) #ipvé traffic-filter RESTRICTED-ACCESS in e

R3(config-if) #

4 i b
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Resumen

= El filtrado de paquetes, controla el acceso a una red
mediante el analisis de los paquetes entrantes y salientes y
permite o niega sobre la base de criterios como la IP de
origen, o de destino y el protocolo realizado dentro del
paquete.

= Un router hace filtrado de paquetes utilizando las reglas si
se permite o niega el trafico. también puede realizar el
filtrado de paquetes en la Capa 4, o la capa de transporte.

= Una ACL es una lista secuencial de permiso o negacion de
sentencias.

== )




Resumen

= La ultima declaracion de una ACL es siempre una negacion
implicita que bloquea todo el trafico.

= Para evitar esta condicion al final de la ACL se debe
colocar una permit ip any any.

= Cuando el trafico de red pasa a traves de una interfaz
configurada con una ACL, el router compara la informacion
dentro del paquete en cada entrada, en orden secuencial.
Si se encuentra una coincidencia, el paguete es procesado
en consecuencia.

= Las ACL estan configuradas para aplicar al trafico entrante
0 para aplicar al trafico saliente.
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Resumen

= Las ACL estandar se pueden utilizar para permitir o
denegar el trafico sélo a partir de una direccion IPv4 de
origen. El destino del paquete y los puertos implicados no
son evaluados. Colocarla lo mas cerca del destino.

= Las ACL Extendidas filtran paquetes basado en: el tipo de
protocolo, origen o destino de las IPv4, o los puertos de
destino de origen. Colocarla lo mas cerca posible del
origen.
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Resumen

= El comando access-1list desde configuracion global
define una ACL estandar con un numero de 1 a 99 o una
extendida con numeros en el rango de 100 a 199 y 2000
a 2699. Ambas también pueden ser nombradas.

“1p access-list standard o extended name,
para listas nombradas en ACL en IPv4 incluyen el uso de
mascaras wildcard.

= Después de configurar una ACL, se vincula a una
Interfaz  con Ip access-group en el modo de

configuracion de interfaz.
=0 ' R S e




g
L
Fow

Resumen

= Recuerda las tres Ps, una ACL por protocolo, por
direccidn, por interfaz.

= Para eliminar una ACL de una interfaz, no ip access-
group, y luego el comando no access-list para eliminar
toda la ACL desde el modo global

= show running-config y show access-lists para verificar
la configuracion de la ACL.

= show ip interface se utiliza para verificar la ACL en la
Interfaz y la direccion en la que se aplico.
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Resumen

" access-class en el modo de configuracion de linea restringe las
conexiones entrantes y salientes entre un VTY particular y las
direcciones en una lista de acceso.

= Las ACL nombradas en IPv4 en IPv6 son alfanumeéricos, mayusculas
y minusculas y debe ser unica. A diferencia de IPv4, no hay
necesidad de una opcion estandar o extendida.

= Desde el modo global, ipvé access-1list name crea una ACL
IPv6. El prefijo de longitud se utiliza para indicar la cantidad de una
IPv6 de origen o destino que debe coincidir.

= Después que una ACL en IPv6 esta configurada, se vincula a una
interfaz con ipve traffic-filter.
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