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Objetivos

 Explicar el propósito de las VLAN en una red conmutada.

 Analizar el envió de las tramas basadas en la configuración de las 
VLAN en un entorno multi conmutado.

 Configurar el puerto del switch a asignar a una VLAN.

 Configure el puerto troncal en el switch LAN.

 Configurar el Protocolo Troncal dinámico (DTP).

 Solución de problemas y configuraciones de VLAN y troncales en 
una red conmutada.

 Configurar las características de seguridad para mitigar los ataques 
en el entorno de VLAN segmentado.
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Definiciones de VLAN

 VLAN (Virtual LAN) es una partición lógica de una red
de capa 2.

 Particiones múltiples pueden ser creadas, lo que
permite múltiples VLANs coexistir.

 Cada VLAN es un dominio de broadcast, por lo
general con su propia red IP.

 Las VLAN son mutuamente aisladas y sólo pueden
pasar las tramas a través del router entre ellas.
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Definiciones de VLAN
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Ventajas de las VLAN

 Seguridad

 Reducción de costos

 Mejor rendimiento.

 Reducen los dominios de broadcast.

 Mejora de la eficiencia del personal de IT.

 Simplificación de los proyectos y la gestión de 
aplicaciones. 
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Tipos de VLAN

 VLAN de datos.

 VLAN predeterminada.

 VLAN Nativa.

 VLAN de Gestión o admin



Presentation_ID 7© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential

VLAN Voice

 El Tráfico de VoIP es sensible al tiempo y requiere:

 Buen ancho de banda mínimo para la calidad de voz.

 Prioridad de transmisión con otros tipos de tráfico de red

 Retardo de menos de 150 ms a través de la red

 Su función es permitir a los puertos de acceso transportar
tráfico de voz IP desde un teléfono IP.

 Aplicar calidad de servicio (QoS)
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VLAN Voice

 El telefono IP contiene un switch de tres puertos
10/100 integrado:

El puerto 1 se conecta al switch
El Puerto 2 es una interfaz interna que lleva el tráfico
telefónico IP

El Puerto 3 (puerto de acceso) se conecta a un PC u otro
dispositivo.
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VLANs en un entorno multi-Switched? VLAN y troncales.

 Una puerto troncal lleva más de una VLAN.

 Se establecen entre switches; aunque físicamente
estén conectados a diferentes switches.

 Un puerto troncal no está asociado a ninguna VLAN.
Tampoco los puertos troncales utilizados para
establecerse el enlace troncal.

 Cisco IOS soporta IEEE 802.1q, el protocolo troncal
mas popular de las VLAN.
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Troncales de VLAN o puertos
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El control de los dominios de broadcast con VLAN

 Las VLAN se pueden usar para limitar el alcance de las
tramas de broadcast.

 Una VLAN es un dominio de broadcast propio.

 La trama de broadcast enviada por un dispositivo en
una VLAN específica se reenvía sólo dentro de esa
VLAN.

 Las Tramas unicast y de broadcast se reenvían entre
los originarios en sus VLAN.
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Etiquetado de tramas Ethernet para la identificación de 
las VLAN

 Se utiliza para transmitir múltiples tramas de VLAN a través
del enlace troncal

 Los switch etiquetan las tramas para identificar la VLAN a
que pertenecen. El protocolo de etiquetado, con IEEE
802.1q.

 Los switch agregarán etiquetas de VLAN a las tramas antes
enviar a los enlaces troncales y deben quitar las etiquetas
antes de reenviar tramas a través de puertos no troncales.

 Una vez etiquetadas, las tramas pueden pasar por cualquier
switch a través de los enlaces troncales y seguir hasta la
VLAN correcta hacia su destino.



Presentation_ID 13© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential

Etiquetado de tramas Ethernet para la identificación de 
las VLAN
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VLAN nativas y etiquetado 802.1Q 

 La trama que pertenece a la VLAN nativa no será
etiquetada.

 La trama que se recibe sin etiquetar permanecerá sin
etiquetar; y se coloca el numero de la VLAN nativa
cuando deba ser enviada por el enlace troncal.

 Si no hay puertos asociados a los enlaces troncales y a
las VLAN nativas, la trama sin etiqueta será
descartada.

 En los switch la VLAN nativa es la VLAN 1 por defecto
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Rangos de VLAN en Switches Catalyst

 Los switch 2960 y 3560 soportan cerca de 4000 VLANs. Se
dividen en 2 categorías:

 VLANs rango normal: Del 1 a 1005

 Las configuraciones se guardan en vlan.dat (en la flash)

 VTP sólo puede aprender y almacenar las VLAN de rango normal.

 VLAN de rango extendido: Del 1006 a 4096

 Las configuraciones se guardan en el running config (en la
NVRAM)

 VTP no aprende las VLAN de rango extendido
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Creación de una VLAN
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Asignación de puertos a las VLAN
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Membresía Cambio de puertos de VLAN
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Membresía Cambio de puertos de VLAN
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Borrando VLANs
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Verificando Información de VLAN
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Configuración de enlaces troncales IEEE 
802.1Q



Presentation_ID 23© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential

Verificando la configuración del enlace troncal
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Introducción a la DTP

 Los puertos de switch se configuran manualmente para ser
troncales.

 Pueden negociar ser troncal con un punto conectado.

 El Protocolo de enlace troncal dinámico (DTP) es un
protocolo para gestionar la negociación troncal.

 DTP de Cisco está activado por defecto en 2960 y 3560.

 Si el puerto del vecino está configurado en un modo de
troncal que soporte DTP, administra la negociación.

 La configuración por defecto DTP para los switch es auto
dinámico (dynamic auto).
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Modos de negociación de las interfaces

 Switchport mode auto dinámico ( dynamic auto)

 Switchport mode deseable dinámico ( dynamic
desiderable).

 Modo switchport trunk

 Switchport nonegotiate
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Resolviendo problemas de direccionamiento de las VLAN

 Es muy común asociar la VLAN con la red IP.

 Entre diferentes redes IP sólo se comunican por el
router, todos los PC dentro de una VLAN deben formar
parte de la red con el mismo rango de IP.

 En la figura, PC1 no puede comunicarse con el
servidor debido a que tiene una dirección IP errónea.
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Problemas comunes con los troncales

 Se asocian con configuraciones incorrectas.

 El tipo más común de los errores de configuración son:

1. Desajuste en la VLAN nativa
2. Desajuste en el modo troncal
3. Las VLAN permitidas en los troncales

 Si se detecta un problema en el enlace troncal, las
mejores guías de práctica recomiendan solucionar los
problemas en el orden indicado anteriormente.
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Diferencias en el modo de enlace troncal

 Si un puerto se configura como troncal y es
incompatible con el puerto troncal del vecino, el enlace
troncal no se forma entre los dos switch.

 Compruebe el estado de los puertos troncales en el
switch usando el comando show interfaces trunk.

 Para solucionar el problema, configure las interfaces
con los modos apropiados troncales.
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Lista incorrecta de VLAN

 Para que las VLAN puedan pasar por el enlace troncal
antes las tramas deben tomar el numero de la VLAN.

 Utilice el comando switchport trunk allowed vlan
para especificar cuáles VLAN están permitidos en el
enlace troncal.

 Para garantizar las VLAN correctas permitidas en el
enlace troncal, se utiliza el comando show interfaces
trunk.
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Ataque de suplantación del switch
 El ataque de suplantación de VLAN es uno ellos.

 La configuración predeterminada es automática dinámica.

 Si configura un PC para que actúe como un switch y formar
un enlace troncal, se obtiene acceso a cualquier VLAN en la
red.

 El atacante está en condiciones de acceder a otras VLAN,
esto se llama un salto de ataque de VLAN.

 Para prevenir el ataque básico de suplantación de switch,
apague el enlace troncal en todos los puertos, excepto
aquellos que Específicamente requieren trunking.
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Ataque de doble etiquetado
 Los switch. encapsulan etiquetas 802.1Q.

 Permite a un atacante incrustar un segundo ataque, en
el encabezado de la trama.

 Después de la eliminación del encabezado en la
cabecera 802.1Q, el switch envía la trama a la VLAN
especificada en la cabecera 802.1Q no autorizada.

 La mejor manera de mitigar los ataques de doble
etiquetado es asegurar que la VLAN nativa de los
puertos troncales sea diferente a la VLAN de los
puertos de usuario
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PVLAN de borde

 La VLAN Privada de borde
(PVLAN), conocida como puertos
protegidos, Asegura que no hay
intercambio de tráfico unicast,
broadcast o multicast entre los
puertos protegidos en el switch.

 operan localmente.

 Un puerto protegido sólo
intercambia tráfico con los puertos
no protegidos.

 Estos puertos no intercambian
tráfico con otro puerto protegido
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Guia de base para el Diseño de las VLAN 

 Mueva todos los puertos de la VLAN 1 y asígnelos a una
VLAN de poco uso.

 Deshabilite todos los puertos del switch no utilizados.

 Separe la Gestión, del tráfico de datos de usuario.

 Cambie la VLAN de administración a una VLAN que no
sea VLAN1. haga lo mismo con la VLAN nativa.

 Asegúrese que sólo los dispositivos en la VLAN de
administración se pueden conectar a los switches.

 El switch sólo debe aceptar conexiones SSH.

 Deshabilitar la negociación automática en los puertos
troncales.

 No utilizar los modos auto o deseable en los puertos del
switch
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Resumen 

 El protocolo IEEE 802.1Q etiquetado de tramas y cómo
se permite la diferenciación entre las tramas Ethernet
asociados con distintas VLANs que atraviesan los
enlaces troncales comunes.

 Examina la configuración, verificación y solución de
problemas de las VLAN y los troncales utilizando el IOS
y la seguridad básica explorando las consideraciones
de diseño en el contexto de las VLAN.
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MUCHAS GRACIAS

CONSTRUIMOS FUTURO


