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Objetivos

 Explicar las ventajas y desventajas del enrutamiento estático

 Configuración de los ajustes iníciales en un switch Cisco

 Configurar puertos del switch

 Configurar la interfaz de administración del switch y la interface
virtual

 Describir los ataques de seguridad básicos

 Describir las mejores prácticas de seguridad

 Configurar la función de seguridad del puerto para restringir el
acceso de red
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Secuencia de arranque del Switch

1. Arranca el POST

2. Ejecuta el software de gestor de arranque

3. El gestor de arranque hace la inicialización de bajo
nivel de la CPU.

4. El gestor de arranque inicializa el sistema de archivos
en la flash.

5. El gestor de arranque localiza y carga la imagen de
software por defecto del sistema operativo IOS en la
memoria y pasa el control de switch al IOS.
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Cambie la secuencia de arranque

El switch pasa por los siguientes pasos.

1. Realiza una búsqueda de arriba hacia abajo a través
del sistema de archivos flash. Se carga y ejecuta el
primer archivo ejecutable, si puede

2. El IOS inicializa las interfaces que se encuentran en
el archivo de configuración de inicio ( startup-config),
almacenado en la NVRAM.

3. Nota: el sistema de comandos de arranque (boot
system ) se puede utilizar para establecer las
condiciones de entorno de arranque
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Recuperación de un fallo del sistema

 Si el IOS no puede ser cargado.

 El gestor de arranque se puede acceder a través de la
conexión de la consola usando:

1. Conectando el PC y un cable de consola al puerto de consola
del switch. Desconecte el cable de alimentación del switch.

2. Vuelva a conectar el cable de alimentación al switch y
presione y manténgalo presionado el botón Mode.

3. El LED del Sistema enciende brevemente, y toma el color
ámbar y verde. Suelte el botón Mode

 El interruptor de arranque del switch: prompt aparece
en el emulador de terminal (consola) en el PC.
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Cambios Indicadores de LED

 Cada puerto de los switches tiene un indicador de
luces de estado LED.

 Estas luces LED reflejan la actividad portuaria también
otra información sobre el switch a través del botón
mode

 Los modos que están disponibles

LED del sistema
LED Sistema de alimentación redundante (RPS) 
LED de estado del puerto
LED de puerto Duplex
LED de Velocidad de puerto
LED Alimentación a través de (PoE)
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Preparación para la administración del switch

 Para la administración remota switch, tiene que ser
configurado para acceder a la red

 Una dirección IP y la máscara de subred deben
configurarse. Y la puerta de enlace predeterminada
también debe configurarse.

 La información IP (la dirección IP, máscara de subred,
y la puerta de enlace) se va a asignar a la SVI (interfaz
virtual del switch).
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Preparación para la administración del switch
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Comunicación Dúplex 
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Configurar Puertos del switch en la capa física
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Caracteristicas de auto MDIX

 Se requieren ciertos tipos de cable (directo o cruzado)
para conectar dispositivos.

 El medio automáticamente depende de la interface
cruzada (auto-MDIX).

 Cuando el auto-MDIX se habilita, la interfaz detecta y
configura automáticamente la conexión.

 Al usar auto-MDIX en una interfaz, la velocidad de la
interfaz y el dúplex se deben establecer en auto
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Caracteristicas de auto MDIX



Presentation_ID 13© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential

Verificando la configuración de Switch



Presentation_ID 14© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential

Asuntos de la capa de acceso de red
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Asuntos de la capa de acceso de red

Pequeños

Grandes
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Acceso remoto seguro SSH
 SSH es un protocolo que Proporciona una conexión segura

(cifrada) a un dispositivo remoto

 SSH se utiliza comúnmente en sistemas basados en UNIX.

 Se requiere una versión del software IOS con las
características y capacidades de cifrado (cifrado) para
permitir SSH

 Debido a sus fuertes características de cifrado, SSH debe
reemplazar a Telnet para conexiones de administración.

 SSH utiliza el puerto TCP 22 por defecto. Telnet utiliza el
puerto TCP 23
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SSH Operación
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Configuración de SSH y verificación 
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Problemas de seguridad en LAN? Inundaciones de las direcciones MAC

 Los switch automáticamente llenan sus tablas CAM por
inundación del tráfico que entran a sus puertos.

 Los switch enviarán tráfico a todos los puertos si no
puede encontrar el destino de la MAC en su tabla CAM.

 El switch actúa como un hub. El Tráfico unicast puede ser
visto por todos los dispositivos conectados.

 Un atacante podría utilizarlo para obtener acceso al
tráfico, normalmente controlado por el switch. puede
ejecutar una herramienta de inundaciones MAC
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Problemas de seguridad en LAN? Inundaciones de las direcciones MAC

 Atacante inundando la
tabla CAM con entradas
falsas

 Ahora se comporta
como un hub
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Problemas de seguridad en LAN? Suplantación de DHCP

 DHCP se utiliza para asignar automáticamente
información IP.

 Existen dos tipos de ataques de DHCP:
1. Suplantación de DHCP

 2. Reservación de DHCP

 En suplantación, el servidor DHCP falso se coloca en
la red para emitir direcciones DHCP a los clientes.

 En reservación de DHCP utilizado para saturar las IP
del servidor DHCP legítimo.
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Suplantación de DHCP 

 Ataque de suplantacion de DHCP
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Aprovechando CDP

 CDP es un protocolo propietario de Cisco de Capa 2
utilizado para descubrir otros dispositivos de Cisco que
están conectados directamente.

 Diseñado para permitir a los dispositivos auto-
configurar sus conexiones.

 Si un atacante está escuchando mensajes CDP, pueda
aprender información importante, como el modelo del
dispositivo, la versión del software que se ejecuta.

 Se recomienda deshabilitar CDP cuando sea posible.



Presentation_ID 24© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential

Aprovechando Telnet

 Como se ha mencionado el protocolo Telnet es
inseguro y debería ser sustituido por SSH.

 A pesar de que un atacante puede utilizar parte de
Telnet para otros ataques. Dos ataques son ataque de
fuerza bruta, para la contraseña y de ataque de DoS
para Telnet .

 la contraseña se conoce como ataque de fuerza bruta
a la contraseña.

 Telnet se puede utilizar para testear la contraseña al
iniciar el sistema.
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Aprovechando Telnet

 En el ataque DoS Telnet, el atacante explota un fallo
en el software del servidor de Telnet.

 ataque impide que un administrador Acceda
remotamente a cambiar las funciones de gestión del
switch. Durante un tiempo.

 Las Vulnerabilidades en el servicio telnet permite el
ataque de denegación se minimiza generalmente con
parches de seguridad Que se incluyan en las nuevas
revisiones de Cisco IOS.



Presentation_ID 26© 2008 Cisco Systems, Inc. All rights reserved. Cisco Confidential

Prácticas recomendadas de seguridad? 10 Mejores Prácticas

 Crear una política de seguridad por escrito en la organización.

 Deshabilite los servicios y los puertos no utilizados.

 Utilice contraseñas seguras y cámbielas con frecuencia.

 Controlar el acceso físico a los dispositivos.

 Utilizar HTTPS en lugar de HTTP.

 Realizar las operaciones de copia de seguridad regularmente.

 Educar a los empleados sobre los ataques de ingeniería social.

 Encriptar y proteger con contraseña los datos sensibles.

 Implemente firewalls.

 Mantenga actualizado el software al día
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Herramientas de seguridad de red: Opciones

 Son muy importantes para los administradores de red.

 Permiten revisar las medidas de seguridad.

 Un administrador puede lanzar un ataque contra la red
y analizar los resultados.

 Determina cómo ajustar las políticas de seguridad para
mitigar esos tipos de ataques.

 La auditoría de seguridad y pruebas de penetración
son dos funciones básicas que las herramientas de
seguridad de red realizan.
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Herramientas de seguridad de red: Auditorías

 Se puede utilizar para auditar la red.

 Mediante el control de la red, se evalua qué tipo de
información un atacante sería capaz de reunir.

 Al atacar e inundar la tabla CAM del switch, un
administrador podría saber qué puertos de switch son
vulnerables a las inundaciones MAC y corregir el
problema.

 Se pueden utilizar son las herramientas de pruebas de
penetración.
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Herramientas de seguridad de red: Auditorías

 Las pruebas de penetración es un ataque simulado.

 Determina la vulnerabilidad de la red Cuando se
encuentra bajo un ataque real.

 Las debilidades en la configuración de dispositivos de
red pueden ser problemas identificados sobre la base
de los resultados de las pruebas realizadas.

 Se pueden hacer cambios para hacer los dispositivos
más resistentes a los ataques.

 Estas pruebas pueden dañar la red y debe llevarse a
cabo bajo condiciones muy controladas.
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Deshabilite los puertos no utilizados

 Es un simple pero eficiente guía de seguridad
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DHCP observando (fisgonear)

 DHCP Snooping especifica qué puertos del switch
pueden responder a peticiones DHCP
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Seguridad de puertos: Operación
 Limita el número de direcciones MAC válidas permitidas en el

puerto.

 Las MAC de los PC legítimos se permite el acceso, mientras que
se les niega a otras direcciones MAC.

 Cualquier intento de MAC desconocidas generarán una Violación
de la seguridad.

 Las MAC seguras se pueden configurar de varias maneras:

 Direcciones MAC seguras estáticas

 Direcciones MAC seguras dinámicas

 Direcciones MAC seguras adheridas (Sticky)
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Seguridad de puertos: Modos de Violación

 Cuando se dan cualquiera de estas situaciones:

 El número máximo de MAC seguras exceden las que la
interfaz ha añadido a la CAM, y la estación cuya
dirección MAC no está en la tabla de direcciones e
intenta acceder a la interfaz.

 Una dirección conocida o configurado en una interfaz
segura es visto en otra interfaz segura de la misma
VLAN

 Hay tres posibles acciones cuando se detecta una
Violación: Proteger, Restringir, o cerrar
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Seguridad de puertos: Configuración

 Por defecto se hace de manera dinámica y esta 
deshabilitada.
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Seguridad de puertos: Configuración

 Configuración Dinámica de la Seguridad de puertos
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Seguridad de puertos: Configuración

 Configuración de Seguridad de puertos adheridos o 
Sticky
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Seguridad de puertos: Verificación

 Verificando la Seguridad de puertos adheridos o Sticky
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Seguridad de puertos: Verificación

 Verificación de la Seguridad de puertos Sticky  con el 
comando Running Config
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Seguridad de puertos: Verificación

 Verificando la Seguridad de puertos Seguros con sus  
direcciones MAC
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Puertos de seguridad deshabilitados generan un 
mensaje de error.

 Puede generar un mensaje de error en el switch 
generando el estado deshabilitado del puerto.

 El puerto está desactivado y se cerró efectivamente.

 El switch genera eventos de comunicación a través de 
mensajes en la consola.
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Puertos de seguridad deshabilitados generan un 
mensaje de error.

 Show interface revela que el puerto del switch en 
estado desactivado por error
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Puertos de seguridad deshabilitados generan un 
mensaje de error.

 El comando shutdown y no shutdown deben ser 
emitidos para volver a habilitar el puerto
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Network Time Protocol (NTP)

 Es un protocolo utilizado para sincronizar los relojes de
las redes de datos de los sistemas informáticos.

 Puede obtener el tiempo correcto desde un equipo de
origen interno o externo.

 Las fuentes de tiempo pueden ser:
Reloj maestro local

 Reloj maestro en Internet

 GPS o reloj estándar

 Un dispositivo de red puede ser configurado para ya
sea un servidor NTP o un cliente NTP.
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Network Time Protocol (NTP)

 Configurando NTP
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Network Time Protocol (NTP)

 Verificando NTP
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Resumen 

 Secuencia de arranque o Boot de un switch LAN.

 Los diferentes modos LED del Switch.

 Cómo acceder y gestionar remotamente Switch LAN a
través de una conexión segura.

 Modos de los puertos LAN de modos dúplex.

 Seguridad de puertos LAN switch, modos y acciones y
Violación.

 Las mejores prácticas para redes conmutadas
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MUCHAS GRACIAS 

CONSTRUIMOS FUTURO


