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Objetivos

= Describir el uso de una red jerarquica para una pequefia
empresa.

= Describir las recomendaciones para el disefio de una red
escalable.

= Describir el tipo de switches y routers disponibles para las
redes empresariales pequenas o medianas.

= Configurar y verificar los ajustes basicos de un dispositivo.
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Necesidades de redes escalables

A medida que crecen y se expanden, todas las redes de
las empresas deben:

= Apoyar a las aplicaciones criticas
= Soportar la convergencia del trafico de red
= Apoyar las diversas necesidades de negocio

= Proporcionar control administrativo centralizado.
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Dispositivos Comerciales Empresariales

Papa proporcionar una red de alta fiabilidad, se requiere equipo de
clase empresarial instalado en la red de la empresa.
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Diseno de Redes Jerarquica

Este modelo divide la funcionalidad de la red en tres capas distintas.
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Arquitectura empresarial de CISCO
Los modulos de
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Dominios de falla

= Son areas de una red gue se ven afectados cuando un
dispositivo o los servicios de red presentan problemas.

= Los enlaces redundantes y equipos de clase
empresarial minimizan la interrupcion de la red.

= Dominios de fallas mas pequenos reducen el impacto
de una falla en la productividad de la empresa. tambien
simplifican la localizacion de averias.

= El switch se puede bloguear — y cada uno actua con
iIndependencia de los demas. La falla de un unico
dispositivo no afecta a toda la red.
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El diseno para la escalabilidad

= Utilice, equipos modulares expandibles o
dispositivos agrupados.

= Incluye modulos de disefio que se pueden agregar,
actualizar, y modificar, sin afectar al disefio de las
otras areas funcionales de la red.

= Se crea un esquema de direccionamiento jerarguico.

= Use routers o switches multicapa para limitar los
broadcast vy filtrar el trafico.
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Planificando la redundancia

= |nstalacion de equipos duplicados

= Proporcione rutas redundantes

Wiring Closet

Backbone with Redundant

Server Farm
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El aumento del ancho de banda

= La agregacion de enlaces aumenta la cantidad de
ancho de banda entre los dispositivos mediante la
creacion de un enlace ldégico compuesto por varios
enlaces fisicos.

= EtherChannel es una forma de agregacion de enlaces y
se utiliza en redes conmutadas.




Expandiendo la capa de acceso

La conectividad de la capa de acceso se puede ampliar a traves de la
conectividad inalambrica.
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Ajuste de los protocolos de enrutamiento

OSPF funciona bien para redes grandes y jerarquicas.




Plataformas de los switch

Seleccione la forma: - ;
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Campus LAN Data Center
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| m ' o=
—
ap | I ab I e Cloud-Managed

No apilables

Service Provider Virual Networking

==\ 2R N S —



Densidad de puertos

48-port switch

Modular switch with up to 1000+ poris
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Tasas de transmision

La capacidad de procesamiento de un switch se clasifican
segun la cantidad de datos que el switch puede procesar
por segundo.

24-port Gigabit Ethemet Switch

Capable of switching 24 Gh/s of traffic

43-port Gigabit Ethemet Switch

Capable of switching 48 Gh/s of traffic
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Power over Ethernet

Power Over Ethernet

PoE Pass-Through

Cigco Catalyst 3750-X

Wireless Access Point
receives power through the
Ethemet cable.

IF Fhone receives power
through the Ethemet cable.

PoE+links

Cisco Catalyst PoE Pass-

Through Switch PoE Down Links

IF Fhone Wireless Access Point
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Conmutacion multicapa

= Trabajan en las capas nucleo y de distribucion de redes
conmutadas de una organizacion.

= Puede construir una tabla de enrutamiento, con el apoyo
de los protocolos de enrutamiento, y reenviar paquetes
IP.

Cisco Catalyst 2960 Series Switches




Requerimientos del Router

Papel de los routers:

= |nterconexion de multiples
sitios

= Proporciona rutas
redundantes

= Conecta los ISP

= Traduce entre los tipos de
medios y protocolos
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Routers

Tres categorias:

= Sucursal Alta
disponibilidad 24/7.

= Redes de borde Alto

rendimiento, alta
seguridad, y servicios
confiables. Conecta el
campus, centros de
datos y redes de
sucursales.

Network Edge

De Proveedor de
servicios




Hardware del Router

= Configuracion fija las interfaces estan incorporadas.

= Modulares Las ranuras permiten diferentes interfaces

gue se anaden.

A

3800 Series

2800 Series
1800 Series
800 Series
Linksys

Devices

Small Office Branch Offices and
and Teleworker Small and Medium-size Business

7600 Series
Catalyst 6500
Series

7200 Series

Head
Office/ WAN
Aggregation
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Administracion del sistema operativo, Archivosy
licencias

Cisco 105 Software 15 Release Family

20-Month Timeframe Betwesn Extendead
Maintenance (EM) Releases

15.0(1)M 15.1(1)T 15.1(2)T 15.1(3)T 15.1(4)M
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Administrando in-band y out of band

= In-band requiere, minimo, una interfaz que se conecta y sea
operativa use Telnet, SSH o HTTP para acceder el dispositivo.

= Qut-of-Band requiere conexion directa a la consola o puerto
AUX vy el cliente de emulacion de terminal para acceder al

dispositivo.

In-Band Router Configuration
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COut-of-Band Router Configuration

Console Port Ethemet Interface

IF Interface

Modam -
-
Modem
PETN IF Metwork
Auxiliary Fort
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Comandos basicos del router con CLI

La configuracion basica
del router incluye:

Hosthame

Contrasefas (consola,
Telnet / SSH, y el modo
privilegiado)

Direcciones IP en la
Interface

Activacion de un
protocolo de
enrutamiento

R

Boutert configure terminal
Eoputer (zonfigld hostname Rl
Bl (config)d enable secret class
El [configld line consocle O
Bl [zonfig-line) 4 password cisco
El (monfig-line) 4 login
El (monfig-line) } exec-timecat 0 0
Bl lzonfig-line)} lime wby O 4
Bl (monfig-line) } password cisco
Ellzonfig-line) t login
Bl [config-line) } exit
Bl lzonfig)} service password-encryption
El (monfig)d banner motd % Authorized Rocess Only! §
El (nonfig)d interface GigabitEthernet0/0
Bl (zenfig-if) description Link to LAaN 1
Bl lzenfig-if)f ip address 172.16.1.1 255.255.255.0
El (zonfig-ifi4 no shmtdowm
El [config-if) 4 interface Seriald/0f0
El [zonfig-if) 4 description Link to R2
Bl (nonfig-if)4 ip address 172_16.3.1 255.255 255 252
El [config-if)4 cleck rate 128000
El (config-if) 4 no shat
El [config-if) 4 interface Seriald/o/f1
Bl (zenfig-if)§ descriptien Link to B3
T
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Comandos show Basicos del router

show ip protocols — informacion sobre el protocolo de
enrutamiento configurado.

show ip route — Muestra Informacion de la tabla de
enrutamiento.

show ip ospf neighbor — Muestra informacion sobre los
vecinos OSPF.

show ip interfaces — Muestra informacion detallada sobre
las interfaces.

show ip interface brief — Muestra todas las interfaces
con las direcciones IP, estado del protocolo de interfaz, y la linea.

show cdp neighbors — Muestra informacion sobre todos los
dispositivos Cisco conectados directamente.
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Comandos basico del switch con la CLI

Hosthame
contrasefnas

Para el acceso In-Band
requiere una IP (asignado
a VLAN 1).

Guarde la configuracion
con copy running-
config startup-
config.

Para limpiar el switch —
erase startup-

config, y luego reload.

Para borrar la informacion
de la vlan delete

flash vlan.dat.

Zwitcht enable
Switch) configure terminal
Enter configuration coomands, one per lins.
Zwitch (config)d hostname 51
El(zonfigld bamner motd %Unauthorized access prohibitedi
Elizonfigl} enable password cisco
1l [nonfigld enable secret clases
1l (zonfigld line conm O
Eliconfig-line) } password ociaco
Zl(zonfig-line)} login
Eliconfig-line)} line wty 0 4
Zl(zonfig-line) } password cisco
Eliconfig-line]} login
Zl({zconfig-line) } interface wlam 1
Zl(zonfig-ifjf ip address 1%2.168.1.5 255.255.255.0
£l (config-if) ¢ no shmtdown
El[config-if) ¢ axit
Elizonfigld ip default-gateway 192 .168.1.1
El [nonfigld interface falf2
Elizonfig-if)t switchport mode access
El(config-if) ¢ switchport port-security
Zl [nonfig-if) ¢ interface fad/3
Eliconfig-if){ speed 10
Elivonfig-if) ¢ duoplex half
liconficll and

End with CHTL{Z.
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Comandos Basicos show del switch

show port-security Muestra todos los puertos con la
seguridad habilitada.

show port-security address Muestra todas las
direcciones MAC seguras.

show interfaces Muestra informacidon detallada sobre las
Interfaces.

show mac-address-table Muestra todas las direcciones MAC
que el switch ha aprendido.

show cdp neighbors Muestra todos los dispositivos de Cisco
directamente conectados.




Resumen

= Modelo de disefo de red jerarquico que divide la red en capas de
acceso, distribucion, y nucleo.

= Arquitectura empresarial de Cisco divide aun mas la red en
componentes funcionales, llamadas modulos.

= Un buen disefno de red incluye un esquema escalable IP, convergencia
rapida y enrutamiento escalable, adecuado de capa 2 y dispositivos
son modulares que se actualizan facilmente.

= Un servidor de mision critica debe tener una conexion a dos switches
de capa de acceso diferentes. Y contar con modulos redundantes y
energia de reserva.

= Los routers y switches deben ser seleccionados de las categorias
apropiadas para satisfacer las necesidades de la red.
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MUCHAS GRACIAS / \
CONSTRUIMOS FUTURO . -
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