7.2. TRIPWIRE COMO IDS EN SERVIDORES

Ver http://www.tripwire.org
Este sistema de detección de intrusos monitorea rutinariamente la integridad de una gran cantidad de archivos que tienden a ser blanco de ataques. Cuenta con una base de datos albergada en el archivo twpol.txt, donde se encuentran clasificados todos los archivos del sistema que pueden ser alterados, borrados o modificados y que consideramos criticos.   El scaneo del sistema se puede hacer las veces que el administrador lo vea conveniente, aunque también esta tarea puede ser programada, pasos que veremos mas adelante, por ahora procederemos a la instalación.

El instalador que utilizaremos es  tripwire-2.3.1-17.i386.rpm, para RedHat 9.0 y  lo ejecutamos con el siguiente comando.

[root@www /]# rpm -ivh tripwire-2.3.1-17.i386.rpm 

Preparing...                                                            (100%)__________________________________________________#                                           (100%)__________________________________________________##                                          [100%]

   1:tripwire                                                           (  2%)__________________________________________________#                                            97%)__________________________________________________########################################### ( 99%)__________________________________________________########################################### [100%]

Definición de Claves Tripwire

Tripwire utiliza dos claves, para almacenar su información. Una de ellas la “site key” o “clave del site”, para este caso será (coa001)que se emplea para encriptar los archivos de configuración y de las políticas. La otra  “Local Key” y será (coa002) o “clave local”, se usa para encriptar la información referida al estado de archivos del sistema que se monitorean.

Estas claves se introducen tan pronto como se ha instalado  tripwire con el comando. 

[root@www /]# /etc/tripwire/twintall.sh
----------------------------------------------

The Tripwire site and local passphrases are used to

sign a variety of files, such as the configuration,

policy, and database files.

Passphrases should be at least 8 characters in length

and contain both letters and numbers.

See the Tripwire manual for more information.

----------------------------------------------

Creating key files...

The site key file "/etc/tripwire/site.key"

exists and will not be overwritten.

The site key file "/etc/tripwire/www.operadoresasociados.com.co-local.key"

exists and will not be overwritten.

----------------------------------------------

Signing configuration file...

Backing up /etc/tripwire/tw.cfg

        to /etc/tripwire/tw.cfg.7513.bak

Please enter your site passphrase: 

Wrote configuration file: /etc/tripwire/tw.cfg

A clear-text version of the Tripwire configuration file

/etc/tripwire/twcfg.txt

has been preserved for your inspection.  It is recommended

that you delete this file manually after you have examined it.

----------------------------------------------

Signing policy file...

Please enter your site passphrase: 

Wrote policy file: /etc/tripwire/tw.pol

A clear-text version of the Tripwire policy file

/etc/tripwire/twpol.txt

has been preserved for your inspection.  This implements

a minimal policy, intended only to test essential

Tripwire functionality.  You should edit the policy file

to describe your system, and then use twadmin to generate

a new signed copy of the Tripwire policy.

Las líneas donde nos pide las dos  clave están remarcadas con color rojo. en el texto anterior.

A continuación debemos configurar el archivo de políticas  “policy file” por ser un archivo extenso su manipulación debe ser cuidadosa, es por esto que tripwire viene con un archivo que sirve de “plantilla” para ser modificado este archivo es: /etc/tripwire/twpol.txt

Este archivo podrá modificarlo de acuerdo a sus necesidades y de acuerdo a los archivos que usted considere de vital importancia para su empresa, es decir usted podrá eliminar archivos que no crea necesarios o añadir otros.

Luego de configurar el archivo twpol.txt, instalarlo como archivo de políticas con el siguiente comando:

Instalar el archivo de políticas

[root@www /]# twadmin -m P /etc/tripwire/twpol.txt
Please enter your site passphrase: 

Wrote policy file: /etc/tripwire/tw.pol

Aquí pide que ingrese mi site key para este caso será prueba001, luego informa que el archivo a sido escrito en tw.pol.

Este procedimiento lo debemos llevar a cabo cada vez que editemos el archivo de políticas “twpol.txt”. Este solo se edita para añadir o quitar archivos que consideramos criticos.

Una vez instalado y configurado el archivo e políticas, tripwire necesita recolectar la información actual de los archivos que debe monitorear: dicha información se almacena en una base de datos especial generada mediante el comando:

Construir la base de datos Tripwire

[root@www /]# tripwire -m i 2> /etc/tripwire/error
Please enter your local passphrase: 

Parsing policy file: /etc/tripwire/tw.pol

Generating the database...

*** Processing Unix File System ***

Wrote database file: /var/lib/tripwire/www.operadoresasociados.com.co.twd

The database was successfully generated.

Para este caso, si se llega a presentar un error,  la información será guardada en el archivo /etc/tripwire/error/

Verificación del Sistema

Ahora tripwire está configurado con su base de datos, es el momento de verificar la integridad de nuestro sistema, con el comando

[root@www /]# tripwire -m c
Parsing policy file: /etc/tripwire/tw.pol

*** Processing Unix File System ***

Performing integrity check...

### Warning: File system error.

### Filename: /root/.esd_auth

### No existe el fichero o el directorio

### Continuing...
### Warning: File system error.

### Filename: /root/.gnome_private

### No existe el fichero o el directorio

### Continuing...

### Warning: File system error.

### Filename: /sbin/fsck.minix

### No existe el fichero o el directorio

“Inicialmente este reporte nos muestra que hay algunos archivos que no existen .

/root/.esd_auth

/root/.gnome_private

/sbin/fsck.minix

Es necesario verificar estos archivos en nuestro sistema, para borrarlos o para verificar si están en otra ruta, pues puede que por dejar la lista de archivos por defecto, hayamos dejado algunos que son de productos no instalados en nuestro sistema.

Si ya lo corremos depurando los archivos que no existían:

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by:          root

Report created on:            jue 12 feb 2004 19:28:28 COT

Database last updated on:     Never

=========================================================================

Report Summary:

=========================================================================

Host name:                    www.operadoresasociados.com.co

Host IP address:              200.21.238.196

Host ID:                      None

Policy file used:             /etc/tripwire/tw.pol

Configuration file used:      /etc/tripwire/tw.cfg

Database file used:           /var/lib/tripwire/www.operadoresasociados.com.co.twd

Command line used:            tripwire -m c 

Luego nos muestra información en cuento a la fecha de generación del reporte, hora, quien general el reporte, desde que ip, host y el comando utilizado para generar este reporte.

========================================================================

Rule Summary: 

========================================================================

------------------------------------------------------------------------

  Section: Unix File System

------------------------------------------------------------------------

  Rule Name                  Severity Level            Added   Removed   Modified 

  ---------                       --------------    -----    -------  ---

  Invariant Directories           66                0        0        0        

  Critical devices                100               0        0        0        

  Temporary directories           33                0        0        0        

* Tripwire Data Files             100               1        0        0        

  Root config files               100               0        0        0        

  User binaries                   66                0        0        0        

  Tripwire Binaries               100               0        0        0        

  Critical configuration files    100               0        0        0        

  Libraries                       66                0        0        0        

  Operating System Utilities      100               0        0        0        

  Critical system boot files      100               0        0        0        

  File System and Disk Administraton Programs

                                  100               0        0        0        

  Kernel Administration Programs  100               0        0        0        

  Networking Programs             100               0        0        0        

  System Administration Programs  100               0        0        0        

  Hardware and Device Control Programs

                                  100               0        0        0        

  System Information Programs     100               0        0        0        

  Application Information Programs

                                  100               0        0        0        

  Shell Related Programs          100               0        0        0        

  Critical Utility Sym-Links      100               0        0        0        

  Shell Binaries                  100               0        0        0        

  System boot changes             100               0        0        0        

  OS executables and libraries    100               0        0        0        

  Security Control                100               0        0        0        

  Login Scripts                   100               0        0        0        

En esta parte del reporte muestra una clasificación de los archivos, muestra una columna de severity level, que hace referencia de acuerdo a la importancia del archivo que nivel de seguridad debe manejar. Además me indica cuentos archivos han sido removidos, adicionados o modificados

Total objects scanned:  43153

Total violations found:  1

En este caso  aparece que de 43.153 archivos scaneados ha encontrado una violación.   

=========================================================================

Object Summary: 

=========================================================================

-------------------------------------------------------------------------

# Section: Unix File System

-------------------------------------------------------------------------

-------------------------------------------------------------------------

Rule Name: Tripwire Data Files (/var/lib/tripwire)

Severity Level: 100

-------------------------------------------------------------------------

Added:

"/var/lib/tripwire/www.nombre-empresa.com.co.twd.bak"

Aquí me indica exactamente el archivo que fue modificado. Y fue en un archivo del tripwire como tal.

Si vemos un reporte de errores:

=========================================================================

Error Report: 

=========================================================================

-------------------------------------------------------------------------

  Section: Unix File System

-------------------------------------------------------------------------

1.   File system error.

     Filename: /root/.esd_auth

     No existe el fichero o el directorio

2.   File system error.

     Filename: /root/.gnome_private

     No existe el fichero o el directorio

3.   File system error.

     Filename: /sbin/fsck.minix

     No existe el fichero o el directorio

Nuevamente los archivos que no ha encontrado, es decir que esta en el archivo de políticas pero no existen en nuestro sistema.

-------------------------------------------------------------------------

*** End of report ***

Tripwire 2.3 Portions copyright 2000 Tripwire, Inc. Tripwire is a registered

trademark of Tripwire, Inc. This software comes with ABSOLUTELY NO WARRANTY;

for details use --version. This is free software which may be redistributed

or modified only under certain conditions; see COPYING for details.

All rights reserved.

Integrity check complete.

PRUEBA

Luego de depurar un poco mas nuestro archivo de políticas(twpol.txt), es decir eliminando algunos archivos, e incluyendo algunos archivos de configuración importantes del cual adjuntamos una copia en el CD entregado. Se hizo la siguiente prueba:

Intencionalmente se modifico el archivo etc/MailScanner/MainScanner.conf, luego escaneamos nuestro sistema y el resultado fue el siguiente.

[root@www tripwire]# tripwire -m c

Parsing policy file: /etc/tripwire/tw.pol

*** Processing Unix File System ***

Performing integrity check...

### Warning: File system error.

### Filename: /etc/ssh/ssh.config

### No existe el fichero o el directorio

### Continuing...

Wrote report file: /var/lib/tripwire/report/www.nombre-empresa.com.co-20040216-155915.twr

Tripwire(R) 2.3.0 Integrity Check Report

Report generated by:          root

Report created on:            lun 16 feb 2004 15:59:15 COT

Database last updated on:     Never

=========================================================================

Report Summary:

=========================================================================

Host name:                    www. nombre-empresa.com.co

Host IP address:              200.21.238.196

Host ID:                      None

Policy file used:             /etc/tripwire/tw.pol

Configuration file used:      /etc/tripwire/tw.cfg

Database file used:           /var/lib/tripwire/www.nombre-empresa.com.co.twd

Command line used:            tripwire -m c 

=========================================================================

Rule Summary: 

=========================================================================

-------------------------------------------------------------------------

  Section: Unix File System

-------------------------------------------------------------------------------

Rule Name                     Severity Level    Added   Removed  Modified 

  ---------                       --------------    -----    ------  ---- 

  Invariant Directories           66                0        0        0        

  Temporary directories           33                0        0        0        

  Tripwire Data Files             100               0        0        0        

  Critical devices                100               0        0        0        

  User binaries                   66                0        0        0        

  Tripwire Binaries               100               0        0        0        

* Critical configuration files    100               0        0        1        

  Libraries                       66                0        0        0        

  Shell Binaries                  100               0        0        0        

  File System and Disk Administraton Programs

                                  100               0        0        0        

  Kernel Administration Programs  100               0        0        0        

  Networking Programs             100               0        0        0        

  System Administration Programs  100               0        0        0        

  Hardware and Device Control Programs

                                  100               0        0        0        

  System Information Programs     100               0        0        0        

  Application Information Programs

                                  100               0        0        0        

  Shell Releated Programs         100               0        0        0        

  Critical Utility Sym-Links      100               0        0        0        

  Critical system boot files      100               0        0        0        

  System boot changes             100               0        0        0        

  OS executables and libraries    100               0        0        0        

  Security Control                100               0        0        0        

  rc0.d                           0                 0        0        0        

  (/etc/rc0.d)

  rc1.d                           0                 0        0        0        

  (/etc/rc1.d)

  rc2.d                           0                 0        0        0        

  (/etc/rc2.d)

  rc3.d                           0                 0        0        0        

  (/etc/rc3.d)

  rc5.d                           0                 0        0        0        

  (/etc/rc5.d)

  rc6.d                           0                 0        0        0        

  (/etc/rc6.d)

  Login Scripts                   100               0        0        0        

  Operating System Utilities      100               0        0        0        

Total objects scanned:  42674

Total violations found:  1

=========================================================================

Object Summary: 

=========================================================================

-------------------------------------------------------------------------

# Section: Unix File System

-------------------------------------------------------------------------

-------------------------------------------------------------------------

Rule Name: Critical configuration files (/etc/MailScanner/MailScanner.conf)

Severity Level: 100

-------------------------------------------------------------------------

Modified:

"/etc/MailScanner/MailScanner.conf"

=========================================================================

Error Report: 

=========================================================================

-------------------------------------------------------------------------

  Section: Unix File System

-------------------------------------------------------------------------

1.   File system error.

     Filename: /etc/ssh/ssh.config

     No existe el fichero o el directorio

------------------------------------------------------------------------

*** End of report ***

Tripwire 2.3 Portions copyright 2000 Tripwire, Inc. Tripwire is a registered

trademark of Tripwire, Inc. This software comes with ABSOLUTELY NO WARRANTY;

for details use --version. This is free software which may be redistributed

or modified only under certain conditions; see COPYING for details.

All rights reserved.

Integrity check complete.

El reporte nos muestra efectivamente que un archivo ha sido modificado en este caso /etc/MailScaner/MailScaner.conf, además nos muestra que el archivo /etc/ssh/ssh.conf no existe, porque esta mal escrito su nombre correcto es /etc/ssh/ssh_conf.

Luego de este scaneo, es importante abrir el archivo para verificar los errores que se han presentado en este caso el archivo /etc/tripwire/error.

No olvide borrar este archivo cuando hayan desaparecido todos los errores.

AUTOMATIZACIÓN

Ahora que se ha probado la correcta ejecución de Tripwire, debemos programar su ejecución automática, en este caso se hará con una frecuencia diaria, aunque el administrador es libre de usar otro esquema o correrlo las veces que lo desee ejecutando el comando Tripwire –m c.

Para programar su ejecución diaria  simplemente se crea un archivo en el directorio. /etc/cron.daily/tripwire con el siguiente contenido:

/usr/sbin/tripwire –m c | mail soporte@nombre-empresa.com.co  

Además este reporte será enviado vía mail a la cuenta que el administrador convenga, este archivo debe ser ejecutable lo puede hacer con la siguiente instrucción.

# chmod 755 /etc/cron.daily/tripwire
Taller de Tripwire

En cada una de las máquinas Linux, se va a instalar y configurar el software de tripwire. Se van a incluir como archivos criticos  los del directorio de apache ( /etc/httpd), los del firestarter ( /etc/firestarter), los del tcpwrapper ( etc/hosts.allow y /etc/hosts.deny). Se va a modificar uno de ellos a propósito y se correra el scan para ver los resultados.

Interpretar el reporte y los posibles errores

