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Objetivo: Implementar un router/firewall con NAT

Que esIPTABLES ?

Iptables, se usa para configurar, mantenere inspeccionaras reglasde cortafuegosiP del nuclec
Linux. Esun descendientdirectode ipchains(quevino de ipfwadm, quevino del ipfw IIRC de BSD).
con extensibilidad.Los modulosdel kernel puedenregistrarunatablanueva,e indicarle a un paquet
gueatraviesaunatabladada.Estemétodode selecciénde paqueteseutiliza parael filtrado de paquete:
parala Traduccion de Direccionesde Red (NAT) y parala manipulacidorgeneralde paguetesntesde
enrutamientoUnade lasventajagleiptablessobreipchainsesqueespequefic rapido.

Razonespara implementar NAT

El serviciode Traduccionde Direccionesde RededP esalgoasicomoel hermanamayorestandarizac
del servicio de EnmascaradolP de Linux. NAT proporciona caracteristicasque no posee el
EnmascaradolP que lo hacen eminentementemas apropiado para su uso en los disefios de
encaminamientde cortafuegogorporativosy eninstalaciones mayorescala.

LasrazonerincipalesparaimplementaNAT son:
1.- Conexionesonmaodema Interneto por bandaancha

La mayoriade los ISP (Proveedode Serviciosde Internet)le danunasoladirecciénlP cuandose
conectacon ellos. Puedeenviar paquetescon cualquierdireccion que le plazca, pero sélo obtendr.
respuestasi los paqueteson esalP de origen. Si deseautilizar variasmaquinadiferentes(comoune
red caseraparaconectam Internetatravésde un enlace necesitaNAT.

Este es, de lejos, el uso mas comun de NAT hoy en dia, conocido hormalmentecomc
«enmascaramienddynasqueradinggn el mundode Linux. Algunos prefierenllamarle SNAT, porque
secambiala direcciéndeorigen(source)del primerpaquete.

2.-Variosservidores

Puedeque quieracambiarel destinode los paquetegjue entranen su red. Con frecuenciaestose
debe(comoantes),a que sélo tieneunadireccionIP, perodeseaguela genteseacapazde llegar a las
maquinasdetrasde la quetienela IP «real».Si reescribeel destinode los paquetesntrantespodr:
conseguirlo.

Una variante comun de esto es el balanceode carga,en la cual se toma un cierto nUmerode
maquinas, repartiendolos paquetesentre ellas. Este tipo de NAT se llamé reenvio de puertc
(port-forwarding)enanteriores/ersionesle Linux.



3.- Proxytransparente

Hay vecesquedesear&imularquecadapaquetajuepasepor sumaquinalinux estédestinada ur
programaen la propia maquina.Esto se utiliza para hacer proxies transparentesun proxy es ur
programagueseponeentre suredy el mundoreal,filtrando las comunicacionegntreambos.La parte
transparentese debea que su red nuncatendrapor qué enterarsade que estacomunicandoseon ur
proxy,amenosgclaro,queel proxy nofunciones.

SepuedeconfigurarSquidparaquetrabajede estamaneray a estosele llama redirecciono proxy
transparentenanteriores/ersionesieLinux.

Como usar iptables

NecesitacrearreglasNAT quele diganal nucleoqué conexionesambiar,y como hacerlo.Par:
ello, usaremoda muy versétilherramientdptables,y le diremosque alterela tablade NAT usandda
opcion«-t nat».

La tablade reglasNAT contienetreslistasllamadas«cadenas»cadareglase examinapor order
hastaque unacoincide.Las tres cadenase llaman PREROUTING(paraDestinationNAT, segunlos
paquetesentran),POSTROUTING(paraSOURCENAT, segunlos paquetesalen),y OUTPUT (pare
DestinationNAT conlos paquetegeneradognla propiamaquina).

Iptablestomacierto nimerode decisionesestandaque se listaranahora.Todaslas opcionescor
doble guién puedenserabreviadassiemprequeiptablespuedadistinguirlasde otrasopcionesposibles
Si el nacleotienela implementaciérde iptablescomomadulo, necesitar&argarel méduloip_tables.
antes:«modprobep_tables».

La opcibnmasimportanteaquiesla opciénde selecciordetabla, «-t». Paratodaslas operacione
de NAT, querrdusar«-t nat» parala tablaNAT. La segundanasimportantees «-A» paraafadirune
nuevaregla al final de una cadena («-A POSTROUTING»),0 «-I» parainsertarlaal principio («-I
PREROUTING»).

Puedeespecificarel origen(«-s»0 «--source») el destino(«-d» o «--destination»yle los paquete
sobrelos quequierehacerNAT. Estasopcionegpuedenr seguidagporunalP sencilla(192.168.1.1)ur
nombre(www.linux.org),o unadirecciondered(192.168.1.0/24 192.168.1.0/255.255.255.0).

Puede especificar qué interfaz de entrada («-i» 0 «--in-interface») o de salida («-0» o
«--out-interface»)mirar, perolo quepuedeespecificadependale enquécadenastéponiendda regla
en PREROUTINGsOIo puedeelegirla interfazde entraday enPOSTROUTING(y OUTPUT)solola
de salida.Si usala equivocadaiptablesle avisaraconun mensajaleerror.

Dije antesquesepuedeespecificaunadireccionde origeny destino.Si omite la opciénde origen
entonceseracualquierdireccionde origen.Si omitela dedestinoseracualquierdireccionde destino.

Tambiénpuedeindicar un protocoloespecifico(«-p» 0 «--protocol»), como TCP o UDP; s6lolos
paquetesle esteprotocolocoincidirdncon la regla.La razonprincipal parahacerestoesqueespecifice
uno de los protocolostcp o udp permitemasopciones:especificament&as opciones«--source-porty
«--destination-portfabreviadas--sport»y «--dport»).



Estasopcionede permitenespecificamue sélo los paquetezonun determinadarigeny destinc
coincidirancon la regla.Estoestil pararedireccionaipeticionesweb (puertosTCP 80 u 8080)y deja
los demagaquetesranquilos.

Estasopcionesdebenseguira la «-p» (que tiene el efecto secundariode cargarla bibliotec:
compartidade extensiénparaeseprotocolo). Puedeusarnimerosde puerto,o un nombrede ficherc
letc/services.

Todoslos diferentesparametrogor los quesepuedeseleccionaun paquetevienenenumeradosor
todaclasededolorosodetallesenla paginade manual(maniptables).

Enmascaramiento

Esto es lo que la mayoriade la gente quiere. Si tengo una conexion PPP con IP dinamic:
simplementequerrédecirlea mi maquinaquetodoslos paquetegiue salgande la red internadeberiar
aparentasalir dela maquinaguetieneel enlacePPP.

# Agrega (-A) una regla a la tabla NAT (-t nat), despuésdel encaminamiento
(POSTROUTING)paratodoslos paquetegjue salganpor ppp0(-o ppp0) enmascarandia
conexion(-f MASQUERADE).

iptables-t nat-A POSTROUTING-0 ppp0-] MASQUERADE

# Ponerenmarcheael reenviode IP (IP forwarding)
echol > /proc/sys/net/ipv4/ip_forward

Sila salidaainternetla tengopor la interfazderedethl,entonceda instruccionquedarési:

# Enmascaratodolo quesalgapor ethl
iptables-t nat-A POSTROUTING-o0 eth1-] MASQUERADE

Reenviode puertos

Puedeusar «iptables-t nat» parahacerreenviode puertosen casode querercolocar,por ejemplo,ur
servidorwebenla redinterna(conunip no certificado)peroqueseveadesdenternet.

# Agregaunareglapreviaal encaminamient¢-A PREROUTING)a la tablaNAT (-t nat)de
maneraguelos paquete§ CP (-p tcp) quevayana 1.2.3.4(-d 1.2.3.4),puerto80 (--dport80)
tengan una correspondenciade destino (j DNAT) con 192.168.1.1,puerto 80 (--to
192.168.1.1:80).

iptables -A PREROUTING -t nat -p tcp -d 1.2.3.4--dport 80 -] DNAT --to 192.168.1.1:8

Si deseague estaregla alteretambiénlas conexionedocales(aquellasgue se originenen la propie
maquinaquehaceNAT), puedeinsertarla mismareglaenla cadenaDUTPUT (queesparalos paquete
localesdesalida):

# Linux 2.4
iptables -A  OUTPUT -t nat -p tcp --dport 80 - DNAT --to 192.168.1.1:8



Proxy Transparente

Comodijimos anteriormenteyun proxy esun programague seponeentre suredy el mundoreal
filtrando lascomunicacionesntreambosNo vamosa profundizaren éstetema.En pocaspalabras:

# Enviael trafico queentradirigido al puerto80 (web)a nuestroproxy squid(transparente)
iptables -t nat -A PREROUTING -i ethl -p tcp --dport 80 -j REDIRECT --to-port 312¢

Firewall

Un cortafuegosen el mundode las redesde computacionalessun dispositivoldgico que proteg:
una red privadadel restode la red (publica). Una manerasencillay muy basica de implementarur
cortafuegoseriadela siguientemanera:

iptables-A INPUT - DROP
iptables-A FORWARD-j DROP

Estasdosinstruccionesmpidenel accesaa la maquinay cualquieraccesaue sehagaa travesde
ella. Estasinstruccionesellan"hermeticamentela maquina Perohay quetenercuidadopuessi éstees
la Gnicaregla, entoncesi siquierase podrahacerlogin ! Paraevitar esteproblemale indicaremosal
firewall que todaslas conexionesgue se haganlocalmente(interfaz loopback) las acepte.Esto lo
haremosasi:

iptables-1 INPUT -d 127.0.0.%-i lo - ACCEPT

Estastresreglasimplementarun firewall muy simpley basico. Desdeluego, con estasreglas,la
redinternaqueestamogprotegiendmo tendrasalidaa internetpor lo quedebemodablilitar otrascosas
ademadde quela administraciorremotadel firewall sera imposible.Tambienhay quetomaren cuent:
la proteccioncontraciertosataquegsynflooding, DoS, etc).

Veamosalgunasejemplos:

iptables-A INPUT -s192.168.0.0/24i ethO-j ACCEPT

Estainstrucionsignifica que aceptecualquierpaqueteque vengade la red 192.168.0.0/24or la
interfazderedethO.

iptables-A INPUT -s172.16.0.0/16p icmp-j DROP
Niegacualquierpaquetalel protocoloicmp (ping) quevengadelared172.16.0.0/16.

iptablessA FORWARD-s192.168.1.0/24d 192.168.1.0/24i ethl1-j ACCEPT
Aceptacualquierpaquetequevengay vayaala mismared(192.168.1.0/24por la interfazethl.
Ejercicio practico

Vamosa crearun archivollamadorc.firewall quesolucionéa siguientesituacion:
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Se disponede 32 estacionedle trabajoy tres servidores.Se toma la red 192.168.0.0/24par:
identificaratodaslasmaquinag sedistribuyendela siguientemanera:

Desdel92.168.0.11 192.168.0.4paralas Estaciones.

192.168.0.parael Servidorweb.

192.168.0.4parael Servidordecorreo.

192.168.0.ParaelServidorftp.

192.168.0.3juedaapartadgaraunafuturaimpresoraenred.

192.168.0.parala interfazinternadel Firewall (eth0).

200.200.200.20@s el unico IP certificado que nos asignonuestrolSP y que se asignaraa la
interfazexternadel firewall (ethl).

Lasreglasaimplantarson:

1. Lostresservidoresiebenversedesddnternet
2. Sedebehablilitar el accesa internetatodaslasmaquinasiela LAN
3. Cualquierotro serviciodebeserdenegador el firewall
4. La administracionremota del firewall solo la puede realizar la maquina con el IP
150.150.150.150

Nuestroarchivorc.firewall seraparecidaalo siguiente:
# Primeropongamos funcionarnuestrdfirewall:
iptables-A INPUT -j DROP
iptables-A FORWARD-j DROP
iptables-I INPUT -d 127.0.0.%-i lo - ACCEPT
iptables-1 INPUT -s150.150.150.15¢ ACCEPT

# Ahoraenmascaremdas maquinag démoslesalidaainternet:

iptables-| FORWARD-s192.168.0.0/24i ethO-j ACCEPT
iptables-t nat -A POSTROUTING-0 eth1-j MASQUERADE



# Luegofiltremos (reenviemodos puertosa los servidoresrespectivospuerto80 a 192.168.0.525y
110paral92.168.0.4/ 21 paral92.168.0.3)

iptables-A PREROUTING-t nat-p tcp-d 200.200.200.200-dport80-j DNAT --t0 192.168.0.5:80
iptables-A PREROUTING-t nat-p tcp-d 200.200.200.208-dport25 -j DNAT --t0 192.168.0.4:25
iptables-A PREROUTING-t nat-p tcp-d 200.200.200.200-dport110-j DNAT --t0 192.168.0.4:110
iptables-A PREROUTING-t nat-p tcp-d 200.200.200.208-dport21 -j DNAT --t0 192.168.0.3:21

iptables-A OUTPUT-t nat-p tcp --dport80-j DNAT --t0 192.168.0.5:80
iptables-A OUTPUT -t nat-p tcp --dport25-j DNAT --t0 192.168.0.4:25
iptables-A OUTPUT-t nat-p tcp --dport110-j DNAT --t0 192.168.0.4:110
iptables-A OUTPUT-t nat-p tcp --dport21-j DNAT --t0 192.168.0.3:21

# Paraqueel ftp funcionescorrectamentedebemosctivarciertosmodulos:

modprobeip_conntrack_ftp
modprobeip_nat_ftp

# Porultimo ponemosnmarchael reenviode IP (IP forwarding)
echol > /proc/sys/net/ipv4/ip_forward

#La usurpaciorde la direccionlP (Spoofingeningles) consisteen hacerlecreera uno que un paquet
que vienedel mundoexternovienede la interfacepor el cual llega. Estatécnicaes muy usadapor los
crackersperoustedpuedehacerqueel kernelprevengaestetipo deintrusion.

#Soloconingresaia siguientdineasevuelveimposibleestetipo deataque.

echol > /proc/sys/net/ipv4/conf/all/rp_filter

Esteesun ejemplosencillode comoresolverla situacionantesexpuestaParaunamayoramplituc
sobrelos temasde cortafuegosNAT, proxies,etc.puederconsultatos diferentesHOWTO deLinux:

® Firewall HOWTO

® NAT HOWTO

® [PTABLESHOWTO

® TransparenProxyHOWTO
® etc(maniptables)

NOTA: Estedocumentesunarecopilaciéndelos distintosHOWTO queexistensobreel tema.



