INSTALACION DE SNORT EN WINDOWS XP

Versión : 2.1

Se corre el instalador :
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Y empieza el diálogo:
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Se aceptan los términos de la licencia y luego se pregunta si se desea activar el uso de registro de datos en una base de datos.
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Para este caso, escogimos que no planeamos dejar rastro en un base de datos. Luego nos pregunta los componentes que deseamos instalar.
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Luego pregunta donde se instalará , se le indicó que lo haga en c:\snort. Empieza el copiado de archivos y luego termina.
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Luego indica que se debe instalar un componente adicional y que se debe editar manualmente el archivo de configuración de snort para hacer los ajustes requeridos.
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De la misma carpeta donde estaba el instalador de snort, se corrió el instalador de winpcap v.3.0.
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Se pide la aceptación de los términos de la licencia, copia los archivos y termina
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Ahora se debe configurar el archivo de configuración del snort llamado snort.conf. Por ahora solo definí la variable que define la red a scannear.

Se pude probar el snort en modo IDS ( situados en la carpeta c:\snort\bin)

snort -d -h 192.168.1.0/24 -l ../log 
En este caso en la red, solo hay activa una máquina Linux, con un proxy, web, correo y firewall corriendo.
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Se corrió de nuevo el snort, pero en la máquina linux se invocó un nmap ( scanneo de puertos a la máquina XP) , un ping y se corrió el ethereal ( sniffer).  Si se fijan en la pantalla anterior en ALERTS no hay nada, en cambio ahora si hay .
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Recordemos la estructura del directorio c:\snort:
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Si revisamos dentro de log, veremos el rastro del scanneo. En particular el archivo de alert, que antes no estaba:
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Al revisar el archivo :
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[Classification: Attempted Information Leak] [Priority: 2]
07/23-23:00:30.812283 182.168.1.1 ~> 192.168.1.3

ICMP TTL:50 TOS:0x0 ID:4022¢ Iplen:20 Domlen:2:

Type:f Code:0 ID:130¢  Seq:0 ECHO

[Xzef => nttp://wn.whitehats.com/info/IDS162]

[**] [1:620:9] SCAN Proxy Porc 8080 actempt [*+]
[Classificavion: Avtempted Informacion Leak] [Priority:
07/23-23:00:31.260531 122.162.1.1:62896 —> 182.162.1.3:
TCP TTL:4% TOS:0x2 ID:22055 Iplen:20 Dgmien:40
sesreiSe Seq: OxSASESTEZ Ack: OxO Win: Ox400 Teplen: 20

[7%] [1:1418:6] SWMP request top (7]
[Classification: Avtempted Information Leak] [Briority: 2]
07/23-23:00:31.277569 122.162.1.1:62526 —> 192.168.1.3:161

TCP TTL:¢% TOS:0x0 ID:24573 Iplen:20 Dgmien:40
seseiSe Seq: OxkSASESTE2 Ack: Ox0 Win: Ox400 Teplen: 20
[Xref => notp://cve.mitre.org/cgi-bin/cvename.collnane=CAN-2002-0013] [Xref

nvtp://cve.mitre.org/cei-bin/cvenane . coi?nanes

[**] [1:1420:6] SNMP trap tcp [*+]
[Classification: Avtempted Informacion Leak] [Briority: 2]
07/23-23:00:31.289611 122.165.1.1:62526 —> 182.162.1.3:162

TCP TTL:¢% TOS:0x0 ID:15212 Iplen:20 Dgmien:40
seseeiSe Seq: OxkSASESTE2 Ack: Ox0 Win: Ox400 Teplen: 20
[Xref => hotp://cve.mitre.org/cgi-bin/cvename.cgilnane=CAN-2002-0013] [Kref => http://cve.mitre.org/cei-bin/cvename.cqitnames

[77] [1:1821:6] SWMP Agenti/tep reguest (7]
[Classification: Avtempted Informacion Leak] [Briority: 2]
07/23-23:00:31.289297 182.162.1.1:62526 —> 12.168.1.3:705
TCP TTL:#% TOS:0x0 ID:36242 Iplen:20 Dgmien:40 3
sesreiSe Seq: OxkSASESTEZ Ack: Ox0 Win: Ox400 Teplen: 20

[Xref => notp://cve.mitre.org/cgi-bin/cvename.collnane=CAN-2002-0013] [Xref

nvtp://cve.mitre.org/cei-bin/cvenane . coi?nanes

[**] [1:615:8] SCAN SOCKS Proxy attempt [+*]
[Classification: Avtempted Informacion Leak] [Briority: 2]
07/23-23:00:31.322213 122.165.1.1:62896 —> 182.165.1.3:1030
TCP TTL:#% TOS:0x0 ID:59422 Iplen:20 Dgmien:40

seeeesSe Seq: OxSASRSTE> Aek: 0wn Win: x40 Tenlen: 20
<
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Otra prueba se hizo corriendo desde la máquina linux la herramienta hping2, usada para pruebas de penetración :

[image: image16.png]/usr/sbin/bping2
[root@waw root]# hping2 -t 104 -N —W -3 18245 -p 21536 -5 -F -X 192.168.1.3
HPING 192.168.1.3 (eth0 192.168.1.3): SFX set, 40 headers + 0 data bytes
ip=192.168.1.3 ttl=128 id=27164 sport=21536 seq=0
$p=192.168.1.3 ttl=128 id=27166 sport=21536
$p=192.168.1.3 ttl=128 id=27172 sport=21536
ip=192.168.1.3 ttl=128 id=27178 sport=21536
ip=192.168.1.3 ttl=128 id=27184 sport=21536
ip=192.168.1.3 ttl=128 id=27186 sport=21536

--- 192.168.1.3 hping statistic -—-—
6 packets tramitted, 6 packets received, 0% packet loss
round-trip min/avg/max = 0.3/0.3/0.4 ms
[root@waw root]# hping2 -t 104 -N —W -3 18245 -p 21536 -5 -F -X 192.168.1.3
HPING 192.168.1.3 (eth0 192.168.1.3): SFX ser, 40 headers + 0 data bytes
ip=192.168.1.3 T£1=128 1d=27198 sport=21536 flags=RA seq=0
ip=192.168.1.3 ttl=128 id=27200 sport=21536 flags:
ip=192.168.1.3 ttl=128 1d=27202 sport=21536 flags=RA
ip=192.168.1.3 ttl=128 id=27204 sport=21536 flags=RA
ip=192.168.1.3 ttl=128 id=27206 sport=21536 flags=RA
$p=192.168.1.3 ttl=128 id=27208 sport=21536
ip=192.168.1.3 ttl=128 id=27210 sport=21536
ip=192.168.1.3 ttl=128 id=27212 sport=21536





Y el snort detecta:
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Wireless Stats
Breakdown by tupe:
Management Packets: @
Control Packets: a
Data Packets a

Fragmentation Stats
Fragmented IP_ Packets

Fragment Trackers
Rebuilt IP Packets
Frag elements used
Discardedfincomplete >

Discarded(timeout 3
FragZ memory fFaults

¢ | 9888808

TCP Stxream Reassembluy S
TCP Packets Used

Stream Trackers
Stream flushes
Segments used

Streamd Memory Faults

<63 _810::>

Z=Z"r FLOWCACHE STATS 1——
emcap: 10485760 Overhead Bytes 16400 used(xD._183678>-blocks
blocks:= 1 Could Hold: (732262

PUi count: 20 frees: @ low €ime: 10970643322, high_time: 10706

£finds: 67 reversed: 0OCx0_0000003
find_sucess: 2820575538 find fail: 1077599644 percent_succ

c100 . 000000 finds: 67 _reversed: OCx0.000000>
find_sucess: 2820575538 find fail: 1077599644 percent_succes
| Flows= 2@

pcap_ _loop: read error: PacketReceivePacket failed

Hun €ime for packet processing was 23. 785000 seconds

C=~Snort~bin>
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Al revisar el archivo alert:
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[**] [1:624:6] SCAN SYN FIN [*+]

[Classificavion: Avtempted Informacion Leak] [Briority: 2]
07/23-23:22:42.633104 122.162.1.1:12245 —> 182.162.1.3:21536

TCP TTL:10¢ TOS:0x0 ID:24303 Iplen:20 Dgmlen:d0

~27+-+SF Seq: OxSDSZ3EEE Ack: Ox700415CE Win: Ox200 Teplen: 20
[Xref => ntop://www.whitenats.com/info/IDS198]

[**] [1:624:6] SCAN SYN FIN [*+]

[Classificavion: Avtempted Informacion Leak] [Briority:
07/23-23:22:43.629200 182.165.1.1
TCP TTL:10¢ TOS:0x0 ID:2430¢ Iplen:20 Dmlen:d0

~27+++SF Seq: Ox4ADIIGAS Ack: OxSSD22ESB Win: Ox200 Teplen: 20
[Xref => ntop://www.whitenats.com/info/IDS198]

2)
2226 -> 132.162.1.3:21536

[**] [1:624:6] SCAN SYN FIN [*+]

[Classificavion: Avtempted Informacion Leak] [Briority: 2]
07/23-23:22:44.629658 122.162.1.1:15247 —> 182.162.1.3:21536

TCP TTL:10¢ TOS:0x0 ID:24305 Iplen:20 Dgmlen:d0

~27+++SF Seq: 0x70731767 Ack: 0x2735CC23 Win: Ox200 Teplen: 20
[Xref => ntop://www.whitenats.com/info/IDS198]

[**] [1:624:6] SCAN SYN FIN [*+]

[Classification: Avtempted Informacion Leak] [Briority: 2]
07/23-23:22:45.629553 122.162.1.1:1524% —> 122.162.1.3:21536
TCP TTL:10¢ TOS:0x0 ID:24306 Iplen:20 Dgmlen:d0

~27+++SF Seq: OxSFDDSIZ Ack: 0x316573CA Win: 0x200 Teplem: 20
[Xref => ntop://www.whitenats.com/info/IDS198]

[**] [1:624:6] SCAN SYN FIN [*+]

[Classification: Avtempted Informacion Leak] [Briority: 2]
07/23-23:22:46.629356 122.162.1.1:15245 —> 122.162.1.3:21536
TCP TTL:10¢ TOS:0x0 ID:24307 Iplen:20 Dgmlen:40

~27+-+SF Seq: OxE9796263 Ack: OXSCECL05S Win
[Xref => ntop://www.whitenats.com/info/IDS198]

0x200 Teplen: 20

[=+] [1:624:6] SCAN S¥N FIN [=7]
[Classification: Avtempted Informacion Leak] [Briority: 2]
07/23-23:22:47.629159 122.162.1.1:12250 —> 182.162.1.3:21536

<

=
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El snort debe detectar paquetes tipo  SYN,FIN , que pueden ser patrones de ataques. 

Si se desea una interfaz gráfica para snort, se puede recurrir a IDScenter, e instalarlo en la máquina XP/WinNT/Win2000

TCPWRAPPER

Ejemplo:

[root@yesid log]# ls -l /etc/intrusos

-rwxrwxrwx    1 root     root        16490 jul 24 15:56 /etc/intrusos

[root@yesid log]# ls -l /etc/intrusos

-rwxrwxrwx    1 root     root        17782 jul 24 15:56 /etc/intrusos

[root@yesid log]# head /etc/intrusos

 el equipo 192.168.2.36 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.37 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.37 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.46 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.41 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.41 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.36 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.41 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.41 esta tratando de entrar por el puerto in.telnetd

 el equipo 192.168.2.41 esta tratando de entrar por el puerto in.telnetd

[root@yesid log]#

[root@yesid log]# cat /etc/hosts.allow

#

# hosts.allow   This file describes the names of the hosts which are

#               allowed to use the local INET services, as decided

#               by the '/usr/sbin/tcpd' server.

#

in.telnetd:192.168.2.59

in.telnetd:192.168.2.40

ALL:ALL: twist ( /bin/echo " el equipo %a esta tratando de entrar por el puerto %d " >> /etc/intrusos )

[root@yesid log]#

ANEXO

ALGUNOS CONCEPTOS BÁSICOS

Tomado de : http://www.hakim.ws/textos/Tecnicas%20de%20Escaneo.txt

 [Extracto de Flags en tcp/ip]

Nota: este pequeño extracto salio del texto escrito por Guybrush para

      RazaMexicana...

<++>

...

- FLAGS : Hay seis banderas de 1 bit:

  1. URG : Se establece en 1 si esta en uso el apuntador urgente.

           El apuntador urgente  sirve para indicar un  desplazamiento en

           bytes a  partir  del numero actual  de secuencia  en el que se

           encuentran datos urgentes. Este recurso sustituye los mensajes

           de interrupcion.

  2. ACK : Se establece en 1 para indicar que el numero de acuse de recibo

           es valido.  Si el ACK es 0, el segmento no contiene un acuse de

           recibo,por lo que se ignora el campo de numero de acuse de recibo.

  3. PSH : Indica datos empujados  (con PUSH).  Por este medio se solicita

           atentamente al receptor entregar los datos a la aplicacion a su

           llegada y no  ponerlos  en el  buffer  hasta la recepcion de un

           buffer completo.

  4. RST : Se usa para restablecer una conexion que se ha confundido debido

           a una caida de host u otra razon; tambien sirve para rechazar un

           segmento no valido o un intento de abrir una conexion.

  5. SYN : Se usa para restablecer conexiones.  La solicitud de conexiones

           tiene SYN = 1  y  ACK = 0 para indicar que el campo de acuse de

           recibo incorporado no esta en uso.  La respuesta de conexion si

           lleva un reconocimiento, por lo que tiene SYN = 1 y ACK = 1.

  6. FIN : Se usa para liberar una conexion;  especifica  que el transmisor

           no tiene mas datos que transmitir.  Sin embargo, tras cerrar una

           conexion, un proceso puede continuar recibiendo datos

           indefinidamente.

...

<-->

Tipos de IDS: ver http://www.nautopia.net/archives/es/varios_redes/snort/snort_cap_1.php
Instalación de snort con IDScenter, ver : 

http://www.engagesecurity.com/docs/idscenter/
Para linux recomiendan ACID

