Para activar el filtrado de SPAM usando spamassassin en el MailScanner, se modifican las siguientes líneas del archivo de configuración del MailScanner:

SpamAssassin Site Rules Dir = /etc/mail/spamassassin

Use SpamAssassin = yes

Spam Modify Subject = yes

Spam Subject Text = {Spam?}

El MailScanner lee un archivo de configuración básico del spamassassin, que puede ser:

[root@demos MailScanner]# pwd

/etc/MailScanner

[root@demos MailScanner]# ls -l spam.assassin.prefs.conf
-rw-r--r--  1 root root 10312 nov  7 14:47 spam.assassin.prefs.conf

[root@demos mail]# cd /etc/mail/spamassassin/

[root@demos spamassassin]# ls -l local.cf
-rw-r--r--  1 root root 392 mar  2 19:11 local.cf

Este archivo puede ser  generado por una utilidad de internet  que pregunta algunas cosas básicas y de acuerdo a esto lo genera y lo pueden descargar:

http://www.yrex.com/spam/spamconfig.php
Hay muchas más líneas relacionadas con este tema, pero solo trataremos las básicas.

4.6.1.FILTRADO DE SPAM EN EL HEADER:

El header , esta compuesto por el Subject, From, To, y otros elementos. Vamos a tratar el filtrado en el asunto :

Se creó el archivo en /etc/mail/spamassassin, y se llama ReglaSubject.cf y su contenido es:

header Regla1 Subject =~ /\bPrueba 2006\b/i

score Regla1 5.1

#Regla 2 de Ejemplo

header REGLA2 Subject =~ /Fwd:/i

score REGLA2 10

#Regla 3 de Ejemplo

header   REGLA3   Subject =~ /reenvie/i

score    REGLA3    10

#Regla 4 Para filtrado de Body

header   REGLA4    Subject =~ /Re: Thanks/i

score    REGLA4    15

Las expresiones regulares que se usan en los textos, contienen caracteres con un significado especial:

	String de la regla
	Significado

	/ test /  
	Buscan el texto pero puede ser precedido de otros caracteres, o seguido de mas, por ejemplo , las palabras testing, atest, cumplen también.

	/\btest\b/
	El caracter \b puede ser usado para indicar donde hay rompimiento de palabras. O sea que no cumple la regla si existe un carácter alfanumerico o un underscore.  Con esto las palabras del caso anterior no cumplirían la regla.

	/\btest\b/i
	Adicionando una letra i, hace que concuerde tanto las mayúsculas como minúsculas o combinaciones.


Un tutorial de expresiones regulares manejadas en perl , lo pueden encontrar en: 

http://perldoc.perl.org/perlretut.html#Simple-word-matching
Para ver algunas indicaciones de cómo crear sus propias reglas:

http://mywebpages.comcast.net/mkettler/sa/SA-rules-howto.txt
Para conocer más acerca del spammassassin, hay material en :

http://linuxgazette.net/105/youngman.html
http://www.cs.rit.edu/usr/local/pub/FAQ/Guide_to_SpamAssassin.html
Se definen unos patrones de texto, para este caso en el subject o asunto, y se le asigna un puntaje.  El MailScanner cuando encuentra estos puntajes, va acumulándolos de acuerdo a los patrones que encuentre y si sobrepasa un puntaje máximo , se considera SPAM.  El MailScanner si lo cataloga como SPAM , inserta un texto en el asunto, definido por el usuario, adviertiendo que es SPAM.
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Dependiendo de la acción definida en el MailScanner, el correo puede ser rechazado, o  entregado al destinatario.

Por ejemplo al editar este correo e indicar que muestre el encabezado completo, observamos los puntajes que tuvo en cuanto a Spam:

	X-STS-MailScanner-SpamCheck:
	spam, SpamAssassin (puntaje=7.358, requerido 6,ALL_TRUSTED -2.82, NO_REAL_NAME 0.18, REGLA3 10.00)

	X-STS-MailScanner-SpamScore:
	sssssss


Si observamos las reglas de spam definidas, encontramos los puntajes mostrados allí, pero también detectamos que el spamassassin esta revisando reglas de varios directorios ( unas por defecto y otras propias nuestras):

Del directorio /usr/share/spamassassin, hay unas reglas por defecto, que definen los puntajes registrados allí, en varios archivos. Para nuestro caso, en el archivo 50_scores.cf, están las reglas:

score ALL_TRUSTED -2.400 -2.820 -2.867 -3.300

score NO_REAL_NAME 0.124 0.178 0.336 0.007

Y en nuestro archivo de reglas creado anteriormente tenemos la regla:

#Regla 3 de Ejemplo

header   REGLA3   Subject =~ /reenvie/i

score    REGLA3    10

Se hace una operación sobre todos las reglas que intervinieron y se obtiene un puntaje, que se compara con los declarados en el MailScanner.conf para smap o alto spam. ( en este caso son 6 y 8) .

Para activar filtrado de spam:

Spam Checks = yes

Use SpamAssassin = yes

Para el spam normal, coloca el texto Spam, y para el alto, Spam con alto puntaje. Esto se hace en el MailScanner.conf  , con las líneas:

Spam Subject Text = {Spam?}

High Scoring Spam Modify Subject = yes

High Scoring Spam Subject Text = {Spam con alto puntaje?}

Las líneas para definir el puntaje del spam:

Required SpamAssassin Score = 6

High SpamAssassin Score = 8

Spam Score = yes

Esta última incluye el puntaje de spam ( score) en el header.

Se indica que acción tomar cuando se detecte spam normal o spam high:

Spam Actions = deliver

High Scoring Spam Actions = forward spamalert@andres.izquierda.edu.co
Non Spam Actions = deliver

Si no se desea que busque las reglas por defecto, se le puede especificar el directorio donde las busque con la directiva:

SpamAssassin Default Rules Dir = 

Por ejemplo se respondió este correo, adicionando en el asunto el texto Fwd:, que es nuestra regla2 con un puntaje de 10.  Al destinatario le llegó , con otro texto que se incrusta con el alto spam
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Al ver el encabezado el correo:

	X-STS-MailScanner-SpamCheck:
	spam, SpamAssassin (puntaje=17.358, requerido 6,ALL_TRUSTED -2.82, NO_REAL_NAME 0.18, REGLA2 10.00, REGLA3 10.00)

	X-STS-MailScanner-SpamScore:
	sssssssssssssssss


Tiene un puntaje de 17.358 que supera el de 10 definido como umbral de spam alto.

Para el filtrado de spam, revisando texto en el cuerpo del correo,  Body, se realiza del mismo modo, es decir, creando un archivo con extensión .cf, en el que se agregan las reglas que se requieran.

