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INTRODUCCION

Muchas preguntas surgen cuando se desarrolla un sistema informatico, al trabajar conectados
hay que tener en cuenta que no todos los usuarios tienen los mismos derechos, hay personas
dedicadas al mantenimiento del sistema y otras que sélo intentan obtener algin provecho de él
ocasionalmente. Esto deriva sin dudas en la palabra seguridad. En contrapartida, se debe tener
en cuenta la flexibilidad, la comodidad que brinda el sistema.

Los sistemas UNIX se caracterizan por combinar de forma armoénica estos detalles. Son
utilizados actualmente en la mayoria de las organizaciones publicas y privadas que necesiten
comunicarse de la mejor manera. UNIX, es probablemente el sistema operativo mas versatil y
popular que se puede encontrar actualmente. Dentro de esta familia tenemos a LINUX, como el
sistema operativo que inicio con el uso libre y que actualmente tiene gran variedad de
versiones comerciales, pero que nos permite combinar el potencial de UNIX con productos
gratuitos para la implementacion de diversos tipos de soluciones. Aunque hay versiones
comerciales del sistema operativo, aun existen numerosos productos gratuitos que se pueden
configurar sobre este sistema.

Este modulo, ha tenido en cuenta esto , por consiguiente, lo ideal es construir los sistemas
informaticos bajo cimientos pensados para la gente y la situacion actual de las empresas.

Por las facilidades que ofrece Linux, y de la gran cantidad de herramientas disponibles para
este sistema como software libre, nos centraremos en él y la mayor parte de las actividades y
talleres las realizaremos sobre esta plataforma. También incluiremos una seccién para tratar
Windows XP.

Se pretende esclarecer conceptos, y dar una bases solidas para trabajar con el ambiente
LINUX, y utilizar este sistema para la implementacion de sistemas informéticos que aprovechen
las ventajas de comunicacién de Internet. Se implementaran los talleres necesarios para
entender la instalacién, configuracion de servicios de internet en estas plataformas, reforzando
los conocimientos basicos en este sistema operativo.

Algunas partes del material entregado en el seminario, son extraidos de internet y se realizaran las
citas pertinentes en los pie de pagina y en la bibliografia al final del mismo. Otra parte, junto con
los talleres propuestos son autoria del conferencista.

Para facilitar la comprension de Linux, se recomienda revisar un material previo, llamado modulo-
linux.doc que hace una induccion.
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1. SISTEMA OPERATIVO LINUX'
1.1 BREVE RESENA HISTORICA

Linux es una implementacién del sistema operativo UNIX (uno mas de entre los numerosos
clénicos del histérico Unix), pero con la originalidad de ser gratuito y a la vez muy potente, que
sale muy bien parado (no pocas veces victorioso) al compararlo con las versiones comerciales
para sistemas de mayor envergadura y por tanto teéricamente superiores.

Comenzé como proyecto personal del entonces estudiante Linux Torvalds, quien tomé como
punto de partida otro viejo conocido, el Minix de Andy. S. Tanenbaum (profesor de sistemas
operativos que cred su propio sistema operativo Unix en PCs XT para usarlo en su docencia).
Actualmente Linux lo sigue desarrollando, pero a estas alturas el principal autor es la red
Internet, desde donde una gigantesca familia de programadores y usuarios aportan diariamente
su tiempo aumentando sus prestaciones y dando informaciéon y soporte técnico mutuo. La
version original y aun predominante comenzé para PCs compatibles (Intel 386 y superiores),
existiendo también en desarrollo versiones para practicamente todo tipo de plataformas:
PowerPC, Sparc, Alpha, Mips, etc.

¢ Cémo conseguirlo?

Hace unos afios, la primera fuente para conseguir el sistema Linux era Internet, pues las
versiones eran free ( libres). Actualmente alli es donde estan siempre las ultimas versiones y
las aplicaciones mas actualizadas pero existen varias versiones comerciales y se pueden
obtener los medios magnéticos con los fabricantes. El corazén del sistema es el mismo,
aunque pueden tener externamente presentaciones y formas distintas de instalacion.

Una ventaja (para muchos usuarios termina siendo un inconveniente) es la gran rapidez con la
que se se desarrolla Linux. Constantemente llegan a los principales servidores Linux en la red
actualizaciones del nucleo del sistema, de aplicaciones, utilidades, manuales y documentacion,
etc. Es bueno estar al dia, seguir con atencidn su evolucion y aprovechar las mejoras que se
incorporen, pero en la mayoria de los casos no vale la pena estar reinstalando software por el
simple hecho de ser una nueva version, sino que hay que ser un poco selectivos, al menos con
el software. En el caso de los manuales, HowTo's, grupos de noticias y/o listas de correo si que
vale la pena estar "a la ultima", sobre todo porque es alli donde nos sacaran de apuros cuando
agotemos nuestros propios recursos...

¢;Donde estan los manuales?

Como ocurre en todas las versiones de Unix, el primer sitio donde mirar cuando tenga una
duda concreta sobre tal comando, fichero de configuracion, etc. es la orden 'man’, que incluye
la ayuda de referencia de Unix. Pero sdélo es util en ese ambito, cuando ya se sabe mas o
menos lo se que busca, y sblo se necesita aclarar dudas concretas. Para todo lo demas la
mejor fuente de informacién es, cédmo no, la propia red. En ella estan disponibles tanto libros
completos (de los que algunas editoriales especializadas han publicado versiones en papel)
como la coleccion "Linux HOWTQ", de la que este documento forma parte. Hay una HOWTO
para practicamente cualquier tema. Su objetivo es cubrir, mediante manuales breves, concisos
y especificos, cualquier duda que pueda surgir. Se actualizan permanentemente, y se
distribuyen a través del denominado "Linux Documentation Project" (LDP) en Internet. La
misma informacion se publica en muy diferentes formatos, orientados tanto a la busqueda y
consulta en linea como a su lectura convencional. Todas las versiones de Linux incluyen estos
manuales (al menos la ultima edicién disponible en el momento de recopilar el CDROM
correspondiente).

Distribuciones

El unico elemento comun a todas las versiones Linux es su kernel el nucleo del sistema
operativo , que se desarrolla de forma coordinada y con actualizaciones sistematicas. Sin

! Tomado de Articulo Spanish Linux Howto
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embargo todo sistema operativo necesita, junto al nucleo del sistema, todo un conjunto de
utilidades y herramientas de instalacion, configuracion y uso. Ahi juegan su papel las diferentes
distribuciones: algunos particulares, entidades y empresas se dedican a hacer determinadas
recopilaciones de software que ellos mismos preparan para que sean facilmente instalables y
configurables. Todas ellas facilitan el software junto a su cédigo fuente, pero la flexible licencia
GNU a la que se acojen permite tanto ofrecerlas gratuitamente como distribuirlas por canales
comerciales (lo que se paga es el trabajo de recopilacion, el software de cosecha propia que
pueda aportar, una presentacion mas elaborada, gastos de distribucién y soporte técnico al
usuario).

Por ejemplo, para las versiones de Linux como RedHat 9, Suse 8, RedHat enterprise, y otras el
kernel era 2.4 .X.

Para versiones actuales de los sistemas linux, el kernel es 2.6.X.
Algunas de las distribuciones mas conocidas son:
1.1.1. RED HAT

Creada por Red Hat Software, en Connecticut, EE.UU. Una de sus ventajas es el atractivo
sistema de instalacion (en modo gréafico) y el comodo mantenimiento de componentes de
software, lo que facilita enormemente las tan frecuentes actualizaciones. Se puede obtener
tanto gratuitamente en la red ( por ejemplo la distribucién de Fedora, que aun es libre) como
adquiriendo las versiones comerciales ( tal es el caso de Enterprise 4, 5, Advanced Server,
etc).

Estas versiones son soportadas por la mayoria de los fabricantes de hardware de servidores en
el mundo ( HP, IBM, Dell, etc..)

Todos los productos de linux redhat se basan en un Unico nucleo, bibliotecas, herramientas de
desarrollo y utilidades. Esto proporciona un ambiente homogéneo ideal para multisistema
simplificado y de escritorio a configuraciones de centros de bases de datos. La ventaja
inmediata es el despliegue simplificado de aplicaciones distribuidas y un sélido ambiente para
los usuarios y los administradores del sistema.

El sistema operativo linux proporciona la infraestructura de sistema operativo y basicas de red
mediante una amplia gama de servicios:

Correo electrénico

Archivos (SMB/NFS)

Impresion

Firewall

Interpretadores de comandos de acceso remoto
DHCP

DNS

Autenticacion de red (Kerberos)
Noticias

Respaldo

Servicio de Directorio (LDAP)
SSL

Soporta multiples arquitecturas como
Intel X86

Intel ltanium

AMD AMDG64

IBM zSeries

IBM iSeries

IBM pSeries

IBM S/390
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Después de la version 9.00 , se ofrecen versiones comerciales ( enterprise version 2, 3, 4 o
Advance Server), sobre todo para servidores, y tienen un costo asociado ( ver
http://www.redhat.com/software/rhel/purchase/index.html ) , ofreciendo como valor agregado
servicio de soporte por correo, web o teléfonos gratuitos internacionales, copia de los medios
y actualizaciones por el afio. Como se menciond, estas versiones son recomendadas para
servidores, por su completa integracion con los fabricantes.

En algunas situaciones, en maquinas de un procesador, aun se puede trabajar con versiones
free, como Fedora, que se descargan de la web, pero se deben obtener los driver que no
llegase a incluir. Para maquinas de dos procesadores se debe descargar la version que soporta
SMP.

Las versiones comerciales de RedHat Enterprise son vendidas por suscripcién anual y corren
en multiples arquitecturas, certificadas por varios fabricantes. Si no re renueva las suscripcion,
se pierde el derecho a las actualizaciones.

Para ver mas informacion, se puede consultar: http://www.redhat.com/software/rhel/

En estas versiones hay dos familias que son la ES y AS, las cuales mencionaremos
brevemente:

Red hat Enterprise Linux ES: Provee el core de sistema operativo para servidores e
infraestructura de red de la mayoria de aplicaciones. Es compatible totalmente con toda la
familia RedHat Enterprise, y soporta las necesidades para aplicaciones criticas. Se recomienda
para sistemas de hasta 2 Cpus y 8 GB de RAM.

Tiene dos versiones la Basica y Estandar que difieren principalmente en el tipo de soporte
técnico ofrecido.

Para mas informacion ver: http://www.redhat.com/software/rhel/es/.

Red hat Enterprise Linux AS: Provee el core para sistemas de mayor envergadura, y soporta
multiples arquitecturas, de hasta 16 Cpus y 64 GB de RAM .

También tiene dos versiones : Estandar y Premium.

Para ver mas informacion ver: http://www.redhat.com/software/rhel/as/.

1.1.2.SUSE LINUX
De forma semejante a la distribucion de RedHat, Suse tiene varias familias de productos.
La version mas reciente de SUSE linux es la version Enterprise 9.

SUSE® LINUX Enterprise Server 9 permite a las empresas aprovechar al maximo Linux* y el
coédigo abierto y constituye una base ampliable y de alto rendimiento para la informatica
empresarial segura. Disefiado para proporcionar fiabilidad, ofrece toda la funcionalidad y
potencia que precisan las redes de hoy en dia y responde a las demandas de los usuarios.
SUSE LINUX Enterprise Server también es compatible con una amplia gama de plataformas
hardware y las principales aplicaciones software.

http://www.novell.com/products/linuxenterpriseserver8/sles datasheet.pdf

1.1.3. COMPATIBILIDAD DE LOS SISTEMAS OPERATIVOS Y LOS FABRICANTES.

Es importante tener en cuenta la compatibilidad que debe existir entre la plataforma de
hardware del servidor y el sistema operativo Linux ofrecido. Vamos a presentar algunos
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ejemplos de informacién que garantiza la compatibilidad de estos fabricantes con dos posibles
versiones de Linux ( redhat y suse):

1.1.3.1. COMPATIBILIDAD ENTRE LAS MAQUINAS IBM Y RED HAT ENTERPRISE.

En la pagina http://www.pc.ibm.com/us/compat/nos/redchat.html
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1.1.3.2. COMPATIBILIDAD ENTRE LAS MAQUINAS IBM Y SUSE LINUX

Ver: http://www.pc.ibm.com/us/compat/nos/suseclinux.html
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SUSE LINUX Professional J J J J
8.2
SUSE LINUX Enterprise
Server 8 for Itanium (UL ~ o
1.0)
SUSE LINUX Professional J J J J J
8.1

.g!.:]SE LINUX Professional o o ] ] o ] o

SUSE LINUX Enterprise ) ) )
Server 7

SUSE 7.3 )
SUSE 7.2 o

<
L
<
L
“
<
L
L
<
L
L
i
=
<

<
<
L5
L
L
L
<

1.1.3.3. COMPATIBILIDAD ENTRE LAS MAQUINAS HP Y RED HAT ENTERPRISE Y SUSE.

Ver: http://h18004.www1.hp.com/products/servers/linux/hpLinuxcert.html

e OTIF TV TI VI TV I VT I VT VT I

DLT40 V] $ Vi | v V] $

pmz (VS| Vs [vS] US|
SLES 9

ML1102 v $

ML1502 vz$%

ML150 G2 SCSI % % $ $

ML330 G3 ATA v $ $

ML330 G3 SCSI T $ v $

ML350 G3 V] $ $ VIS V] $

ML350 G4 V% VIS vz v v vy

ML270 G3 V] $ V% vV $ V1%

ML370 G4 V% VIS vz v v vy

ML530 G2 V] $ V% v$ V] $

ML570 G2 V] $ V% | | v$ V] $
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1.2. NIVELES DE SEGURIDAD

Es muy importante , como lo trataremos al final del médulo, la seguridad del sistema operativo
y los servicios a implementar.

En la fase de instalacion de linux, se pregunta por el nivel de seguridad deseado para
configuracién del firewall y se pregunta si se desea activar o no el firewall. Si se activa, se
deben escoger los servicios que se van a permitir, pues el firewall por defecto cierra todos los
servicios.

1| LS
E}l‘_— Escoja el nivel de seguridad para el sistema.

Nivel de seguridad: ‘ Activar cortafuegos

] www (HTTP)

O FTP
Servicios fiables: [] Correo (SMTP)
[ ssH
[1 Telnet
[1 etho
Dispositivos fiables:
3¢ Cancelar o Aceptar

- -

En la instalacién de RedHat, se pregunta por el SELinux, que es un sistema adicional que nos
permite notificar si alguna labor coloca en riesgo el sistema.

Si se activo el SELinux, para desactivarlo, se debe editar el archivo selinux de la carpeta:

[root@demos /J# cd letc/sysconfig/

[root@demos sysconfigl# Is -l selinux

Irwxrwxrwx 1 root root 19 nov 16 22:48 selinux -> /etc/selinux/config
[root@demos sysconfig]#

Estaba :

[root@demos sysconfig]# cat selinux

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - SELinux is fully disabled.

SELINUX= permissive

# SELINUXTYPE= type of policy in use. Possible values are:
# targeted - Only targeted network daemons are protected.
# strict - Full SELinux protection.

SELINUXTYPE=targeted

Y se debe desactivar:

[root@demos sysconfig]# cat selinux
# This file controls the state of SELinux on the system.
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# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.
# disabled - SELinux is fully disabled.

SELINUX=disabled

# SELINUXTYPE= type of policy in use. Possible values are:

# targeted - Only targeted network daemons are protected.
# strict - Full SELinux protection.

1.3.INSTALACION Y ARRANQUE

Para estos laboratorios, se trabajara con maquinas virtuales, como se detalla en el ultimo
capitulo. Se mencionaran dos herramientas que permiten esta labor, para efectos de las
practicas.

1.3.1.INSTALACION DE LINUX.

Se resumen aqui, pero el detalle de la instalacion se encuentra en el capitulo 5, al final de este
libro, cuando se hace la instalacion por medio del VMWare.

Los pasos para la instalaciones de RedHat Linux se resumen en:

e Se debe de disponer de toda la informacion sobre el hardware de la maquina, por si se
requiere algun controlador, o driver. Conocer que tipo de video, controladora, tarjeta de
red, etc. Si se tienen periféricos, se debe de disponer de los drivers respectivos. Las
versiones nuevas de sistemas operativos generalmente reconocen automaticamente
los elementos de equipos antiguos.

e Planear el esquema de particionamiento de los discos, por ejemplo:

Numero particién Nombre Tamano (Mb)
Sda6 Swap 2048
Sda1 2048
Sda2 usr 8192
Sda7 home 2048
Sdab opt 2048
Sda3 var 4096
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[ RHEL 5-3 original - VMware Workstation - — - - x|

l: File Edit View VM Team Windows Help

Sidebar x eGSRl (G RHEL 5-3 original
= [ Powered On

SED A
N ENTERPRISE LINUX 5

e eap Oeas DEE 89

{3 RHEL 5-3 original

Disco /dev/sda (20473 MB) (Modelo: VMware, VMware Virtual 5}

sdal sda2 sda3
2047 MB|5189 MB 4094 MB

sda’s sdaf sda7
2047 MB{2047 ME[2047 M|

Nuevo | [Mcdifi:ar l [ Eliminar ] l Reiniciar ] l RAID l [ LM

Punto de Montaje/ i e Tamano Inicio| Fin
RAID/Volumen b (MB)

Jaevisaas ar exr3 4 4u94 13Ub 1827

Dispositivo

~ Jdev/sdad Extendida 6142 1828 2610
/dev/sdas Jopt ext3 4 2047 1828 2088
fdevisdab swap ' 2047 2089 2349
/dev/sda? /home ext3 4 2047 2350 2610

[] Esconder el dispositivo RAID/los miembros del grupo de volumen LVM

4@ Atras l [ & Siguiente
‘ . A
e o Ta TS ———

Determinar la direccioén IP que se asignara al equipo, direccién del DNS, puerta de
enlace, nombre del mismo.

Se bootea con el CD 1 del sistema o el DVD . Se puede obviar el chequeo de los CDs,
y se escoge idioma de instalacién espanol y el teclado en US Internacional ( depende
de cada caso).

Se hace busqueda de instalaciones anteriores y para nuestro caso se le indica que es
una nueva instalacion. Se escoge personalizada ( para poder seleccionar los
paquetes) y que el particionamiento se va a hacer con DiskDruid. Esta es una
herramienta que permite definir y configurar las particiones del sistema. De acuerdo al
disco que tengamos, el esquema de particionamiento puede cambiar, pero se
recomienda dejar minimo las particiones presentadas en el cuadro anterior. El nombre
del dispositivo asociado a cada particion pude variar con el tipo de disco. En este
momento se decide si las particiones seran formateadas o no.

Luego se procede con la asignacion de la direccion IP, el nombre del sistema, puerta
de enlace y DNS .

Se pregunta si se habilita el cortafuegos que trae el sistema, y ademas si se activa el
SELinux o se deja en advertencia o apagado.

Se escogie la zona horaria y luego la clave del root.

Se inicia la busqueda de paquetes y se pregunta por cuales se desea instalar. Para
nuestro caso de pruebas se le indica que todos. Hace chequeo de dependencias e
inicia la instalacion.

Al terminar, rebootea el sistema y muestra una serie de mensajes antes de cargar
Linux .

Carga RedHat Linux y entra a un dialogo de tareas postconfiguracion. Pregunta si
acepta los términos de la licencia, la fecha y hora, la hora y la configuracién de
pantalla.

Pregunta un usuario adicional y no se le indica ninguno.

Pregunta si se van a instalar Cds adicionales, termina y muestra la ventana de RedHat.
Se ingresa con sesion KDE y se le indico que fuese la predeterminada.

Ya en el ambiente Linux, se puede empezar a trabajar:
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Sesiones

) Ultima sesién

(O 1. Sesion predeterminada del sistema

RE D HAT (@] Z GNC?ME

ENTERPI

Usuario:

I e

(O Jerminal a prueba de fallos

}  Sesion Reiniciar 37 Apagar

1.3.2.CONFIGURACION DE SERVICIOS DESEADOS EN EL ARRANQUE.

Aunque en el momento de la instalacion, nosotros seleccionemos una serie de servicios
disponibles en el sistema, estos pueden no arrancar en el momento de subir Linux, y deben ser
arrancados manualmente. En los respectivos directorios para cada nivel (ejm: /et/rc/rc5.d) estan
los script que empiezan por la letra S, indicando que ese servicio debe ser arrancado en el
momento de pasar a ese nivel.

Sin embargo, podemos indicarle, después de la instalacidon que procesos deseamos que suba
el sistema automaticamente, desde el interfaz grafico una ventana de comandos se digita el
comando system-config-services, o se ingresa por el sombrero de inicio, configuracion del
sistema, configuracion de servidores y por ultimo servicios y aparece:
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& demos.sts.com.co:2 (root)

|§| Configuracion del servicio ;
Archivo Vista Acciones Editar nivel Ayuda
Iniciar  Detener Reiniciar

Ejecutindose en el nivel de ejecucién: 5 Editando nivel de ejecucién: 5

B NetworkManager ﬁ Descripcién

This is a daemon for automatically switching network
[] NetworkManagerDispatc
. connections to the best available connection.
Sesion  Editar  Vis| acpid

i[®] root@demos:iusrss

Inamed-checkzone [ amanda
ed_sdb [0 amandaidx

[ amd

O amidxtape

anacron

apmd

arptables_jf

[ arpwatch

O atalk

atd

auditd

[ auth

Estatus
NetwerkManager esta parado

Papelera

oot@demos sbin]# 1s *servic*
iceconf system-config
root@denos sbinl# B

Dependiendo del nivel en que arranque la maquina linux, se pueden configurar los servicios
para cada uno de ellos. En la pantalla anterior se configuran para el nivel 5 por defecto (
multiusuario con interfaz grafica) .

Se escoge marcando el servicio y si se desea que inicie inmediatmente en la parte superior se
escoge iniciar. Una vez se han marcado todos los servicios de deseo o0 no , carguen en el
boot del sistema, se escoge la pestafna de guardar en Archivo.

Si se desea configurar para el nivel 3 por la pestafia de editar nivel de la parte superiro,
primero se escoje el nivel y luego se procede como en el caso anterior.

@ hd Configuracion del servic

Fichero  Acciones BIERIENGERSIEGIN  Ayuda
apelera D @ Nivel de ejecuc Control+3

{45 Comenzar  Parar Nivel de ejecucién 4 Control+4
a Actualmente coriendo # Nivel de ejecucién 5 Control+5  nivel de ejecucion: 5

Empezar aqui O Freewnn - Japanese
aep1000 Conversion Engine Freewnn is
[ amanda a network-extensible Kana-to-
] amandaidx Kanji conversion system
[J amd
[] amidxtape
Estatus
3 - . .
anacron Se esta ejecutando jserver (pid
Personal apmd 2549)...
[] arpwatch
] atalk

[ awd

& root@www:~ - Terminal - K

aldeL 8@

! Configuracion del servicio

1.3.3. BAJANDO EL SISTEMA
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Una forma sencilla de bajar el sistema, es desde la entrada grafica, en el momento de dar login ,
se puede escoger la opcion de apagarlo. Hay que tener cuidado pues por defecto cualquier
usuario puede apagar el sistema , ya que no pregunta clave de superusuario.
Existen otras formas de bajar el sistema. A través de los comandos:

shutdown [-y -gseg -iestado]
donde:

y: Responde automaticamente yes a todas las preguntas.

g: Permite definir a los cuantos segundos se bajara el sistema. (defecto 60
seg) (periodo de gracia).

i: Permite identificar a que estado se llevara el sistema. (por defecto s).

La forma mas rapida y sencilla es ejecutando el comando:
init 0

El cual ejecuta el proceso /etc/rcO, que ejecuta los shell encontrados en el directorio /etc/rc/rc0.d,
que empiezan por K, e invocan los respectivos archivos en /etc/rc/init.d.

En el proceso de apagado del equipo se pueden tener varias situaciones para la cuales se pueden
elegir ciertos comandos :

Se desea pasar la maquina a modo monousuario (solo consola texto y ningun otro usuario
conectado) :

init 1
init s
shutdown —g0 -is

Se desea rebootear la maquina (bajar y subir el sistema)

init 6
reboot

1.3.3.1. PARA COMPLEMENTAR

Para mejorar la seguridad del sistema y evitar que cualquier usuario desde la consola grafica,
de la orden de apagar el sistema, que se debe configurar, o como se debe de corregir esto?

1.4. ALGUNAS TAREAS DE ADMINISTRACION DEL SISTEMA

Aunque el enfoque de este médulo no es un curso de linux, existen algunas tareas que
debemos conocer , pues seran requeridas dentro de los procesos de configuracién de algunos
servicios.

1.4.1.MANEJO DE USUARIOS Y GRUPOS

La administraciéon de usuarios y grupos es muy sencilla mediante las herramientas graficas.

Se puede realizar con el aplicativo webmin ( tratado mas tarde), en modo comandos, o
Invocando el user manager.
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n Capturador de pantalla

o -
w3/ Servicios

& Terminal

t@ www:~ - Terminal - Konsole

icta Marcadores Preferencias Ayuda

% Accesorios

|8 congusc

b Graficos

Jmp Herramientas del sistema
Q Internet

<A Juegos

&g Ofimatica

L-G Otro

[5@ Preferencias
w Programar

m] Sonido y video
@ Ayuda

' Centro de control
@ KFind

=
@ Personal

-

v v v v v

-

Eﬂ Ejecutar comande...

ntsysv
d_j Configuracion de servidores »
&..'ﬁ Mas configuraciones del sistema *

TFj Anadir/Eliminar aplicaciones

12 Autenticacién

CJ Contrasefia de root

k;I Deteccion de la tarjeta de sonido
|f_j Fechay hora

g Idioma

& Nivel de seguridad

',{§ Pantalla de registro

% Printing

¢ Ratén

.1 Red

JE“ Servidor NFS
(. Teclado

[g Bloguear pantalla
@ Terminar "root"...

B

# Usuarios y grupos

<3 visualizacion

A& egd

& root®www:~ - Terminal - kK

Usuarios | Grupos

A Gestor de Usuarios de Red Hat -
Fichero  Preferencias  Ayuda
% B ] )
Afiadir usuario  ARadir gupo  Propiedades Borrar Ayuda Refrescar
Buscar filtro: | | |Ap|icar filtre

Nombre de Usuario |ID de usuario * |Grupo Principal |Nombre Completo |Shel| de conexion |Direct0n'o de conexion

hector 500 hector hector gil /binfbash /home/hector
rosuman 501 rosuman /binfbash /home/rosuman
marly 502 marly marly ortiz /bin/bash /home/marly

L

-

La anterior ventana ,lista tanto usuarios como grupos del sistema, pues la pestafia superior asi

lo indica.

Si se desea listar los grupos de la maquina se escoge la otra pestana.
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(hdl Gestor de Usuarios de Red Hat -FX
Fichero  Preferencias  Ayuda
B % =) @
ARadir usuario  ARadir grupo  Propiedades Borrar Ayuda Refrescar
Buscar filtro: ‘ ‘ |Ap\|car filtro
Usuarios | Grupos
Nombre del GrupoélID de grupo: + [Miembros del grupo
hector 500 hector
rosuman 501 rosuman
marly 502 marly

Para crear un nuevo usuario, se escoje afiadir usuario en la parte superior.

LA Crear nUevo usuario - x

Nombre de Usuario: ‘cursul |
Nombre completo: ‘ usuario para pruebas linux |
Contrasefia: ‘ itttk |
Confirme |a contrasefia: ‘f”““‘“'i |
Shell de conexion: ‘fhin,r‘bash | v |

Crear directorio de raiz

Directorio de raiz: |,fhumefcur501

Crear un grupo privado para este usuario

[] Especificar el 1D del usuario manualmente

uID: |500 B

3 cancelar o OK

L =

En la anterior pantalla se puede verificar el nimero de ususario, en este caso seria el usuario
500.

Para verificar si el nuevo usuario existe se regresa a la ventana de usuarios
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hdl Gestor de Usuarios de Red Hat -5 %

Fichero  Preferencias  Ayuda

® B a -

Afiadir usuario  Afiadir grupo  Propiedades Borrar Ayuda Refrescar
Buscar filtro: | ‘ |Apl\car filtra

Usuarios | Grupaos
Nombre de Usuario |ID de usuario ~ |Grupo Principal |Nombre Completo |She\| de conexion |Direct0n'o de conexion
hector 500 hector hector gil [bin/bash fhome/hector
rosuman 501 rosuman /bin/bash fhome/rosuman
marly 502 marly marly ortiz fhin/bash fhome/marly
cursol 503 cursol usuario para pruebas linux fbin/bash [home/cursol

I =l

Para crear un grupo, por ejemplo nomina, se escoge anadir grupo.

b dCrear nuevo grupo s

Mombre del Grupo: | nominal |

[] Especificar el ID de grupo manualmente

o [s0 T

3 Cancelar o OK

- =

En esta pantalla su puede especificar el nimero del grupo que estamos creando.

Para verificar si el grupo existe se retorna a la ventama se retorna a la ventana respectiva.

lhdl Gestor de Usuarios de Red Hat -5 %

Fichero  Preferencias  Ayuda

% B a @
Afiadir usuario  Afiadir grupo Ayuda Refrescar
Buscar filtro: | ‘ | Aplicar filtro

Usuarios | Grupos

Nombre del Grupo |ID de grupo: + |Miembros del grupo

hector 500 hector
rosuman 501 rosuman
marly 502 marly
cursol 503 cursol
nomina 504
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Para incluir un usuario a ese nuevo grupo, se selcciona el grupo y se escoge el icono
propiedades en la parte superior.

 Gestor de Usuarios de Red Hat - X
Fichero  Preferencias  Ayuda
® @B ® % @ )
Afiadir usuario  Afiadir grupo  Propiedades Borrar Ayuda Refrescar
Buscar filtro: ‘ | | Aplicar filtro

Usuarios | Grupos

Nombre del Grupo |IDde grupa: « |Mie|

hect: 500 h
o = ot o o

rosuman 501 ros
marly 502 ma
cursol 503 cur

32 Cancelar | | @ 0K

00:54

S b
i b
. b

e b

- “[ <
IFI.—/ gl ;| '™ root@www:~ - Terminal - Kor
‘ % 6 =¥ 3 ? || Gestor de Usuarios de Red

Adicionar el usuario curso1 creado anteriormente, se escoge usuarios del grupo y se marca.

had Propiedades de Grupo 4

Datos del Grupo| Usuarios del grupo

Seleccione los usuarios para afiadir a este grupo:
] adm [+]
] amanda
[] apache
[ bin

[] canna

cursol

[] daemon

] desktop
1 fan b

LAY

3 cancelar ¥ OK
L |

Para reflejar los cambios, volvemos al user manager

Ing. Héctor Gil Triana HGT- 20



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

hdl Gestor de Usuarios de Red Hat -5 %
Fichero  Preferencias  Ayuda
® B @
Afiadir usuario  Afiadir grupo  Propiedades Borrar Ayuda Refrescar
Buscar filtro: | ‘ |Apl\car filtra
Usuarios | Grupos
Nombre del Grupo |ID de grupo: + |Miembros del grupo
hector 500 hector
rosuman 501 rosuman
marly 502 marly
cursol 503 cursol
nomina 504 cursol

1.4.1.1. PARA COMPLEMENTAR

e Una vez instalado el aplicativo webmin para administracion del sistema, proceder a
crear un usuario por la pestafia de sistema y explorar las diferentes caracteristicas o
parametros que se le pueden configurar en el momento de la creacion, como tiempo de
expiracion, tiempo de inactividad, y otros.

e Hacer la creacion de un usuario en modo comandos.

o Desde superusuario cambiarle la clave a un usuario sin conocer la anterior.

e Tratar de hacer lo mismo , estando logeado con un usuario normal.
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2. REDES CON LINUX

Aqui solo citaremos algunos temas que ustedes ya han tratado en el transcurso de la
especializacién, y que son importantes para las actividades de este moédulo. Es vital que
recuerden estos conceptos o revisen la informacion pertinente.

Que son redes ethernet

Como es el paquete que viaja por una red ethernet ( frame)

Que es una red LAN

Que es una red WAN

Como pueden ser los paquetes que viajan por una red WAN. Tomar algun protocolo
conocido.

Que protocolos se manejan en este tipo de redes

Protocolo TCP/IP y direcciones IP

Transmission Control Protocol (TCP): protocolo a nivel de transporte.
User Datagram Protocol (UDP).

Telnet, FTP, SMTP, SNMP, HTTP, BIND, SMB, SSH.

2.1.CONFIGURACION DE TCP/IP POR COMANDOS Y ARCHIVOS INVOLUCRADOS

Ustedes ya revisaron la configuracion de algunos parametros de red, mendiante el uso del interfaz
grafico. Ahora mencionaremos los archivos involucrados.

letc/hosts Contiene los nombres y las direcciones Internet de los Hosts
involucrados. Para cada host se debe dar:
- Direccién internet.
- Nombre oficial del host.
- Alias o nombre con el que vamos a referenciar el host. El alias
para el host local es seguido de la palabra "Localhost”. Esta lista solo
debe incluir la direccién de la maquina local ,y la direccién IP de la
magquina, junto con su direccion IP, si se esta usando DNS. No deben
porque aparecer entradas de otras maquinas.
Es importante que en este archivo se encuentre la IP y nombre completo
de la maquina en una linea y en otra la direcciéon 127.0.0.1
localhost.localdomain localhost. Por ejemplo:

127.0.0.1 localhost.localdomain localhost
192.168.45.35 pedro.uis.edu.co pedro

Si este archivo pierde alguna de sus lineas, puede que los servicios de red o de internet no
funcionen.

letc/services Servicios disponibles y puertos asociados. Puede servir de guia para
conocer los numeros de puertos asociados a los diferentes protocolos de
red.

letc/xinetd.d Archivos para los servicios de red.

letc/resolv.conf Configuracion del cliente DNS. Especifica el dominio y la maquina que

actua con servidor de nombres. Ademas el 6érden en que sé resolveran
los nombres. Ejemplo:

domain hector.uis.edu.co
nameserver 192.168.45.36
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letc/sysconfig/network-scripts/ifcfg-eth0

Archivo con la configuracion de la tarjeta de red ethQ. Ejemplo:

[root@demos network-scripts]# cat ifcfg-eth0

GATEWAY=192.168.19.1
BOOTPROTO=none
PEERDNS=yes
IPV6INIT=no
TYPE=Ethernet

HWADDR= Aqui va la MAC
DEVICE=eth0
NETMASK=255.255.255.0
BROADCAST=192.168.19.255
IPADDR=192.168.19.2
NETWORK=192.168.19.0
USERCTL=no
ONBOOT=yes

Si se desea cambiar la direccion IP, el gateway, si la tarjeta bootea con el sistema, la mascara.
2.2. ALGUNOS COMANDOS TCP/IP

Si se desea verificar que la direccion IP y otras caracteristicas fueron definidas apropiadamente
para la tarjeta de red, se puede usar comandos o herramientas de Red Hat como:

# system-config-network

Y nos aparece una pantalla semejante a :

minal - Konsole

Ayuda

| [Toot@demos ~]# cd /usr/bin [®] configuraciin de Red
root@demos bin]# 1ls sys*
inux SYS
m-cdinstall-helper g
config-authentication sys & B @ 4 &

ysten-config-bind s Nuevo Modificar Copiar Borrar Activar | D¥sactivar

io| Archivo Perfil Ayuda

:. ‘ Dispositivos ‘ Hardware I IPsec 1 DNSIH Desactive el dispositivo seleccionado,
- = = = ejecutando ifdown <dispositivos.

= E Seguramente querra configurar disposmivos de red
:l | asociades con hardware fisico. Los dispositivos logicos
multiples pueden ser asociados a una pieza de hardware.

Perfil |Estado Dispositir|Sobrenombre | Tipo
) o - e

X Desactive - ethl ethl Ethernet
1 & Activo @ eth0 eth0 Ethernet

Perfil activo: | Comtin

Para definir enrutador por defecto:
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Se ubica sobre el dispositivo y escoge modificar, como se muestra a continuacion
L dDispositivo Ethernet: o(x

General |ﬂula | Dispositivo de Hardware |
Sobrenombre: | |

Activar el dispositivo cuando se inicia el ordenador

[] Permitir que todos los usuarios habiliten y deshabiliten el dispositivo

() Obtener las configuraciones de direcciones |P automaticamente con:

Configuraciones DHCP

Nombre del Host (opcional): |

[] Obtenga automaticamente informacion sobre el DNS desde el proveedor

(@) Configurar las direcciones IP de manera estatica:

Configuracion de la direccion IP manual

Direccion: 200.75.57.36 |

Méscara de subred: 255.255.255.0 |

Direccion de la Puerta de enlace predeterminada: | |

| ¥ oK ‘ ‘ 3 Cancelar |

L

Luego en la pestana superior escoge ruta y puede anadir rutas estaticas asi:

b dDispositivo Ethernet: x
General | Ruta | Dispositivo de Hardware |
Rutas de red estaticas
Red de destino ElPrefijo (Mascara de |Puerta de enlace | Afadir... ‘
Modificar...
Eliminar...
& OK ‘ ‘ % Ccancelar
#netstat -i
Name Mtu Network Address Ipkts lerrs  Opkts Oerrs Coll

ef0 1500 200.25.18 pelicano 13033995 1302 964346 39 32492
lo0 8304 loopback localhost 1065823 0 1065823 0 O

#ifconfig ef0
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ef0:
flags=1c63<UP,BROADCAST,NOTRAILERS,RUNNING,FILTMULTI,MULTICAST,CKSUM>
inet 200.25.18.4 netmask 0xffffffcO broadcast 200.25.18.63

Con el netstat se puede observar el nombre de la interface de red. En este caso se llama ef0.
Ademas informacion sobre paquetes entrantes, salientes y colisiones.

Con el comando ifconfig, se puede observar y modificar los parametros cargados a las interfaces
de red.

Existe un comando que permite revisar la conexion de los hosts, enviando una serie de caracteres
al otro equipo y esperando recibir estos de nuevo. Es el comando "ping”, cuyo formato es:

ping nombrehost

Si solo se da el nombre del host, se envia una paquete de caracteres y se espera recibir estos
nuevamente, en forma indefinida hasta que el usuario detenga la emisién. Se presentan unas
estadisticas sobre los caracteres perdidos para estudiar el estado de la conexién y del medio
fisico. Se puede definir el tamafio del paquete enviado y la cantidad de veces que se realiza
esta operacion.

TELNET : Permite hacer login en un host remoto. No se recomienda por no ser seguro.

La sintaxis del comando es la siguiente:

Telnet [ nombre-host ]

Si solo Telnet es digitado, el sistema lo situara en modo comandos, cuyo prompt es " Telnet>". En
este modo se pueden dar los siguientes subcomandos:

Open nombre-host Para conectarse a un sistema.

close Cierra la conexion.

quit Salir de TELNET.

help Ayuda .

status Muestra informacion de la conexién actual .

En el momento que la conexién es hecha, se pasa a modo de transferencia de datos y se
interactua con el hosts remoto para realizar Login.

FILE TRANSFER PROTOCOL (FTP): FTP permite realizar transferencia de archivos entre una
maquina unix y otros equipos que corran TCP/IP. No se recomienda por no ser seguro.

Para permitir que a nuestra maquina Linux le puedan hacer FTP desde otra hay varias condiciones
que se debe cumpir, que describiremos mas adelante en la seccion de configuracion de este
servicio.

La sintaxis del comando es:

ftp [opciones] [nombre-host]

donde la opciones pueden ser:
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-d Habilita debug
-g Deshabilita el globbing (uso de wildcards)

-i Habilita prompt interactivos, es decir,pedir confirmacion para cada archivo al
trabajar con wildcars.

-n No pregunta por un usuario al establecer la conexion.

Este comando nos coloca en un subsistema cuyo prompt es "ftp>", en donde disponemos de los
siguientes subcomandos:

! [comando] Ejecutar comando del sistema local . Sale al prompt de UNIX, donde se
regresa con "exit”.

append arch [arch-rem]: Agrega el contenido del archivo local (arch), al archivo remoto
(arch-rem).

type ascii : Pasa el tipo de archivo a ASCII.

type binary Pasa el tipo de archivo a IMAGE.

type image Pasa el tipo de archivo a IMAGE.

bell Activa o desactiva sonido de campana al terminar copia de archivos.

bye Termina FTP y la sesién remota.

cd directorio Cambia el directorio de trabajo del host remoto .

close Termina sesién remota y permanece en FTP.

debug [on/off] Al activar debug (on), cada comando enviado al sistema remoto es

mostrado precedido por el string -->
delete archivo Borra archivo en el host remoto.

dir [direct ] [archivo] Lista el contenido del directorio del host remoto y situa
este en el archivo del host local .

get arch-rem [arch-local] Transfiere archivo del host remoto al local.

glob Interpretacion de wildcards. Si esta en "on”, se pueden usar estos; si
es "off", los wildcars son interpretados literalmente .

hash Impresién del simbolo "#", por cada bloque de datos transmitido (1024
bytes).
Icd directorio Cambia el directorio de trabajo del host local.

Is [directorio [archivo]]  Muestra informacién abreviada del contenido del directorio remoto y sitta
esta en un archivo del host local.

mdelete archivos Borra archivos del host remoto.
mkdir directorio Crea un directorio en el host remoto.
mget [archivos] Transfiere archivos, usando wilcards desde el hosts remoto.

mput [archivos] Envia archivos al host remoto, usando wilcards.
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open nombre-host Establece conexién con el host remoto.

prompt Si esta "off", multiples archivos son procesados sin pedir confirmacién para cada
uno.

put arch-local [arch-rem] Envia un archivo al host remoto.

pwd Muestra el nombre del directorio actual del host remoto.

quit Termina sesion de FTP.

rename nombre1 nombre2 Cambia de nombre al archivo nombre1 del host
remoto.

rmdir directorio Borra directorio del host remoto.

status Muestra los parametros para transferencia de archivos .

user [user-id [password]] Realiza login en el host remoto.

La mayoria de usarios tiende a utilizar interfaces graficas del FTP para realizar las

tranferencias de archivos, que no detallaremos aqui por su sencilles. Por ejemplo el gftp. Se
puede invocar desde ventana de comandos por su nombre o desde los iconos de inicio:

m Capturador de pantalla
{2 senicios
= % Aplicacin de IRC
1 gFTP
-] Usuarios y grupos ® balsa
LS = P
- Conexién remota de escritorio
& Terminal >
IE) ethereal
{% Accesorios * exmh
2 Configuracién del sistema b4 % Firestarter
k&- Graficos +
\ % Galeon
<4 Herramientas del sistema ¥ i gFTP
|9 erne ds aplicaciones de Interne 1% KGet
<< Juegos *| £5: Correo electrdnico Evolution c'-“i',' Kisdndock
& Ofimatica % Instant Messenger + «it
Lz Otro *&® Navegador de Web Mozilla {85 KMail
%@ Preferencias * @ Video conferencia [ kNewsTicker
€5 Programar * ﬂ KNode
g Sonido y video + 15 Kom
Ayuda e
2. o1 KPPP
4t Centro de control & KSirc
@ kFind
= 3 Licg
@ Personal % Mozilla
%} Ejecutar comando... Mozilla Mail
[% Bl e Mozilla Mail Message
pr T A Navegador Web Kongueror
@ Terminar "root”... Q. g 9
y - = Pan =
i =2 < - @] £
Y ey [ e Joxos
H 2 | 4 B .1 Visor de registros de KPPP E

Su interfaz grafico es muy amigable como se puede ver a continuacion.
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EdoFTP 2014 =5[%
ETP Local Serwvidor Marcadores Transferencias Biticora  Utilidades Ayuda
é Servidor: ‘ | A | Puerto: | | A | Usuario: Contrasefia: l:l

oot [+] | [+]
[Local] [Todos los Ficheros] . Mo conectado®
3| Archivo Tamafio|Usuario : ;';l}\rchivu | TamaﬂolUsuano |G
4,096 i
= -
3 .amsn 4,006 root z
3 .gconf 4,096 root -
23 .gconfd 4,096 root
3 .gftp 4,096 root
3 .gnome 4,006 root
3 .gnome-desktop 4,096 root o]
[«] = I [2] [«] 2 [2]
Archivo Progreso
gF TP 2.0.14, Copyright (C) 1998-2002 Brian Masney <masneyb@gftp.org>. Si tiene alguna pregunta, comentarios o

sugerencias sobre este programa, por favor enviemelas. Puede obtener en cualquier momento las dltimas noticias sobre el

gF TP de mi pagina web en http://www.gftp.org/

gF TP se entrega sin ABSOLUTAMENTE NINGUNA GARANTIA; para mas detalles, lea el fichero COPYING. Esto es software
libre, y usted puede redistribuirlo bajo ciertas condiciones; para mas detalles, lea el fichero COPYING.

Comando nslookup

Me permite averiguar la direccion IP de un nombre de maquina digitado, consultando a un
servidor DNS. Sirve para probar un servidor DNS.

Sintaxis
# nslookup nombre completo maquina

Comando arp

Me permite averiguar la direccion MAC de otras maquinas.

2.3. ASIGNACION DE INTERFAZ LOGICAS

A una tarjeta de red en linux, se le puede asignar varias direcciones IP, para que esta responda
como si fuese maquinas diferentes.

Para lograr esto se puede proceder de varias formas: desde el utilitario webmin, o por linea de
comandos.

Por webmin ( se tratara mas adelante), en los iconos superiores de trabajando en red, se
puede revisar las interfases:
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A Interfases de Red - Microsoft Internet Explorer

Archive Edicén  Ver Favoritos  Heamientas  Ayuda
eﬂwa’s - O @ @ @ pausqueda *Favor\tﬂs & 8' % B-0)3 Vinculos
Y - 4-5ear:hWab_- & B @ @ @myweb > D val - @ Myvahoo! @) shopping - ofyGames ~ § Music = »

Direccidn | @] http:/192. 168. 1, 16: 10000 net/list_ifcs.cq ~ Br

Interfases de Red

Interfases Activas Ahora
Agregar una nueva interfase

Agregar una nueva interfase

Interfases activadas en tiempo de arranque
Agregar una nueva interfase Add a new address range.

Agregar una nueva interfase Add a new address range.

€] admin logged into Webmin 1,200 on demos. sts.com.co (Redhat Linux Fedora 4)

s Inicio SOl % download 2§ revision... 1 . b |l MANTE. . R In = 2121

Para adicionar una interfas de red virtual se crea por la opcion de Agregar y en el nombre de

la intefas se usa la sintaxis: nombre:ndmero, por ejemplo : eth1:1.

ar Interfase de Arrangue - Micro

Archivo  Ediddn  Ver Favorits Herramientas  Ayuda
enna‘s - ﬁ) B @ @ psusquada *Favcnms e 8- é_% o - D .}% Vinculos
Yr - 2 saaraneb - 2 B g @‘ (Rwyweb » = mal ~ @ Myvahoo! ~ () shopping = gy Games = b Music * »

Direccién ] http: /152, 163. 1. 16: 10000 net/ecit_bifc.cifnen=1 Ir

¥ Feedback | ' ¢ Log Out B
O (SO DL
R

Hardware  Glusters Otros.

Webmin. Sistemal Servidores.

Crear Interfase de Arranque

200.30.118.3
|255.255.265.0 200.30.118.7
@80
Creary Aplicar

dmin logged into Webmin 1.200 on demos.sts. (Redhat Linux Fedora 4)
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7 Crear Interfase de Arranque - Microsaft Internet Explorer [BEE

Archivo  Edicién  Ver Favorites Herramientas  Ayuda

enna‘s - @ B @ @ psusquada *Favcnms e 8- % o - D .'}% Vinculos
Yr - 2 saaraneb & B @ @ Gwywes - @rval - @ vyvshot () shopping gy Games © ) pusic - »

Direccién ] http: /152, 163. 1. 16: 10000 net/ecit_bifc.cifnen=1 Ir

¥ Feedback "%, ¢ ogOut
O (SO DL

Webmini Sistermal Servidores Red|  Hordware  Glugter, Gfros

»

Crear Interfase de Arranque

200.30.118.4
255 255 255.0 20030.118.7
@80

Creary Aplicar

imin logged into Webmin 1,200 on demos.sts. {Redhat Linux Fedora 4)

‘s Inicio E e . 0 125

al revisar por webmin se ven:

2 Interfases de Red - Microsoft Internet Explorer

Archivo  Edidén  Ver Favoritos  Herramientas  Ayuda [
, »
om:ra's ) @ @ @ paasqueda *Favonws [i] @v % B8-S vincules
YP- 2 w|sewchwen - 2 - S @ | @myweb - el - @ My vahoo! - () Shopring - gaGames + b Music »
Direcaidn @] http:/f192. 168. 1. 16: 10000 /net/list_ifcs.cgi - I

Interfases de Red

Interfases Activas Ahora
Agregar una nueva interfase

Apregar una nueva interfase

Interfases activadas en tiempo de arranque
Agregar una nueva interfase Add a new address range.

s Inicio

por comandos:

[root@demos webmin-1.200]# ifconfig

ethO  Link encap:Ethernet HWaddr 00:0B:6A:EC:3E:C6
inet addr:192.168.1.16 Bcast:192.168.1.255 Mask:255.255.255.0
inet6 addr: fe80::20b:6aff:feec:3ec6/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:29979 errors:0 dropped:0 overruns:0 frame:0
TX packets:24883 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:12215696 (11.6 MiB) TX bytes:8821894 (8.4 MiB)
Interrupt: 11 Base address:0xed00

Ing. Héctor Gil Triana HGT- 30




MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

eth1 Link encap:Ethernet HWaddr 00:40:F4:76:82:1C
inet addr:200.30.118.2 Bcast:200.30.118.7 Mask:255.255.255.248
inet6 addr: fe80::240:f4ff.fe76:821¢c/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1145 errors:0 dropped:0 overruns:0 frame:0
TX packets:97 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:155499 (151.8 KiB) TX bytes:9032 (8.8 KiB)
Interrupt:10 Base address:0xec00

eth1:1 Link encap:Ethernet HWaddr 00:40:F4:76:82:1C
inet addr:200.30.118.3 Bcast:200.30.118.7 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:10 Base address:0xec00

eth1:2 Link encap:Ethernet HWaddr 00:40:F4:76:82:1C
inet addr:200.30.118.4 Bcast:200.30.118.7 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
Interrupt:10 Base address:0xec00

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1654 errors:0 dropped:0 overruns:0 frame:0
TX packets:1654 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:3412820 (3.2 MiB) TX bytes:3412820 (3.2 MiB)

[root@demos webmin-1.200]#

Una vez se grabe y activen los cambios , se puede probar desde una ventana de comandos o
desde otra maquina que este en la misma red , dando un ping a la direccién que acabamos de
incluir.

Las interfaz que aparece con la extension :1 ( ejm: eth1:1) es la virtual.

2.4. UTILITARIO DE ADMINISTRACION WEBMIN

Para facilitar las labores de administracion y operacién del sistema, linux provee algunos
utilitarios como las herramientas que se acceden por el inicio, para crear usuarios, manejo de
disco, servicios, etc. Se pueden usar herramientas de terceros que se acceden via web como
el Webmin.

En el CD se anexa un instalador de webmin, que se puede copiar a /opt/instaladores. En el

proceso de instalacion , puede preguntar por puerto por el cual atendera las peticiones. Por
default es el puerto 10000.

Desde /opt descomprimir el instalador de webmin-1200

[root@fw opt]# tar xvzf instaladores/webmin-1.200.tar.gZ|

Crea la carpeta respectiva y desde alli se corre el setup.sh

[root@fw opt]# cd webmin-1.200/
[root@fw webmin-1.200]# ./setup.sh

*hkkkkkkkhkhkhkhkkkkhkhkhkhhhkkhkhkhhhhhhkkhkhhhhhhhhhkhhhhhhhhkhkhkhkhhhhhkkkhhkhkhhhhixd

* Welcome to the Webmin setup script, version 1.200 *
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*hkkkkkkhkhkhkhkhkkkkhkhkhkhhhkkkhkhhhhhhhkhkhkhhhhhhhhhkhhhhhhhhkhkhkhkhhhhhkkkhhhhhhhixd

Webmin is a web-based interface that allows Unix-like operating
systems and common Unix services to be easily administered.

Installing Webmin in /opt/webmin-1.200 ...

Webmin uses separate directories for configuration files and log files.
Unless you want to run multiple versions of Webmin at the same time
you can just accept the defaults.

Config file directory [/etc/webmin]:
Log file directory [/var/webmin]:

*kkk

Webmin is written entirely in Perl. Please enter the full path to the
Perl 5 interpreter on your system.

Full path to perl (default /usr/bin/perl):

Testing Perl ...
Perl seems to be installed ok

Operating system name: Redhat Linux
Operating system version: RHEL5

Webmin uses its own password protected web server to provide access
to the administration programs. The setup script needs to know :
- What port to run the web server on. There must not be another
web server already using this port.
- The login name required to access the web server.
- The password required to access the web server.
- If the webserver should use SSL (if your system supports it).
- Whether to start webmin at boot time.

Web server port (default 10000):

Login name (default admin):

Login password:

Password again:

The Perl SSLeay library is not installed. SSL not available.
Start Webmin at boot time (y/n): y

Creating web server config files..

..done

Creating access control file..
..done

Inserting path to perl into scripts..
..done

Creating start and stop scripts..
..done

Copying config files..
..done

Configuring Webmin to start at boot time..
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Created init script /etc/rc.d/init.d/webmin
..done

Creating uninstall script /etc/webmin/uninstall.sh ..
..done

Changing ownership and permissions ..
..done

Running postinstall scripts ..
..done

Attempting to start Webmin mini web server..
Starting Webmin server in /opt/webmin-1.200
..done

kkkkhkkkhkhkhkhkhkhkhkhkhkhhhkhhhhkkhhhkkhkhkkhkhkhkhkhkhkhkhkhkhkkkhkkhkkkk

Webmin has been installed and started successfully. Use your web
browser to go to

http://fw.cmb.com.co:10000/
and login with the name and password you entered previously.

[root@fw webmin-1.200]#

Probar invocandolo desde el PC ( usuario admin, clave admin06), dando la direccion IP del
servidor donde se instalé el webmin.

3 http://192.168.1.253: 10000/ - Microsoft Internet Explorer
Archivo  Edidén  Ver Favoritos Herramientas  Ayuda

e»‘\hés - O @ @ @ pﬁﬂsquada *Favarims @ 8- & - D P 8 Vinados
Y? - 2[00 ¥]seachwes - & BB @ @ | CRMywen - G Mal + @ My Yahoo! - B Personals v oy Games + § Music + [k Sonln -

Direccion @] hetp:/f192. 168. 1.253: 10000/ Br

@ dinica m... o 0 &Lk 19:39

Luego personalizar el idioma ( desde webmin configuration y luego Language):
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onfiguration - Microsoft Internet Explorer

Archivo  Edidén Ver Favoritos Herramientas  Ayuda
Vinculos

enua's o (‘) B @ @ pEﬂsquEda *Favurims & ﬁv Qg - D 3
Y- o2 S|sewcvies - & B B @] Rwywe - @wal - @ Myvehoo! & Personsls v gyGames v Music + [k Snin ~
Br
Al

Direccion 4] http://192. 168. 1.253: 10000/webmin/
%= Feedback | £ ¢ Log Out

(WS @SN G )

Networking) Hordwicre  Gluster Ofhers

Webmin, System) Servers

Webmin version 1.200

Webmin Configuration

205 116. 16
E ! Pl
[ i i
IP Access Control Ports and Addresses Proxy Servers
n
‘ ﬂ-n{%’ %
User Interface Webmin Modules erating Svstem and Environment Language
—_ e o m
1 i
Index tions Upsgrade Webmin Authentication Reassign Modules
http:/
B g
-1innn
Edit Categories Webmin Themes Trusted Referrers Anonvmous Module Access
— | = L)
| & Internet

] http:/122. 168. 1.253: 10000/ webmin/edit_lang.cgi
B dinicam...

2 Language - Microsoft Internet Explorer
Edicion  Ver Favoritos Herramientas  Ayuda
»
vinculos

Archivo

cAUés - o B @ @ pﬁﬂsqueda *Favonws a 8‘ & © D .'3
W - o2-] v|seewhues - 7 58 S @ | (Rvywes - (A Mal - @ Myvohoo! - G Personds ~ gy Games + b Muse ~ [ Sonin -
SE

Direccién (4] hitp:/f192. 168. 1,253 10000 webmin/edit_lang.cgi
= Feedback’ | £ ¢ Log Out

©.0 6 0 O ©

—
Webmin, System) Servers Networking) Hordwgdre  Gluster,

This page allows vou to choose which language Webmin will use for displaying titles, prompts and messages

Change Language

@ Internet

dmin logged into Webmin 1.200 on fw.cmb.com.co (Redhat Linux Fedora 4)

Una vez esta en espafiol, para su mejor comprensién, se puede ver desde pestafa de
servidores, todas las opciones que podemos tomar para configurar las diferentes aplicaciones

que hay en el sistema (correo, samba, proxy, etc):
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2 Webmin 1.200 en fw.cmb.com.co (Redhat Linux Fedora 4) - Microsoft Internet Explorer

Archivo  Ediddn ver Favoritos Herramientas  Ayuda

emrés - @ @ @ @ psusqueda %Favoﬂms e 8- g__% = - D 3 Vinculos
7 - 4‘Siard’\Web - 2 B # @ Rwywer - @val - @ Myvahoo! - § Personals - gy Games + § Music + ([ sgnIn -

Direccion | 48] http://192, 168, 1.253: 10000/ 7cat=servers ~ B

& Feedback ¢ L)

Webmin. Sistemal Servidores: Red|  Hdardware  Cluster, Ofros

il g%} m I
Comparticién de Archivos de Configuracion de Postfix Configuracion de QMail Configuracion de Sendmail
Windows mediante Samba
Descarga de Correo con Fetchmail Filtro de Correo Procmail oxy Gestor de Listas Majordomo
sup imeton =
QpenSLP Server Read User Mail Servidor IM Jabber
Servidor ProF TPD Servidor Proxy Squid Servidor WU-FTP
— | AN ‘ 2r | L]
] acmin logged into Vebmin 1.200 an f.cmb.com.co (Rechat Linux Fedara 4) | || @ memet l

& dinicam...

Realizaremos un breve recorrido por este entorno de trabajo.
2.4.1. CREACION DE USUARIOS WEBMIN

Se pueden crear usuarios de webmin, para que solo tengan acceso a determinadas tareas
maodulos:

3 Crear Usuario de Webmin - Microsoft Internet Explorer

Archivo  Edicén  Ver Favoritos Herramientas  Ayuda w

emrés > BERER ) pﬁﬂsquada 57 Favorios ) 8- é% -3

Direccién @ tip: /192, 168, 36, 20 1: 10000 /acjedit_user.cgi .",‘ Ir

msi® - v| Peuser v #Resster ] Opdones | (%] Ventanas emergentes blogueadas (144) v i Hotmail ) Messenger [ MiMs

Vinculos

Crear Usuario de Webmin

Covguars ¥

o o |

(3 | Afrikaans (AF) |
O o

O | Tema de Webmin anterior + |

&
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A Usuarios de Webmin - Microsoft Internet Explorer

Archivo  Edicén  Ver Favoritos Herramientas  Ayuda

e.wa's < e B @ @ pausqueda *Favuv\tﬂs e 8. Pﬁ B - D 3

Direceién [] httos/f122.168,3,20%: 10000 aclf

ma® [ 5| Pos - Prewer | flovoe

BF

] Ventanas emergentes blocueadss (144) = & Hotmail &, Messenger [ MiMsN

Vinculos >

Crear un nuevo usuario de Webmin

Grupos de Webmin
Grupos Webmin editables no definidos. Tl

Crear un nuevo grupo de Webmin

&) acmin lagged into Webrmin 1.200 on cursoiinux.comutrasan. com. co (Redhat Linux 3.0ES)

# Inicio % comuirasan =4 CONTROL D... root@aursol...

= 2Internet... -

Como se puede observar, al crear al usuario en la parte final de la pantalla,
escoger los médulos a los cuales ese usuario tiene acceso.

2.4.2. OPCIONES DEL MENU DE SISTEMA

se pueden

Si escogemos la opcidn o pestafia de sistema ( en la parte superior), tenemos acceso a una
serie de utilitarios para la administracion de la maquina ( apagado del sistema, planificacion de

trabajos, manejo de usuarios del sistema, etc.)

2} Webmin 1.200 en cursolinux.comultrasan.com.co (Redhat Linux 3.0ES) - Microsoft Internet Explorer
Archivo  Edicién  Ver Favaritos

(€T
Direccién @ http://192, 168, 36, 201: 10000/?cat=system

msn® v Pouscar - #resalter | 4] opciones

Herramientas  Ayuda

© ¥ [B Q| Poisars Joraows @) (- @ - [ B

Vinculos ¥

ok

[ ventanas emergentes bloqueadas (144) + o/ Hotmail 3§, Messenger [ MiMSH

¥ Feedback | ¢ Log Ouf fal

Webminiisistemaiiservidores

PRGNS J)

Red  Hordware  Clusters Gtros

®

-4

Backup Configuration Files

N ® Ka

Autenticacion PAM

Comandos Planificados Configuracién Init de SvsV

o

LDAP Users and Groups

@

Procesos en curso

Il %

@] admin logged into Webmin 1.200 on cursolinux.comulirasan.com.co (Redhat Linux 3.0E5)

J Inicio

Paginas del Mamal Respaldo de Sistema de Archivos

L

% comultrasan il CONTROL D.

root@aursol

Por ejemplo se pueden observar y gestionar los procesos del sistema en curso ( procesos en

curso):
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2 Gestor de Procesos - Microsoft Internet Explorer

Archivo  Edicidn  Ver Favoritos Herramientas  Ayuda
Qus - © - [8 [B) @ Pusaccs Pprovonss g| 8L e-0U%
Direccién | @] htp:/f192, 168, 36,20 1: 10000/pracindex_tree. cgi? M B | vincios >

msi® - | P v Precstar (] Opones () ventanss smergentes bogueadas (194) v i romal g8 Messenger (R Mhis

Gestor de Procesos

Mostrar: PID Usuario Memoria UCP Buscar Efecutar

‘A Gestor de Procesos - Microsoft Internet Explorer

Archivo  Edidén Ver Favoritos Heramientss  Ayuda

Qus - Q¥ [ @ Posasss Ppravone 9‘ a-2a-Us
Dreccion [{@) httpsf)192. 168. 36, 20.1: 10000 fprocfindex_size.cgi ¥ BYr | viaios »

mesi? | v Poumr v Shess (opmmes ) ventines nergas oasiss () o bomal G vessenges (3 v

Gestor de Procesos

Mostrar :  PID Usuario Memoria UCP Buscar Ejecutar .

Memoria real: 2450352 KB total / 120682 KB libres  Espacio de intercambio: 1052216 KB total / 1052216 KB libres

Se puede ver la informacidn sobre un proceso en particular ( inclusive cambiar la prioridad)
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3l Informacin de Proceso - Microsoft Internet Explorer ]
Archivo  Edidén Ver Favoritos Herramientas  Ayuda [
Qui - © [ @ € Poes yreoe @ 3-% 8- B

Direcci Ihtipi//192,168.36.20 1: 10000/proc/edit_proc.cgi?1192 B  vincos >

msn’ Pouscer - #Resalter | ] Opcones | ) Ventanas emergentes blogueadas (1449) ~ & Hotmai 4§ Messenger [ MiMSN

= Feedback f_elchur
RO EC R

Webmini sistemeiservidoresi i Red S Hordwiore Cluster s Ofrok)

Informacién de Proceso

0 porseec)

[ EnviarSefial_J[HUP | [ TeminarProceso ][ MatarProceso | [ Suspend |[ Resume ][ TraceProcess | [ ArchivosyConexione

i - R — T

] dirin logged into Webmin 1,200 on cursolinus. comulirasan, com.co (Rechat Linux 3.0E5) - I

J Inicio

Se puede controlar los procesos que inician con el sistema ( servicios) en cualquiera de los
niveles de este (por arranque parada):

3 Iniciar y Apagar - Microsoft Internet Explorer

archivo  Edicén  Ver Favoritos  Herramientas  Ayuda o

e»‘wa’s - @ - B @ @ ,Oausqueda #\?Favunms e‘ 8' & o - D 3
Direccién @] https /192, 168,35,20 1:10000/rit/ ~Mar

msn®. ‘ Pruscar ~ #Resaltar ] Opciones | (] Ventanas emergentes bioqueadas (144) + i) Hotmai &%, Messenger [ MiMSN

Vinculos ™

Crear una nueva accion de inicio v apagado

@] admin logged into Web
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3 Iniciar y Apagar - Microsoft Internet Explorer

archive  Edioén  ver Favoritos Heramientas  Ayuda 7 ”
e.wa's < e B @ @ pausqueda *Favuv\tﬂs e 8. Pﬁ B - D 3
Dirsceian [{8] htto: 1192, 168,36, 201: 100004t/ B | vicies

msi? | v Do - #resisr {lopoones | [ ventanas emergentes bioaueadas (134) = L Hommai & Messenger [ s

Comenzar Seleccionado Detener Seleccionado Iniciar Seleccionado al Inicio

I Deshabilitar Seleccionado al Inicio ] [ StertNow&OnBoct | [ Disable Now&OnBoot |

Crear una nueva accion de inicio v apagado

A BT aah Presione este boton para conectar su sistema desde el nivel actual al seleccionado. Esto causara que todas las

acciones del nivel corriente scan detenidas, v luego todas las acciones del nuevo nivel seran iniciadas.

[m] Presione este botdn para reiniciar el sistema inmediatamente. Todos los usnarios conectados actualmente seran
+ todos los servicios serdn recomenzados.

T T Presione este botén para apagar ¢l sistema inmediatamente. Todos los servicios seran detenidos, los usuarios
v el sistema (si su hardware lo soporta),

&) acmin lagged into Webrmin 1.200 on cursoiinux.comutrasan. com. co (Redhat Linux 3.0ES)

Programar tareas para que se ejecuten a determinada hora ( comandos planificados), como se

hace con el comando at:

2 Comandos programados - Microsoft Internet Explorer

Archiva Edidén Ver Favorites Heramientss  Ayuda aw

et\hés e @ B @ @ pBusquEda *Fa\mnms F2] 8' E‘é | - D 3
Direccidn |_h //192,168.36.201: 100003t/ ‘Vllr

msn® ~ Jguscar v #Resslter | 4] Opoones (3] Ventanas emergentes blogueadas (144)  ~ o/ Hotmail 3§, Messenger (3 M Msh

¥ Feedback L]
2O EL L)

Webmini sistemai sernvidores! Herdware  Clusters Olros,

»

Vinculos

Comandes programados

o ey eleos |

/home/hector

1s -1 /home > listadohome

4] admin logged into Webmin 1.200 on cursolinux.comuitrasan.com.co {(Redhat Linux 3.0ES)
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A Comandos programados - Microsoft Internet Explorer

Archivo  Edidén  ver Favoritos Herramientas  Ayuda
ewa’s < Q B @ @ pausqueda *Favnr\tﬂs e @. ;} B - D 3
Dirsceian [{8] htto: 1192, 168.36,201:10000/at/ v B | vinces

msi? | v Do - #resisr {lopoones | [ ventanas emergentes bioaueadas (134) = L Hommai & Messenger [ s

B= Feedback | = ¢ Log Out B
€06 0.0 @

\Webmini sistemal Servidores Red| Hordwgre  Clugher Otfos

Comandos programados

G ey vaoos |LJ

/

2.4.3. OPCIONES DE PESTANA DE SERVIDORES

En la pestafia de servidores se tiene acceso a la configuracion de los servicios de Linux
disponibles, tales como : samba, sendmail , autenticacion, ssh, DNS , ftp, postgresq|, etc.

£§- Webmin 1.050 en www sts.com (Redhat Linuz 7.2) - Kongueror
Direccion Editar Yer |r Marcadores Herramientas Opciones Ventana Ayuda

XS R R G GRAR & .

hittp: A sts.com:1 0000/ Tcat=servers 'l

”| E Direccidn

B Feedback |+ ¢ Log Out

O R e O Y )

Webming sietema Servidores  irabajando en Red| Hardware  Clister Gtros
| —

Servidores

E2 B 0

Configuracion de Sendtmall

Comparticidn de Archivos de Configuracidn de Postfx Configuracidn de Qhail
Windows mediante Samba

- B W =

Descarga de Correo con Eiltro de Carreo Procmail Gestar de Listas Majordomo OpensLP Server
Eetchmail
Servidor CVS Servidor IM Jabber Setvidar ProF TP Servidar Proxy Souid

@ € X — = -

admin logged into Wekimin 1.050 an wwersts.com (Rednat Linux 7.2)

2.4.4. OPCIONES DE PESTANA DE RED

En la pestafia de trabajando en red, podemos hacer administracién de los parametros para
trabajo con redes locales.

Ing. Héctor Gil Triana HGT- 40



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

X LR RN

|” EP Direccidn €] hitp:/huws sts.com-10000/ 7 cat=net

B Feedback | < ¢ Log Out

SN

Webmini sistema s ServidoresiTrebeandesen Red Hardware S Clisters Olroe
 E—|

Trabajando en Red

Cliente y Servidor MIS Configuracidn de Red Exportaciones de NFS

~/ _

Mombres y Claves de Acceso Servicios Extendidog de Internet Tineles S5L
de Usuatios PPP

Theme By

Version 1.050 eh www.sts.com (Redhat Linux 7.2) MSC.Li

admin logged into Webmin 1.050 an waw.sts.com (Redhat Linux 7.2)

Kongueror
Direccidn Editar Wer |r Marcadores Herramientas Opciones Ventana Ayuda

%€ NGOy BY LXAK S

m E3 Direccidn @ hitp:idwnarer.sts.com:10000/net!

= Feedback | '« ¢ Log Out

1 (=) . c r
B 2,60 &
— S S—
Webminisistemo S Servidores irabajandosen RedisHardware Cluster,
Jro—

Configuracion de Red

wns
DHS hil

w2117

Interfaces de Red Enrutamiento v Pasarelas Cliente DNS Direccion de Maguina

admin logged into Webmin 1.050 on www.sts.com (Redhat Linus 7.2)
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£+ Interfaces de Red - Kongqueror
Direccion Editar Wer |r Marcadores Herramientas Opciones Mentana Awuda

(2 e R B0 BES CRAR D B

”| E# Direccidn httpitunaws sts.com:10000/met/list_ifcs.cgi v|

£ MY N

Wiebmini sistemea s Servidoress ircbajende en Red  Hardware Clister
L

B Feedback | '«

Interfaces de Red

Interfaces Activas en este Momento

Afiadir una nueva interfaz

Afiadir una nueva interfaz

Interfaces Activadas en el Momento de Arrancar

Afiadir una nueva interfaz

admin logged into \Webmin 1.050 on waww sts com (Redhat Linux 7.2)
= I

2.4.5. OPCIONES DE PESTANA DE HARDWARE

Desde pestana de Hardware, podemos configurar impresoras, particiones de disco, manejo de
arreglos de disco, etc.

£¥- Webmin 1.050 en www.sts.com (Redhat Linux 7.2) - Konqueror
Direccion Editar Mer |r Marcadores Herramientas Opciones Mentana Awuda

e N FGO FBPG GXAR & ]

”| E® Direccidn ||g&] hitp:fferem.sts. com: 1000077 cat=hardware -|

B Feedback | £

(D2 1 I J— )

Wiebmini sistemea s Servidoresi ircbajende en Red  Hordware Closter, Ofros

D $<

Administracion de Impresoras  Configuracidn del Arrangue de  Gestor de Yolumenes Logicos Grahadora de
Linux

al - @

Hora del Sistema Iniciador de Sistema GRUB Particiones en Discos Locales EalD de Linux

L

Woicemail Server

admin logged into %Webmin 1.050 oh wwaw.sts.com (Redhat Linux 7.2)

2.4.6. PARA COMPLEMENTAR

Hacer un recorrido por las diferentes opciones del webmin, sistema, servidores y demas.
Responder algunas preguntas :
e En que parte se pueden programar tareas para que corran periddicamente en el
sistema.
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e Puedo limitar a que el acceso al webmin se haga solo desde algunas maquinas? En
que parte?
e Como puedo hacer un backup programado de alguna particién del sistema.

2.5. USO DE UN SNIFFER

El objetivo de este médulo no es explicar este tipo de herramientas, pero debemos conocer su
funcion basica para algunas pruebas que realizaremos en los talleres. Cuando esta
herramienta actia como sniffer, puede ver el trafico y contenido de los paquetes que viajan por
la red, y asi observar informacién que deberia ser confidencial.

2.5.1. NETXRAY EN WINDOWS

Por ejemplo , si se desea ver el trafico cuando los clientes se conectan al servidor para leer su
correo electronico, se puede con un sniffer detectar las cuentas y las claves repectivas, asi
como el contenido del correo en si:

| NetXRay - Local/Intel(R) PRO/100+ Management Adapter with Alert on LAN™ [Bus O Slot 13] 1 - [XRay1 : 39/58 Ethemet pa... [_[=]x]

No. [Status [SowceAddess  [DestAddess  [layer | Len |
Ok [192.168.1.32 |192.168 1.51 |TICP 0:00:21.1

33?192.153.1.51 192.168.1.32 |TCP 0:00:21.
L |192.1¢ 8.1.51 |POP3 0:00:21,
L 795 TR8 T 6T 1795 JeB 1 37 |POP3 - 71000

k

203 IP address 192.168.1.51 -»192.1668.1.32
B Ho option

) Port 2006 ———>» POP3
Sequence Humber: 191879
- Acknowledgenent Wumber: 1067792484
@ Header Length{HSE 4 bhit=s}): 5 (32-bit word)
B Reserved(ISE 4 bits): O
-y Code: ACK,PSH,
Y Window: 8705
-} Checksun: 0x8BSS
@ Urgent Pointer: 0=x0000
ﬁ Poszt Office Protocol — Version 3
-0} USER hector

—
00000000: 00 20 af ol == o0 OO0 90 27 85 =1 29 08 00 4500 |. ... .. ' .)..E.
0o000o010: 00 35 £5 0d 40 00 80 06 82 11 c0 a8 01 33 0 a8 | 5. @ 3

I
|
00000020: 01 20 \F
0o00oo3o: 55 53 45 52 20 68 BS 63 74 Bf | USER hecto
|

oooooo40: 72 0d Da r..

50 5 | [—
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192 1681 51

192.168.1.32

192 168 .1 51
1

+0K POP3 it . comfenalco.con.co w2000 70xl113[0:
USER hector 71 :
POP3-:2006,5=1067792484 A=191892 W=5340 |64

El

1§ IF address 192.168.1.51 —»>192.168.1.32
Q Ho option

£y Port 2006 ———> POP3
@ Sequence Number: 191892

@ Acknowledgenent Number: 1067792525

@ Header Lengthi{MSE 4 bits): 5 (32-bit word)
-} Reserved(LSE 4 bits): 0

5 Code: ACK PSH,

Window: 8664

) Checksun: 025027

) Urgent Pointer: 0=0000

E\& Post Office Protocol — Version 3

i -3 PASS hector02

=
00000000: 00 20 af =l e= c0 00 90 27 85 el 29 08 00 45 00 [. ......'..)..E.
00000010: 00 37 £6 Od 40 00 80 06 81 0f c0 a8 0L 33 c0 a8 |.7..@........ 3.
00000020: _\F
00000030 50 41 53 53 20 68 65 63 74 &f | PASS hecto
00000040 72 30 32 0d Da |r0z

0 5 | [ —

También podemos contar con el ethereal , cuyo instalador esta en el CD.
2.5.2. ETHEREAL EN LINUX

En linux disponemos del comando ethereal, que es una solucién muy potente para hacer
seguimiento de red ethernet, permitiendo capturar y analizar el trafico de la red en modos de
tiempo real o fuera de linea. Proporciona una interfaz GUI robusta para hacer mas sencilla y
eficiente la captura.

Para acceder la herramienta debemos ir a la opcion internet/mas aplicaciones de
internet/ethereal, como se muestra a continuacion.

I gFTP
Capturador de pantalla

¢ Aplicacin de IRC
{3 servicios ¥ Ap

@ Balsa

R )
& Usuarios y grupos i o
& Conexion remota de escritorio

@ Bloquear pantalla
@ Terminar "root"...

aPel8esdn

& rootd|

@ Terminal 2 othereal
L r_@ ethereal
&2 Accesorios * | exmh
é_'ﬁ Configuracion del sistema + #’. Firestarter
Y Graficos * % Galeon
ég- Herramientas del sistema * !_ gFTP
| 0 1% KGet
< Juegos *| &% Correo electrénico Evolution 24 kisdndock
? Ofimatica *|'¥% Instant Messenger + «it
|2 Ofro *|'@ Navegador de Web Mozilla aS KMail
[5@ Preferencias *| @ video conferencia ﬂ KNewsTicker
& Programar * E KNode
[ sonido y video * 1y Kom
A Ayuda .| KPPP
@ centro de control t KSirc
(@ «Find g U
':& Personal % -
Mozilla
C’% Ejecutar comando... Mozilla Mail

Mozilla Mail Message
-’R Navegador Web Konqueror
«f Pan
- Sylpheed
| Visor de registros de KPPP

3

pER)
(=]
fur}
w
w

Se abre una ventana, desde la cual podemos iniciar la captura de paquetes.
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(@-* The Ethereal Network Analyzer [=][a][x]
File Edit Capiure Display Tools Help
NU.IT\mEISUurceIDestmaliunlPrutUCUIIInfU I

a
-

Filter: v | Reset|| Ready to load or capture

it | el |

Al indicarle que arranque la captura de paquetes, aparece una nueva ventana, donde
indicamos por cual interface vamos a revizar trafico, y otras opciones. Al aceptar con OK, se
inicia la captura y se van mostrando el contador de paquetes capturados, hasta que decidamos

detener la captura.
v Ethereal: Capture Options il

Capture
Interfacea: ‘ethlil |v|

[ ] Limit each packet to hytes

Capture packets in promiscuous mode

Fitter| | |
Capture file(s)
File:| | |

[]Use ting hufler
Display options
[]Update list of packets in real time

Mumber of files |2 I%'

[] Automatic scrolling in live capture

Capture limits

Stop capture after |1 = acket(s) captured
[ EE = P P
Stop capture after |1 = kilobyte(s) captured
[ T [+] ¥ F

[Stop capture after |1 % second(s)

Mame resolution
Enahble MAC name resolution

[] Enable netwark name resolution

Enable transport name resolution

-

Ok

| Cancel |
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(@-* Ethereal: Cap|[BE|E
Total 293 (100,0%)
SCTP 0 (0,0%)
TCP 0 (0,0%)
LUDP 167  (66.0%)
ICMP 0 (0,0%)
OSFF 0 (0,0%)
GRE 0 (0,0%)
NetBIOS 0 (0,0%)
P 0 (0,0%)
VINES 0 (0,0%)
Other 86 (34,0%)
Stop |
I I

AL detener la captura , se procesan los datos y se muestra una pantalla con la secuencia de

paquetes y alli procedemos a revisarlos.

@-- <capture> - Ethereal

File  Edit

Capture

Display

Tools

Destination g

20, 0 BEN_c3:f7: FRIFFLFFLFFIff: ARP Wik L168,10,1247  Tell 192,168,10.5

3 0,400000  EDIMAX_ES:22:b6 FELFFLFFeffaffeff ARP Who has 152,168,12,447 Tell 192,168,12.1

4 0,450000 192,168,17.3 256,255, 255, 255 BOOTP Boot Reply

5 0,450000  1532,1658,14.9 265,255, 255,200 EOOTR Boot Reply

E 0,480000 192,168,11.4 265,250, 265, 200 ROOTP Boot Reply

7 0,480000 192,168,19.1 256,255, 255, 255 BOOTP Boot Reply

8 0,450000 192,168,19.1 256,255, 255, 255 BOOTP Boot Reply

9 0,460000 192,168,121 256,255, 255, 255 BOOTP Boot Reply

100 0,460000  152,1658,12,1 265,255, 255,200 EOOTR Boot Reply

11 0,460000  192,168,16,1 265,250, 265, 260 ROOTP Boot Reply

12 0,460000  192,168,16,1 256,255, 255, 255 BOOTP Boot Reply

13 0470000 192,168,11,1 256,255, 255, 255 BOOTP Boot Reply

14 0470000 192,168,11,1 256,255, 255, 255 BOOTP Boot Reply

15 0,510000  EDIMAX_B5:22:b3 FEFFIFfiffiffoff ARF Who has 192,168,11,1027 Tell 192,168,11,1

1B M EAANAN BEM ~Z+fTsha FII LI T T aRp e hae 187 1R 1R 789 Tall 187 1RA 16 & |
| g | ““““ | ﬂ
Frame 1 (B0 on wire, B0 captured) =
Etherret 11
Address Resolution Protocal request)

000 £F £F FF FF £F £F 00 01 02 3 £7 ba 08 06 00 01
000 08 00 06 04 00 0L 00 01 02 c3 £7 ba cO aB OF 05
0020 00 00 00 00 00 00 cO a8 Of 30 00 00 00 00 00 00

“““ A

L« L[] [4]

Fitter|
L

N
j Reset | File: <capture= Drops: 0

2.5.3. PARA COMPLEMENTAR

En Linux, por servicios, iniciar el servicio de telnet y vsftp. Crear un usuario para que una

persona desde otro equipo

haga una conexion a la maquina linux, tipo telnet y ftp con el

usuario y clave creado. Antes de que esto ocurra, abrir el sniffer y capturar datos. Cuando la
conexion de telnet y ftp terminen, cerrar el snnifer y buscar donde queda registro del nombre

del usuario y clave digitada.
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3.CONFIGURACION DE SERVICIOS DE INTERNET EN LINUX

3.1. QUE ES INTERNET

Internet es la Red de Redes, una poderosa herramienta de comunicacién. Puede ser un
prototipo de una gran red que reune la mayoria de redes del mundo y conforman la llamada
“Superautopista de Informacion” y puede entregar temas de educacion, negocios, ventas,
entretenimiento, etc a sus usuarios en sus propios Computadores.

3.2. COMO FUNCIONAN LOS DIFERENTES SERVICIOS EN INTERNET

Internet funciona totalmente con esquema cliente-servidor y asi trabajan todos los servicios que
ofrece. Siempre hay un servidor que escucha los requerimientos del usuario (cliente) y le
entrega la informacién relacionada con el requerimiento.

Hay una gran gama de servicios a través de internet, pero vamos a tratar los principales o mas
comunes.

3.3. DOMAIN NAME SERVICE (SERVIDORES DNS)

En vez de utilizar la direccién IP completa de 32 bits, muchos sistemas adoptan nombre mas
significativos para sus dispositivos y redes. Por lo general los nombres de las redes reflejan el
nombre de la organizacion (ejm. Procalculo.com ). Los nombre individuales de los dispositivos
de la red pueden ir desde nombre descriptivos en redes pequenas (como laser1, oracle1, serv-
nt ), a convenciones de asignacion de nombres complejos en redes mas grandes. La
conversion entre estos nombre y las direcciones IP seria practicamente imposible a escala
total de internet.

A fin de resolver el problema de los nombres de red, el NIC mantiene una lista de los nombres
de red y de las direcciones correspondientes de los enrutadores de la red. Este sistema crecid
desde una lista sencilla (archivo plano) en la cual se buscaban coincidencias a un sistema mas
complejo conocido como Sistema de Nombre de Dominio ( Domain Name System - DNS),
cuando las redes se hicieron demasiado numerosas para que el sistema de archivo plano
funcionara eficazmente.

ElI DNS utiliza una arquitectura jerarquica, muy parecida al sistema de archivos UNIX. El primer
nivel de asignacién de nombre divide las redes en categoria de subredes, como com para
comercial, mil para militar, edu para educativo, etc. Por debajo de cada una de estas se
encuentra otra division , que identifica a la subred individual, por lo general una para cada
organizacién. Esta se conoce como nombre de dominio y es uUnica. El administrador de
sistemas de la organizacién puede dividir aun mas las subredes de la empresa segun desee,
con cada red identificada como subdominio.

Inicialmente, el NIC ha establecido seis nombres de dominio de primer nivel. Estos eran :

.arpa Una identificacion ARPAnet-Internet

.net Para proveedores

.com Empresa comercial

.edu Institucion educativa

.gov Cualquier organizacion gubernamental

-mil Militar

.org Cualquier otra cosa que no caiga en ninguna de las categorias anteriores.

En la actualidad se han adicionado mas categorias de nombres de dominio.
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El NIC permite agregar un indicador de pias. Hay indicadores para todos los paises, como .CA
para Canada, .UK para el reino unido, .CO para Colombia.

El DNS utiliza dos sistemas para establecer y controlar los nombres de dominio. En cada red
un resolver de nombres examina la informacién incluida en un nombre de dominio. Si no
puede determinar la IP completa, consulta a un servidor de nombres que tiene disponible toda
la informacion del NIC. Ese resolver de nombres trata de completar la informacion de
direccionamiento mediante su propia base de datos, la cual actualiza de una forma muy
parecida a la del sistema ARP, cuando se debe consultar a un servidor de nombres. Si el
servidor de nombres que se consulta no puede convertir la direccion, consulta a otro servidor
de nombres y asi sucesivamente, a través de toda la internet. El resolver es la parte cliente del
DNS.

Cada servidor de nombres DNS administra un area distinta de una red ( o todo un dominio si la
red es pequefa). El conjunto de maquinas administradas por el servidor de nombres se
conoce como zona. Un servidor de nombre puede administrar varias zonas. En el interior de
cada zona casi siempre hay asignado un servidor de nombre secundario o de respaldo, ambos
(primario y secundario) conteniendo informacion duplicada. Los servidores de nombre dentro
de una zona se comunican mediante un protocolo de transferencia de zona.

DNS opera con un conjunto de zonas anidadas. Cada servidor de nombre se comunica con el
que esta encima de él (y, si lo hay, con el servidor de nombre bajo él). Cada zona tiene por lo
menos un servidor de nombre responsable de conocer la informacion de direcciones de cada
maquina dentro de dicha zona. Cada servidor de nombre también conoce las direcciones de
por lo menos otro servidor de nombre. Los mensajes entre servidores de nombre por lo general
utilizan el Protocolo de Datagrama de Usuario (UDP) porque su método sin conexion da un
mejor rendimiento. Sin embargo, debido a su confiabilidad, para las actualizaciones de las
bases de datos se emplea TCP.

Cuando una aplicacién de usuario necesita convertir un nombre simbdlico a una direccion de
red, la aplicacion envia una consulta al proceso de conversion, el que enseguida comunica la
consulta al servidor de nombre. Este a su vez consulta sus propias tablas y devuelve la
direccion de red correspondiente al nombre simbdlico.

Cuando un servidor de nombre recibe una consulta de un resolver, hay varios tipos de
operaciones que aquel puede realizar : recursivas y no recursivas. Una operacion recursiva es
aquella en la cual el servidor de nombre debe accesar otro servidor de nombre para obtener la
informacion.

Las operaciones no recursivas realizadas por el servidor de nombre incluyen una respuesta
correcta a la solicitud echa, una referencia a otro servidor de nombre o un mensaje de error.

Cuando se requiere una operacion recursiva, el servidor de nombre entra en contacto con otro
servidor de nombre con la solicitud del resolver. El servidor de nombre remoto contestara a la
solicitud ya sea con una direcciéon de red o con un mensaje negativo indicando la falla. Las
reglas del DNS prohiben a un servidor de nhombre remoto enviar una referencia a otro servidor
de nombre.

Registro de recursos.

El servidor de nombre mantiene en un conjunto de registros de recursos, la informacion que se
requiere para convertir nombres simbdlicos ; dichos recursos (a menudo abreviados RR), son
entrada en una base de datos y contienen informaciéon en formato ASCII. EIl formato de los
registros de recursos aparece en la siguiente tabla :

Nombre (Longitud variable)

Tipo (16 bits)
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Clase (16 bits)

TTL (32 bits)

Longitud de datos (16 bits)

Datos (Longitud variable)

El campo de nombre es el nombre del dominio de la maquina a la cual se refiere el registro. Si
no se ha especificado el nombre, se sustituye con el nombre previamente utilizado. El campo
tipo identifica el tipo de registro de recurso. Los registros de recurso se utilizan para diferentes
fines, como nombres para mapeo a direcciones y zonas definitorias. Este tipo se identifica
mediante un coédigo mnemaonico o un numero, los cuales aparecen a continuacion.

Numero | Codigo Descripcion

1 A Direccion de Red

2 NS Servidor de nombre con autoridad

3 MD Destinatario de correo, ahora se conoce como MX
4 MF Remitente de correo, ahora se conoce como MX
5 CNAME Nombre de alias canénigo

6 SOA Inicio de autoridad de zona

7 MB Nombre de dominio de buzén

8 MG Miembro de buzén

9 MR Dominio de cambio de nombre de correo
10 NULL Registro de recurso nulo

11 WKS Servicio bien conocido

12 PTR Apuntador a nombre de dominio

13 HINFO Informacioén de anfitriéon

14 MINFO Informacién de buzoén

15 MX Intercambio de correo

16 TXT Cadenas de texto

17 RP Persona responsable

18 AFSDB Servicios tipo AFS

19 X.25 Direccion X.25

20 ISDN Direccion ISDN

21 RT Enrutar a través de

El campo de clase en el disefio de registro de recursos contiene un valor para la clase de
registro. Si no se especifica ningun valor se sustituye la ultima clase utilizada. Los servidores
de nombre internet normalmente emplean el cédigo IN . El campo de tiempo de vida (TTL)
especifica la cantidad de tiempo en segundos que el registro de recursos es valido en el caché.
Si se emplea el valor de 0, el registro no se debera anadir al caché.

La seccion de datos del registro de recursos contiene dos pares, formadas por la longitud de
registro y por los datos mismos. El campo de longitud de datos especifica la longitud de la
seccién de datos. Los datos son un campo de longitud variable (de ahi la necesidad de un valor
de longitud) que describe de alguna forma la entrada.El empleo de este campo difiere segun
los distintos tipos de registro de recursos.

El formato de registro de recursos inicio de autoridad (SOA) se utiliza para identificar las
maquinas que estan dentro de una zona. Existe un sélo registro SOA en cada zona. El formato
del campo de datos SOA aparece en la siguiente tabla. Los campos en el registro de recursos
SOA se emplean principalmente para administracion y mantenimiento del servidor de nombres.

Nombre de Dominio (MNAME)

Nombre del responsable (RNAME)

Serie

Tiempo de regeneracion

Tiempo de reintento

Tiempo de expiracion
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[ Tiempo minimo |

El campo MNAME es el nombre del dominio de la fuente de los datos para la zona. El campo
RNAME es el nombre del dominio del buzén del administrador de la zona. El campo serie
contiene el numero de versién de la zona. Se incrementa al cambiarse la zona ; de lo contrario,
se conserva el valor para todos estos mensajes.

El tiempo de regeneracion es el numero de segundos entre la regeneracion de datos para la
zona. El tiempo de reintento es el numero de segundos a esperar entre solicitudes de
regeneracion no exitosas. El tiempo de expiracién es el numero de segundos después de los
cuales la informacion de zona ya no tiene validez. Finalmente el tiempo minimo es el numero
de segundos que se utilizara en el campo de tiempo de vida de los registros de recursos en el
interior de la zona.

In-addr-arpa

Los campos de direccion , como el tipo de registro de recursos de direccion, utilizan un formato
especial llamado IN-ADDR-ARPA . Esto permite el mapeo inverso, de la direcciéon al nombre
del anfitrién, asi como el mapeo de la direccion del anfitrion. A fin de comprender esto, es util
empezar con un registro de recursos de formato estandar. Uno de os tipos de registro de
recursos mas sencillo corresponde a la direccion (tipo A), ejm :

hgt IN A 200.3.244.20
opr IN A 200.3.244.21
sgi IN A 200.3.244.2
router IN A 200.3.244 1

Cada linea del archivo presenta un registro de recursos. En este caso todas son entradas
simples que contienen el nombre simbdlico de la maquina, la clase de la maquina (IN para
internet), A para mostrar que se trata de un registro de recursos de direccién, y la direccion
internet.

Este tipo de archivo facilita el mapeo nombre a direccién. El servidor de nombre simplemente
busca una linea que tenga el nombre simbdlico solicitado por la aplicacion y devuelve la
direccion internet en el extremo de dicha linea.

La busqueda partiendo de la direccion hacia el nombre no es tan facil. Si los archivo de
registros de recursos son pequefos, los retrasos de tiempo para una busqueda manual no
seran apreciables ; pero en zonas grandes podrian existir decenas de miles de entradas . El
indice esta por nombre y debido a ello la busqueda de una direccidon resultara un proceso
lento. IN-ADDR-ARPA se desarroll6 para resolver este problema de mapeo inverso. IN-ADDR-
ARPA utiliza la direccion del anfitrion como indice para la informacion del registro de recursos
del anfitrion. Cuando se localiza el registro de recursos apropiado, se puede extraer el nombre
simbadlico.

IN-ADDR-ARPA utiliza el tipo de registro de recursos PTR, para apuntar de la direccién al
nombre. Puede haber uno de estos indices de apuntador en cada servidor de nombre. A
continuaciéon se muestra un ejemplo de un archivo de nimero a nombre .

20.244.3.200 PTR hgt.www.psa.com.
21.244.3.200 PTR opr.www.psa.com.
2.244.3.200 PTR sgi.www.psa.com.
1.244.3.200 PTR router.www.psa.com.

No es necesario colocar la direccion completa de las maquinas , ya que en el archivo de
definicion se coloca una entrada para IN-ADDR-ARPA con la direccion invertida de la red. Se
podria tener el mismo archivo asi :

Ing. Héctor Gil Triana HGT- 50



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

20 PTR hgt.www.psa.com.
21 PTR opr.www.psa.com.
2 PTR sgi.www.psa.com.
1. PTR router.www.psa.com.

Afortunadamente , ya existen muchos interfaz graficos que facilitan la configuracicon de estos
servicios, y no hay que hacer manipulacion directa de los archivos, aunque es muy importantes
conocerlos, pues en algunas labores , es mas rapido hacer las actualizaciones directamente
sobre estos.

3.3.1.CONFIGURACION DEL SERVIDOR DNS

Para configurar este servicio se puede hacer desde :
- Configuracion del Sistema
- Herramienta Webmin
- Manipulacion directa de los archivos

o Configuracion del Sistema (Servicio de Nombre de Dominio)

e——XN
1. gFTP
Capturador de pantalla
& servicios
&5 servicio del nombre de dominio
@ ethereal

{} Accesorios

>
[=] Configuracion del sistema » ’7’. -
™ <Y Configuracion de servidores = Semwicio del nombre de dominio

§» Gréfics *| 2 més configuraciones del sistema

-~
i Semicios

g Herramientas del sistema & Tﬁ] Afadir/Eliminar aplicaciones & senvidor HTTP
@ Internet *| 123 Autenticacion i servidor NFS
< Juegos * () Contrasefia de root i Senidor Samba
& Ofimtica & L-\ Deteccion de |a tarjeta de sonido

L. Otro & O Fechay hora

‘?@'1 Preferencias & g Idioma

& Programar *| & Nivel de seguridad

[ Sonido y video *| L} Pantalla de registro

VA Ayuda % Printing

E Centro de control ¢ Raton

g_ KFind .| Red

" Personal ﬁ‘ Servidor NFS

{7} Ejecutar comando... " Teclado

[g Bloquear pantalla 0 S T TS

& F— «3 visualizacion
&) Terminar "root"...

& root@www: [software - Term
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> T8 0.0.127.in-addr.arpa

hdServidor de nombres de dominio -En
Archive  Ayuda
E & B & W
- Nuevo Propiedades Borrar Afadir un Registro Guardar

:  localhost

Inicialmente solo aparece la zona inversa del

interfaz loopback. Se debe proceder a crear la

zona maestra del dominio y la zona inversa. Se escoge afadir:

b dSeleccionar un tipo de zona

@ Zona master de reenvio:
() Zona master inversa

() Zona esclava

MNombre de dominio:

L

B

32 Cancelar o oK
hdSeleccionar un tipo de zona o)
(@ Zona master de reenvio:
(C) Zona master inversa
() Zona esclava
Nombre de dominio: | sts.com.cq ‘
3 cancelar & oK

-

L

Luego se selecciona Zona maestra de envio.

Se debe suministrar la informacién del nombre

del dominio que se va a resolver (ejm: www.sts.com), se puede aceptar el nombre por defecto
para la lista de registros de esta zona , se debe dar la direccion del administrador de esta zona
( en esta caso se dejo a root), y se le indica quién va a ser la maquina servidora de nombres
para este dominio. Por ejemplo, la maquina www.sts.com, sera la servidora de este dominio.
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lhdNombre para las traducciones IP (i 4

Zona master

Nombre | sts.com.co
Nombre de ficheros: | sts.com.co.zZone
Contacto: | root@|ocalhost

Numero de serie: | 1 | |gonfigurar...

|
|
|
Servidor de nombre primario (SOA): |mwv.5t5.com.c0.| |

|g0nfiguracidn del tiempo...

Registros

b Afiadir

{/FB Modificar...

5 Barrar

3 Cancelar o OK
- -

Luego se procede a crear la zona inversa, de nuevo entrando por afadir (la misma pantalla
anterior), pero escogiendo la Zona maestra inversa.

En lugar de dar el nombre del dominio se digita los tres primeros digitos de la direccion de la
red. Por ejemplo : 200.75.57

lhdl Seleccionar un tipo de zona B(x

(") Zona master de reenvio:

(@ Zona master inversa
() Zona esclava

Direccion |P (primeros 3 octetos): |2[}0.?5.5?| ‘

32 cancelar  OK

- -

De nuevo hay que indicarle a esa zona quien es el servidor de nombres de la misma, por
ejmemplo : www.sts.com.
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L4l/P hasta las traducciones del nombre =]
I Zona master inversa
Direccién IP; 200.75.57 |
Invertir la direccion IP: 57.75.200.in-addr.arpa
Contacto: | root@|ocalhost ‘
MNombre de ficheros: | 57.75.200.in-addr.arpa.zone ‘
Servidor de nombres primario (SOA): |www.5t5.cam.ca. ‘
Numero de serie: | 1 | |gonfigurar... ‘
|

|ganfiguraci6n del tiempo..

Servidor de nombres
200.75.57.36.

‘_{9 Modificar...

@ Borrar
Tabla de direccion inversa
Direccion |Host o Dominio i Afadir(d)...

ﬁ Maodificar...

3% cancelar | § oK J
F“ e T e =\ . v o e e
Deben de quedar las dos zonas configuradas.
haServidor de nombres de dominio = 0%
Archivo  Ayuda
& ® o @
- Nuevo Propiedades Borrar Afadir un Registro Guardar

E localhost

- T8 0.0.127.in-addr.arpa
E  sts.com.co

1z 57.75.200.in-addr.arpa

Se puede proceder a entrar a la zona creada y afiadirle nombres de maquinas que pertenecen
a la zona. Las pruebas respectivas las citaremos mas adelante.

e A través del interfaz Web Webmin, por servidores , configuracion de DNS (Bind 8)

El procedimiento es el mismo que por el panel de control. Se deben crear las zonas de reenvié
y la inversa.
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Para entrar al webmin, se debe dar en el navegador el nombre completo de la maquina y el
puerto por el que escucha este interfaz. En esta maquina se dejo instalado y escuchando por el
puerto 10000 ( se accede con http://192.168.1.1:10000) . Se debe ir a servidores y luego a
DNS ( Bind 8). Alli aparece al final de la pantalla la lista de zonas creadas y las opciones de
crear una nueva zona. Se escoge crear una zona maestra.

£34-> Webmin 1.050 en www.sts.com (Redhat Linux 7.2) - Kongueror
Direccion Editar Yer Ir Marcadores Herramientas Opciones Ventana Ayuda

e NGO XBGg AXAR &

E# Direccidn hittp:/fwasnsts.com: 1000077 cat=5ervers v‘
= -
m__ ] Haia ﬂﬁwm
= SILF
Descarga de Corred con Eiltro de Corren Procmal Gestor de Listas Majordomo OpenSLF Server
Eetchmail
Servidor CVS Servidor I Jabber Servidar ProFTP Servidar Proxy Souid
= N
I& T Myscil
Servidor S5H Servidor WU-FTP Servidor Web &pache Setvidor de Base de Datos
MySGL
1P - 1] ﬁ
ELJ P mm
Servidor de Base de Datos Servidar de DHCP Servidor de DS BIND Webalizer Logfile Analysis

PostgreSGL

Theme By
Version 1.050 en www.sts.com (Redha* anux 7.2) MSC.Linux

admin logged into Wekmin 1.050 on wwavsts.com (Redhat Linu 7.2)

£Y-* Servidor de DNS BIND - Konqueror
Direccidn Editar Wer |r Marcadores Herramientas Cpciones Ventana Ayuda

s NGO X BIBEY LXAR &

E Direccidn @ ittp-#/wraewr sts com:1 0000/binda/ -\
Listas de Controf de
Arcesg Transferencias

EIEIETE TS

e by -
W SFoT Ml% & C\ 1;1
e i iér Y Dbt

Di ¥ Opciones Varias Opciones de Intetfaz DNS Keys Valores por Defecto de

Topologia de Control

Zonas DNS Existentes

Crar una nueva zona maesira  Crear una nueva zona esclava  Crear una nueva zona de sdlo caché  Crear una nueya
zona de reenvin

3 > &
N s 5

Zopa raiz 127.00 ocalhost

Crar una nueva zona maesira  Crear una nueva zona esclava  Crear una nueva zona de sdlo caché  Crear una nueva
zana de reenvio

Ho hay vistas de cliente definidas en este servidor.

Crear una nusva vista

EHIEAT CARBIGE: Haz click en este hotdn para rearrancar el servidor BIND que se estd ejecutando. Esto hard que la al
(i configuracidn en curso pase a estar activa =

admin logged into Webmin 1.050 an waww.sts.com (Redhat Linus 7.2)

Se selecciona que la zona es de reenvio, se digita el nombre del dominio a trabajar (por ejmplo
www.sts,com) , y se da el nombre del servidor (www.sts.com) , asi como la cuenta de correo
del administrador del DNS ( root@ www.sts.com) . Lo demas se deja por defecto.
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i Crear Zona Maestra - Kongueror
Direccion Editar Mer Ir Marcadores Herramientas Opciones ¥entana Ayuda

22D GO DBEE CXKAA X [ #]

|| & Direccitn [ 77w =t com TN bind@maste: _form o -

B Feedback’ | £ ¢ Log Out

) R T

Wiebmin S sicfemal Servidoresiirabajande)en Red S Haordwiare S Cliucter Olfos
]

Crear Zona Maestra

i (sl

g o I

posticon 3

welmaster@sts com

)1 —

Carga completada

Direccidn Editar Wer Ir Marcadores Herramientas Opciones Ventana Ayuda

| 2€v DRG0 PG GXKAX S

H| E® Direccidn httpefdwasy st com:1 0000/ inc 8/

T T T T T = T
Otros Servidares DNS Diatio y Errores Listas de Contral de  Archivos y Directorios Reenvio y
Accesn Transferencias
FENTERD o
. by &
W o MIM 3 C\ ‘;z
e T ic s A paait
Direcciones y Opciohes Yarias Opciones de Inferfaz DNS Keys Valores por Defecto de
Topologia de Control Zona

Zonas DNS Existentes

Crar una nueva zona maestra  Crear una nueva zona esclava  Crear una nueva zona de sdlo caché  Crear una nueva
zona de reenvio

y a 2 @ @
- S ka 2
lnter aster lasfer
ZO1E Kz 127.0.0 localhost oy sts.com

Crar una nueva 7ona maestra  Crear una nueva zona esclava  Crear una nueva zona de sdlo caché  Crear una nueva
20nha de reenvio

No hay vistas de cliente definidas en este servidor.

Crear una nueva vista

|—‘| Haz click en este botdn para rearrancar el servidor BIND que se estd ejecutando. Esto hard que la
Anlicar Camhing R A
admin logged into Webmin 1.050 on wway sts com (Redhat Linux 7.2)

Para la la creacion de la zona inversa , se entra por la misma pantalla, pero se escoge botén
de Inversa ( al lado derecho superior) y se da los tres primeros digitos de la IP de la red (
200.75.57) en lugar del nombre del dominio.
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Crear Zona Maestra - Konqueror

D

Direccidn Editar Mer Ir harcadores Herramientas Qpciones Ventana Ayuda

|26>B B0 3 HBY CKAX d

”| E¥ Direccidn [@ hitp:/iwwew.sts.com:10000/bindB/master_form.coi

OB

Webmini sictemal Servideress Trabdjando en Red  Hardwere
rem—

Crear Zona Maestra

] o]
200.75.57
e o Ll

whana.sls.com x

wehmaster@sts. com
-0

Cliuster,

B Feedback | £

Otros

segundos  w

segundos v

Cireccion Editar Ver |r

2EI DGO 3

||| E3 Direccion [ nitpAwny sts com:100007binds/

2a

Walores por Defecto de

EENEeaT TAES —
A MI% i O\’
[T it \aral ot
Direcciones y Opciones Yarias Qpciones de Interfaz DNS Keys
Topologia de Contral

Zona

Zonas DNS Existentes

Crar una nueva zona maestra  Crear una hueva zona esclava

Crear una nueva zona de sélo caché

Crear una hueva

zona de reenvio

2

Zonz ralz

200.75.57

2

localhost

o

Wi sts.com

Crar una nueva zona maestra  Crear una hueva zona esclava

Crear una nueva zona de sélo caché

Crear una hueva

zona de reenvio

Mo hay vistas de cliente definidas en este servidor.

Crear una nueva vista

Aplicar Cambios

configuracion en curso paze a estar activa

admin logged into Webmin 1.050 on vy sts.com (Redhat Linus 7.2)

Haz click en este botdn para rearrancar el servidor BIND gue se estd ejecutando. Esto hard gue la

Una vez creadas las zonas, para adicionar registros,
podemos escoger que tipo de registro adicionar:

nos

situamos en la zona deseada y
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£ Edilar Zona Maestra - Kongueror
Direccidn Editar Mer Ir Marcadores Herramientas Opciones Yentana Ayuda

265 R B0 3 BES CKRAA & [ #]

”| E¥ Direccidn hittpzitwnsng. sts.com:10000/hindG/edit_master.cyitindex=7 &views= v|

¥ Feedback |« ¢ Log Out

T T2

Webmin\ Sictemal Servideres rabdjando en Red  Hardweare  Clisters Gtroe
rem—

Editar Zona Maestra

WL SES.COM

A NS CN MC
Direccidn (0} Servidor de Mombres (1) Alias de MWombre (0) Servidor de Carreo (0)
Infottnacidn de Maguina (o Texto (O Servicio Acreditado (0 Persona Responsable (0
A MX
PT LO SR
LLEE
Direccitn Inversas (0 Localizacion (0 Service Address (0) Todos 1os Tipos de Redistro =

admin logged into Webmin 1.050 on www sts.com (Redhat Linux 7 2)

En el caso de la zona maestra, los nombre de maquinas se adicionan con registros tipo A , ya
que estos son para adicionar nombres de maquinas y direcciones IP que pertenecen a la zona
y que deseo resuelva el DNS.

Los registros CNAME ( icono CN) permite crear alias entre maquinas
Los registros NS permiten definir el servidor DNS que atiende la zona.
Los registros MX permiten definir el servidor de correo de esa zona (MX).

Como la zona inversa ya esta creada se le puede indicar que la actualice automaticamente con
los registros correspondientes a esas entradas.

Se procede a crear un registro para el servidor www con la IP 200.75.57.36.

ion Registros - Kongueror
Direccion Editar ¥er |r Marcadores Herramientas Opciones Ventana Ayuda

A Es DN BO FBEG SXAR &

m E3 Direccin ] ntip 7w sts som 1 0000/binda/edit_ocs cgi7index=78visw=alype=A

&= feedback |+, ¢ Log Out

OO PO Dn@®

Webmini Sistemal Sefvidoresi irabajonde enRedi Hordwadre s Clister Ofros
press—

Direccion Registros
En www sts.com

:
- T

200.75.57.36
Clsie [crear]

Carga completada

También se crea un registro de dominio para el servidor de correo ( registro MX)
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#£Y-+ Servidor de Correo Registros - Kongueror
Direccidn Editar Mer Ir Marcadores Herramientas Opciones Wentana Awuda

e @ GO K G G XAE &

E3 Direccidn @ hittp:ffwewrw. sts.com:1 0000vhind/edit_recs.cgifindex=7 &view=a&type=Mx

© e 6 0 SN

WiebminisistemalServidoresiirabajondolen Redi Hardware S Cllisters Ofrosi
pss——

Servidor de Correo Registros
En www .sts.com

Mombre sts.com. Tiempo-Que-ESta-Vivo & por defectn
Servidor de Correo |200.75.57 36 Prioridad 10

Carga completada

3.3.2. CONFIGURANDO LA PARTE CLIENTE DEL DNS

A nuestra maquina www y a las demas que vayan a utilizar como DNS a la maquina
200.75.57.36, hay que especificarle quien sera el servidor DNS que la atiende en sus
requerimientos ( configurar parte cliente del DNS), y se hace por el interfaz webmin en la
seccién de trabajando en red o por linuxconf o editando el archivo /etc/ resolv.conf . El archivo
debe quedar:

[root@it root]# cd /etc
[root@it etc]# hostname
www.sts.com

[root@it etc]# cat resolv.conf
domain sts.com

nameserver 200.75.57.36

Para reiniciar el servicio DNS se digita desde una ventana de comandos:

# service named stop
# service named start

(o]

# service named restart

3.3.3. PRUEBAS
Para poder probar que el DNS esta funcionando, debemos hacer dos cosas:

- Comprobar la resolucion de nombres usando como servidor de nombres a
www.sts.com (con el comando nslookup)

[root@it etc]# nslookup www.google.com

Note: nslookup is deprecated and may be removed from future releases.
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Consider using the "dig' or “host' programs instead. Run nslookup with
the “-sil[ent]' option to prevent this message from appearing.

Server: 200.75.57.36

Address: 200.75.57.36#53

Non-authoritative answer:
Name: www.google.com
Address: 216.239.37.101

Desde el comando nslookup se puede comprobar el correcto funcionamiento de varios
servidores DNS, pues una vez invocado el comando, se puede definir cual es el servidor DNS
con el que se desea trabajar. Se invoca el comando nslookup sin argumentos. Luego se define
cual es el servidor DNS a usar y por ultimo se pregunta por la traduccion de nombres de
maquinas.

[root@www vsftpd]# nslookup

Note: nslookup is deprecated and may be removed from future releases.
Consider using the “dig' or “host' programs instead. Run nslookup with
the “-sil[ent]' option to prevent this message from appearing.

> server 192.168.1.1

Default server: 192.168.1.1

Address: 192.168.1.1#53

> www.sts.com.co

Server: 192.168.1.1

Address: 192.168.1.1#53

Name: www.sts.com.co
Address: 200.114.1.72

3.3.4. ARCHIVOS INVOLUCRADOS

Los archivos de configuracion involucrados en esta configuracion residen en /etc y en
/var/named y son ( las nuevas versiones, mapean los archivos de /var/named a
/var/named/chroot/var/named):

El archivo principal de configuracion del servidor.
/etc/named.conf

[root@www etc]# cat named.conf
/I generated by named-bootconf.pl

options {

directory "/var/named";

/*

* If there is a firewall between you and nameservers you want

* to talk to, you might need to uncomment the query-source

* directive below. Previous versions of BIND always asked

* questions using port 53, but BIND 8.1 uses an unprivileged
* port by default.
*/
/I query-source address * port 53;

|3

I
/l a caching only nameserver config
I
controls {
inet 127.0.0.1 allow { localhost; } keys { rndckey; };

|3
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zone "." IN{
type hint;
file "named.ca";

|3

zone "localhost" IN {
type master;
file "localhost.zone";
allow-update { none; };

|3

zone "0.0.127.in-addr.arpa" IN {
type master;
file "named.local";
allow-update { none; };

%

include "/etc/rndc.key";

zone "www.sts.com" {
type master;
file "/var/named/www.sts.com.hosts";

h

zone "57.75.200.in-addr.arpa" {
type master;
file "/var/named/200.75.57 .rev";

5

Archivo /var/named/chroot/var/named/sts.com.hosts ( de la zona maestra)

[root@www named]# cat sts.com.co.hosts

$ttl 38400
www.sts.com. IN SOA  www.sts.com. webmaster.sts.com. (
1050378490
10800
3600
604800
38400)
www.sts.com. IN NS www.sts.com.
www.sts.com. IN A 200.75.57.36
sts.com. IN MX 10 200.75.57.36

Archivo /var/named/ chroot/var/named/200.75.57.rev ( de la zona inversa)

# cat 200.75.51.rev
$ttl 38400
57.75.200.in-addr.arpa. IN SOA  www.sts.com. webmaster.sts.com. (
1050378541
10800
3600
604800
38400)
57.75.200.in-addr.arpa. IN NS www.sts.com.
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36.57.75.200.in-addr.arpa. IN PTR  www.sts.com.

Una vez con el servicio DNS funcionando se puede proceder con el correo, web y otros. El
registro del DNS debe estar activo y funcionando en la universidad de los Andes, para el caso
de los dominios .co.

3.3.5 TALLER DE CONFIGURACION DE SERVIDOR Y CLIENTES DNS

Teniendo en cuenta las direcciones de la sala, y nombres de algunas de las personas de los
grupos de trabajo, se dividira la sala en dos secciones: los de la izquierda que representaran al
dominio izquierdo.edu.co y los de la derecha derecho.edu.co. Cada grupo debe configurar un
servidor DNS que resuelva los nombres de los equipos de su seccién. Los nombres finales de
las maquinas, ante los DNS deben ser de la forma : carlos.derecho.edu.co ( teniendo en cuenta
escoger un nombre de alguno de los dos integrantes). Recordar que cada una de las maquinas
también sera cliente de ella misma. Al final el primer DNS que este funcionando correctamente
, se tomara como DNS oficial para esa seccion.

3.3.6. PARA COMPLEMENTAR

e En algunas situaciones se requiere que el servidor DNS , pase las peticiones que se le
hagan y que el no pueda resolver a otro servidor DNS ( hacer un forward). Como se
puede hacer esto, por medio del webmin y editando el archivo principal. Que pruebas
se pueden hacer?

3.4. CONFIGURACION DEL SERVICIO WEB (WWW)

Word Wide Web: En este momento es el lider de los servicios internet. Es también conocido
como WWW y permite accesar todos los servicios internet, de una forma grafica. Se tiene
acceso a video, audio, etc. Es el servicio que mas usuarios tiene.

Los Web Sites son colecciones de documentos que pueden ser hipertexto, graficas, sonido,
videos, y mas. Frecuentemente ellos contienen enlaces a otros documentos web, o a otros web
sites. Todos los web sites en el mundo estan conocidos bajo el nombre de World Wide Web.

En este momento los servidores WWW se estan convirtiendo en el mayor punto de presencia
para los negocios en internet.

La Web “Home Page”, que es la primera cosa que un usuario ve al entrar a un servidor web,
mezcla el hipertexto para hacer atractiva la presentacion y tentar al usuario a incursionar mas
en los temas presentados alli.

Los servidores WWW son accesados usando un software llamado browser. Los mas populares
son el Explorer de Microsoft y el Netscape. Linux posee uno llamado Konqueror.

3.4.1.CONCEPTOS BASICOS DEL WEB

El web esta basado en una relacién cliente - servidor. El programa cliente (un browser web)
hace una peticién de informacion, y el programa servidor la entrega.

Un protocolo es una secuencia de pasos que el computador toma cuando intercambia
informacién con otro. El protocolo basico para internet es TCP/IP, pero para los diferentes
servicios en internet existen protocolos que trabajan sobre el modelo TCP/IP.

Cuando los clientes en internet se conectan a servidores para enviar Email, grupos de lectura,
o visitar web sites, ellos se comunican utilizando protocolos adicionales al TCP/IP. Cuando se
usan multiples protocolos en la comunicacion, se organizan generalmente en niveles. TCP/IP
es el nivel inferior en la comunicacion internet y especifica exactamente como todos los datos
son transferidos de un computador a otro. El siguiente nivel puede ser HTTP (HyperText
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Transport Protocol), el cual especifica que tipo de comunicacion e informacién se esta
enviando entre un web site y su browser. HTTP es el que hace que web servers y web
browsers hablen el mismo lenguaje. TCP/IP asegura que los mensajes sean enviados vy
devueltos.

Otros protocolos que trabajan sobre TCP/IP son :

e SMTP (Simple Mail Transfer Protocol for email ).
e FTP (File Transfer Protocol for transferring files)

Los diferentes protocolos son manejados transparentemente por los clientes y servidores. Una
persona puede ver que protocolo esta utilizando cuando digita la internet address, llamada
URL, dentro del campo respectivo del browser (direccion)

Uniform Resource Locators (URLs) tiene el formato :

protocol ://computer/directory/file .Un ejemplo es :

http ://www.sts.com

La mayoria de los archivos en el web tienen la extension html (HyperText Markup Language)

El protocolo para accesar el web es HTTP, tal que todas las URLs empiezan por http :// , como
se ve en el ejemplo anterior y muchos browser lo toman como el protocolo por defecto.

Pero si se desea acceder un servidor FTP, se puede digitar:

ftp://www.sts.com

Los Web server son equipos que entregan paginas o actian como servidores de clientes que
hacen las respectivas peticiones. Este computador puede hacer esto pues esta corriendo un
programa que habla HTTP y esta fisicamente conectado a una red TCP/IP.

Cuando se instala un programa para que realice esta funcidon, como el apache, o internet
information server , usted especifica un directorio que contiene todos los archivos o paginas
que se van a entregar a los clientes. Todos los directorios y subdirectorios debajo del contenido
principal , también esta disponible para los clientes. Como se mencionaba anteriormente el
tipo de contenido basico de un web site son los archivos HTML. Adicionalmente los web sites
pueden contener programas que ejecuten tareas especiales para la gente que los visita. Por
ejemplo un programa que revise un stock de elementos y precios, basado en la informacion
previamente llenada por el usuario en una forma HTML.

3.4.2. CONFIGURACION DEL SERVIDOR WEB APACHE
Semejante al servicio DNS, se puede configurar de varias formas:
e Por las herramientas propias del sistema
e Porel webmin
e Manipulacién directa de los archivos

3.4.2.1. POR HERRAMIENTAS PROPIAS DEL SISTEMA

Se puede ingresar por el inicio, configuracion del sistema, configuracion de servidores y httpd.
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& Red
€} Buscar archivos/carpetas
@ Senicios
E2% KSnapshot
@ Personal
Todas las aplicaciones

& Accesorios

Aplicaciones mas usadas

#: Configuracién del sistema  *|.y Configuracién de servidores > ’-.-.H-r[p—

A Edutainment
4= Graficos
&% Henmamientas del sistema
&) Internet
@ Juegos
& Ofimdtica
[ Preferencias
€8 Programar
T2 Sonido y video
@ Ayuda
€4 Buscar archivos/carpetas
% Centro de control
@ Personal
Acciones

 Ejecutar comando...

@ Bloguear sesicn
Terminar...

* @, Afadir/Eliminar aplicaciones
* @ Autenticacion
*| @, Configuracion de Red Hat Network
* [J Contrasefia de root
*| @) Deteccion de la tarjeta de sonido
* & Fecha y hora
*| &) Gestor de arranque
* & Idioma
* @ Impresién
= Intercambiador de Agente de Transporte de Correo
== Logical Volume Management
£13 Nivel de seguridad
& Pantalla de registro
& Red
@ Teclado
@ Usuarios y grupos

& Visualizacion

@ds

g

Network Booting Service
@ NFS
@ Sewicios

£ Sistema de nombres de dominio

Esto mismo se puede lograr con el comando system-config-httpd.

=

|m

B

Basic Setup

Nombre del servidor:

Direccion de correo electronico del Webmaster:

Available Addresses

root@ localhost

i Afadir...
.
{/N’Momﬂcar...

@ Eliminar

Configurar las direcciones para que Apache escuche las peticiones.

&3 Ayuda

[ xgancelar] [ &ﬁcemar

|

Aqui, se puede hacer la configuracion basica del servidor web. Si se le indica adicionar un

servidor, se debe dar el nombre al que respondera, la direccion ip y el puerto.
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INSTALAD
ORES

[ Principal | Hosts vinuales | Sevidor | Ajuste del rendimiento
&>
{ ;
L | Basic Setup
gzip-1.2.4. Nombre del servidor. demas
tar

Direccion de comeo electronico del Webmaster: | root@|ocalhost

ﬁ z/ Available Addresses
B

=
BORGChat  amsn 4 Anadir...
.exe

e
& Modficar...

¢

O Escuchar todas las direcciones

Ceonfigurar las direcciones para que # % @ Direccion: |192.168.1.5]

(et Puerto: 80
o & Ayuda

|
Grabador ¥ Cancelar

de CD (h...

Papelera

i T Ld | - - XH‘I:FP_ — =B 13:15
‘ % % ] A -?;i XAnadlrnuevasdlrecclunes... BU a‘ S
i e C1=17)
[ Principal | Hosts virtuales I Servidor I Ajuste del rendimiento
Basic Setup
Nombre del servidor; demos
Direccion de correo electronico del Webmaster: | root@ localhost
Available Addresses
Todas las direcciones disponibles en el puerto B0
.
{/N’Modlﬂcar...
@ Eliminar
Configurar las direcciones para que Apache escuche las peticiones.
[ 10 ‘,‘.g |
EAXUda ¥ Cancelar Aceptar
Se pueden manejar host virtuales, y hacer ajustes en pardmetros de rendimiento.
Ing. Héctor Gil Triana HGT- 65



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

(=) _HTTP =1=17]

I Principal ‘ Hosts virtuales ‘ Servidor ‘ Ajuste del rendimiento‘

Virtual Hosts

|N0mbre ‘Direccién [ o Afadir... l

I |
&7 Modificar...
@ Borrar

I % Modificar la configuracion por defecta...l

@Azuda I xgancelarl [ agceprar \

3.4.2.2. POR MANIPULACION DE LOS ARCHIVOS

Se puede realizar mediante la edicion directa del archivo /etc/httpd/conf/httpd.conf y
modificando las lineas que a continuacién menciono:

e ServerRoot "/etc/httpd” : Se indica el directorio que contiene todos los archivos de
configuracion del servidor , tales log de errores, configuracion , etc . Se puede dejar por
defecto.

e MaxClients 150 : Numero maximo de equipos clientes conectados haciendo
peticiones.

e ServerAdmin root@localhost: Direccion del administrador del servidor, al cual se le
remitirdn via email, las notificaciones del servidor.

e ServerName www.sts.com:80 Nombre completo del servidor web y el puerto por el
cual escucha. Es importante que ya este funcionando un servidor DNS que resuelva el
nombre de esta maquina.

e DocumentRoot "/var/www/htmi": Nombre del directorio donde reside la pagina
principal del servidor web. El nombre de los posibles archivos que el tomara como
pagina principal, se declara mas adelante. Existe otra directiva de configuraciéon con
esta funcién: <Directory "/var/www/html|">, para los permisos y accesos a este sitio.

e UserDir public_html: Permite que los usuarios linux publiquen sus propias paginas,
desde su directorio de trabajo. Estas paginas deben residir dentro del directorio
public_html en su home. Para ver la pagina publicada se invoca el nombre del servidor
seguido de /~ y el nombre del usuario . Por ejemplo : http:// www.sts.com/~hector

e Directorylndex index.html index.htm index.shtml index.php index.php4
index.php3 index.cgi: Se le indica los posibles nombres que puede tomar el archivo
principal o pagina de inicio a buscar en el document root o public_html o alias.

e Alias /prueba "/var/lwww/paginas/": Permite crear manipulacion de contenido por
directorio. Se crea un alias entre la palabra /prueba dada en el URL y el directorio fisico
en linux "/var/www/paginas/". Se va a ese directorio y se corre la pagina de inicio.

Si se efectuan cambios en el archivo de configuracion se debe resetear el servicio:

#/etc/rc.d/init.d/httpd stop

# /etc/rc.d/init.d/httpd start
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(o]

service httpd restart

3.4.3. TALLER DE PUBLICACION DE PAGINAS EN EL SERVIDOR WEB

El proceso de publicaciéon de paginas, es muy sencillo. Primero debemos configurar el servidor
para saber en que directorios deben residir las paginas que deseamos publicar.

Se debe configurar el servidor web de la siguiente forma:

Se debe crear un usuario llamado taller , cuyo directorio de trabajo sea /home/taller y su
contrasena taller2005. La Pagina que se coloque en cada sitio , debe mostrar un simple texto
que diga “prueba de XXX en maquina YYY” donde XXXX es el item que estén probando y YYY
es el nombre de la maquina.

e La pagina que siempre se debe acceder por defecto, en todos los casos se debe llamar
default.html. Obviamente cambiando el texto que muestra, segin sea el ejercicio
solicitado.

e Se debe ubicar la pagina principal en un directorio debajo de la raiz llamado www.
(/www). El docente debe poder ver la pagina de inicio, simplemente digitando como
URL http://sumdaquina.izquierdo.edu.co. Para los del dominio derecho, deben de
cambiar el nombre. No se debe digitar el nombre de la pagina.

e Se debe crear un alias llamado clave , que nos muestra las paginas publicadas en el
directorio /privado. El docente debe poder ver la pagina de inicio, simplemente
digitando como URL http://sumaquina.izquierdo.edu.co/clave.

e Se debe crear un alias llamado comun , que nos muestra las paginas publicadas en el
directorio /todos. El docente debe poder ver la pagina de inicio, simplemente digitando
como URL http://sumaquina.izquierdo.edu.co/comun.

e Se debe permitir a los usuarios publicar paginas dentro de su directorio de trabajo, si
crean un subdirectorio llamado web en su home directory. Para probar el docente debe
poder ver la pagina del usuario taller, simplemente digitando como URL
http://sumaquina.izquierdo.edu.co/~taller.

3.4.4. CONSIDERACIONES DE SEGURIDAD EN EL SERVIDOR APACHE

Si deseamos que alguna parte de nuestro sitio web tenga acceso restringido, podemos pensar
en:

3.4.4.1. PROTEGER CON CONTRASENA
Pedir un nombre de usuario y clave de acceso para entrar a determinadas areas de su web

site. Por ejemplo deseamos proteger el ingreso al area /clave del sitio web configurado. Para
esto debemos seguir los siguientes pasos.

e Permitir en el archivo httpd.conf para el directorio virtual deseado, que se revise el
archivo .htaccess

Alias /clave "/privado®
<Directory "/privado">
AllowOverride All
Order allow,deny
Allow from all
</Directory>

e Crear un archivo .htaccess en el directorio deseado ( el contenido de este archivo ,
pued ir también en la seccién de Directory del alias o area correspondiente.

Alias /interno "/intranet"
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<Directory "/intranet">
AllowOverride All
Order allow,deny
Allow from all

</Directory>

Ejemplo de .htaccess

AuthUserFile /intranet/usuarios
AuthName "area Protegida"
AuthType Basic

require user hector

e Crear archivo de usuarios

# htpasswd —c /intranet/usuarios hector

Se pregunta por una clave y se verifica. Para probar , de nuevo se accesa al alias /clave y debe
preguntar por el usuario y clave en una caja de dialogo.

Si se requiere que se pueda ingresar con varios usuarios creados, se cambia la linea del
.htaccess:

require valid-user

3.4.4.2. RESTRINGIR EL ACCESO DESDE UNA MAQUINA

En la seccion de permisos del directorio deseado , se puede restringir el acceso desde una
red, un dominio o una maquina. Esto se logra editando el archivo de configuracién del apache.

Alias /clave "/privado®
<Directory "/privado">
AllowOverride All
Order allow,deny
Allow from 192.168.45.37
</Directory>

También podemos desear que el intercambio de informacion entre el cliente y el servidor se
haga encriptado.

3.4.4.3. CONEXIONES SEGURAS ( ENCRIPTADAS)

Si trabajamos con el webmin, primero debemos activar el uso del modulo ssl del apache. En
esta version ya esta instalado vy listo para ser usado.
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Archivo  Ediddn  Yer Fevorits Heramentas  Ayuda
ewa‘s - Q B @ (b pB\.’lsquada *Favorlms -@ @- ;} - D 'ﬁ Vinculos
Y - saarch web v 2 B & @‘ (Rwyweb » = Mal ~ @ Myvahoo! ~ o Games v @ Personsls ~ % Olympics - »

Direccicn |&] http:/192. 163. 1. 5: 10000 ?cat=servers Bl
® [ 1
[F—w—
Comparticion de Archivos de Configuracion de Postfix Configuracion de QMail Configuracion de Sendmail
Windows mediante Samba
Descarga de Correo con Fetchmail Filtro de Correo Procmail Frox FTP Proxv Gestor de Listas Majordomo

=

ef

=
imetoc|

o
E
I8
g
3

2 OpenSLP Server Read User Mail Servidor CV
Servidor TM Jabber Servidor ProFTPD Servidor Proxv Squid Servidor SSH

Servidor Web Apache ervidor de Base de Datos MvSQL Servidor de Base de Datos D |
PostareSQL

Servidor WU-FTP

Gip ;; _@_ g
Servidor de DHCP Servidor de DNS BIND SpamAssassin Mail Filter Squid Analvsis Report Generator
i L}
@] htto://192. 168, 1.5: 10000/apache/  Internet

Se ingresa por el webmin, luego apache, y se indica configuracion.

3 Reconfigurar Médulos Conocides - Customizado por Ainl
Archivo  Edicién  Wer Favoritos Herramientas  Ayuda &

eAhés = \) @ @ {l] pﬁusqueda \iL\rFavurmus (] 8. Dﬂ - D 3 Vinculos
Y- 2 Ssaciwe - 2 B 4 @ Gy v el - @ Myvehoo! v o Games ~ @ Personal -+ 4 Olympics ~ »

Direcrion | ] http: /182, 168. 1.5: 10000/apache/reconfig_form.cgisize=285432
iWebmin. Sistema Servidores. Red  Hordware  Cluster, Otros ol

Reconfigurar Médulos Conocidos

Su configuracién Apache ha cambiado o todavia no ha sido examinada por Webmin, Abajo hay una lista e todos los médulos Apache soportados
por Webmin en la que va estén seleccionados aquellos que va estdn instalados. Puedes seleccionar o quitar médulos si la lista es incorrecta.

Sino estd seguro de qué moulos estén sopartados por Apache en su Sistema, sélo Configurar ya que Webmin puede detectar los médulos
soportados de forma automatica

core mod_access mod_actions

[ mod_apachess! mod_asis mod_auth
mod_autoindex [ mod_bandwidth [ mod_browser
mod_cemn_meta mod_day mod_dir
mod_disk_cache _env [ mod_ext_filter [ mod_imap
mod_include mod_info [ mod_log_agent [ mod_log_common

mod_log_config [ mod_log_referer mod_mem_cache mod_mime
mod_mime_magic s [ mod_php

[ mod_php3 ¥ ‘mod_setemif
mod_speling mod_status mod_suexec

mod userdir i [ mpm_netware [ mpm_winnt
[ perchild prefork [ worker

] zdmin logged into Webnin 1,200 on demos.sts.com,co (Rechat Linux Fedora 4) 4D Internet

Se escoge configurar, pues el SSL ya esta activo.
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A Servidor Web Apache - Customizado por Ainhi 1.6 [BEE
Archive  Edicién  Ver Favoritos  Hemamientas  Ayuda o

Al A n s
Qrs - @ - [x] [B] @ O sisauess Sl ravortos ) -2 B-L)3 Vinculos
Yr - Z'Sear[h'\-‘u‘sh - & E @ @ | Gvyweb - (D Mail - (@ My vshoo! + gl Games - @ Personals ~ § Glympics - »
Direccién |;] nttp: /192, 168, 1,5: 10000 /apache/ Y B

=5 Crcore 1= T
[P [ S
Programass CGI Archivos de Opciones de Reconfigurar Madulos Editar Parametros Editar Archivos de
Por-Directorio Conocidos Definidos Configuracion

Servidores Virtuales

Define las opciones por defecto para todos los otros sevidores virfuales v procesa cualquier requetimiento no manejado.
\'\\W Direccién Cualquiera Nombre del Servidor demos.sts.com.co:80
Puerto Cualquiera Raiz para Documentos ~var/www/html
Servidor por Defecto
Procesa todos los requerimientos en el puerto 443 no manejados por otros servidores virtuales.
V\\W Direccién Cualquiera Nombre del Servidor demos sts com ca80
Puerto 443 Raiz para Documentos var/www/'html
Servidor Virtual
Manej i para direcci (2 Aquellas no manejadas por otro servidor
O Cualquier direccion
© Dircccién especiiea...
Asiadir direccion de servidor virtmal de nombres (si es necesario)
Escuchar en direccion (si es necesario)
Puerto ® Por defecto O Cualquiera O |
Raiz para Documentos | ‘ B
Allow access to this directory
Nombre del Servidor ) Avtemition (51| ]
] admin logged into Webmin 1,200 on demos. sts.com.co (Redhat Linux Fedora 4) 8 Internet

Se observa si esta el servidor virtual que escucha por el puerto 443, que es el encriptado y que
apunte al mismo directorio del servidor normal.

Simplemente accesamos el servidor : https://www.sts.com

La letra “s” adicionada al http es la que indica que se usara acceso web con SSL.
3.4.5. TALLER DE SERVIDOR WEB Y ALGUNOS ASPECTOS DE SEGURIDAD

Proteger con usuario y clave el alias del sitio web de cada maquina, llamado “/comun” que
carga las paginas encontradas en el directorio “/todos” ( al menos colocar un pagina de entrada
a ese sitio). Solo se permitirdn conexiones web que provengan de su misma maquina o de la
maquina del docente y que ingresen con el usuario “profe” , con clave “profe05” o el usuario
“hector” con clave “hector05. Ademas la conexion y transferencia de datos debe ser encriptada.

NOTA:

Para el final del modulo, se debe investigar y montar en sus maquina, como podriamos
proteger, un alias llamado manuales, que apunta a un directorio que contiene informacion que
solo le compete a los estudiantes de este modulo de la especializacion. La creacién de los
usuarios habilitados para entrar a ese médulo se debe de hacer de forma automatica corriendo
algun shell, que lea de un archivo plano entregado por el docente, los nombres de los usuarios
y la clave. Por ejemplo:

hectorgil hector2005
leydibarco leydi2005

3.4.5.1. PARA COMPLEMENTAR

Deseamos que siempre que los usuarios se conecten a mi servidor web lo hagan de forma
segura ( usando SSL), pero que el usuario no tenga que explicitamente escribir https://, si no
que lo haga normal y que el servidor web cuando reciba la peticion la direcciones
automaticamente al servidor encriptado. Que archivos se deben editar y que se debe cambiar o
configurar?. Hacer pruebas.
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3.5. CONFIGURACION DE SERVICIO DE CORREO ELECTRONICO

E-MAIL: Es de las mas populares aplicaciones. El correo electrénico permite a los usuarios
intercambiar mensajes con cualquier persona del mundo de una forma rapida. Para los
negocios, este a sido un gran avance en comunicacion.

o

e i Y
& ,j
S PR
Internet
Connection
=] = = ! Mail
Bl el (A (TR
D S S D G
Company Mebwork Modem
Telkphone
l: Line
e —"Tsnogn Modem

El proceso de envio de un mensaje de correo, consistia originalmente En un usuario
escribiendo el mensaje en un programa de aplicacion llamado cliente de correo, en
contraposicion con el servidor de correo, que consistia de un editor de texto, posiblemente un
corrector ortografico, una base de datos de la forma de una libreta de direcciones, un
administrador de archivos (los mensajes recibidos o no enviados) y un moddulo de
comunicaciones para poder transferirlos.

El mensaje quedaba almacenado en el mail-server hasta que el usuario destinatario usando su
cliente de correo se conectara con él y solicitara los mensaje que le tuviera reservados, el
proceso inverso de envio de mensajes era muy parecido cuando el usuario terminara de
escribir su mensaje, especificando la direccién de el destinatario, se conectaba con el servidor
a fin de depositar el archivo hasta que el destinatario lo solicitara. Cuando el servidor esta
conectado a sdlo una red la Unica limitacion de la direccion de destino, ademas de no permitir
espacios en blanco en la direccion, era que cada direccion debia identificar de forma univoca a
cada usuario, con una LAN esta restriccion es facil de implementar pero con mas de una ya
pasa a ser un problema mayor; asi se introducen los dominios de los usuarios que representan
a que servidor pertenecen y que tienen la forma de una direccion valida, es decir sin espacios
en blanco ni caracteres prohibidos, para diferenciar el nombre del usuario de su dominio se
adoptdé en caracter "@" que significa "en" (at) entonces la direccion Bruno@Servidor.A se
puede leer como "Bruno en Servidor. A"

El formato de la direccion para el e-mail en internet es de la forma:
Nombre-usuario @organizacion.dominio

Ejemplo hectorgil@intercable.net.co

Donde la organizaciéon es el nombre de una compafiia, agencia del gobierno, instituciéon de
educacion, etc.

Un problema surgié cuando se intentaron, conectar servidores de correo que utilizaban
productos comerciales distintos, que aunque conceptualmente hacia lo mismo eran totalmente
incompatibles. El hecho era que hasta el momento no existia un estdndar que reglamentara
como debian implementar los productos este servicio. La necesidad de un estandar se hizo
mas patente cuando redes totalmente distintas comenzaron a conectarse mediante la
INTERNET. Una compaiiia, posiblemente multinacional, que tuviera asiento en distintos paises
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del mundo y quisiera intercambiar e-mail tenia que contratar a un ISP (INTERNET SERVICE
PROVIDER) y asi tener acceso ilimitado a la INTERNET.

SMTP vs X.400%: Como solucion a este caos de variedades de mensajes de e-mail totalmente
incompatible, surgieron dos soluciones, dos estandares, aunque parezca contradictorio, el
primer estandar es el de facto de la INTERNET y publicé en 1982 bajo la forma de la RFC 821
y se denominé SMTP (simple mail transfer protocol), el protocolo simple de transferencia de
mail, y como su nombre lo indica la intencion de la gente que hizo el estandar era que
conservara la simplicidad de sus predecesores; uno par de afios mas tarde, y quiza demasiado,
llegé el estandar oficial de la CCITT para el manejo de mensajes en INTERNET vy se llamo
X.400 este estandar nunca llegdé a imponerse en la INTERNET debido a su complejidad, lo
poco flexible de las direcciones y a que llegé un poco demasiado tarde, el hecho es que el
estandar de INTERNET para la transferencia de correo es el SMTP que se usa aun hoy
ampliamente en toda la red, con algunas excepciones, que debido a su formato de
transferencia el SMTP no soporta los caracteres extendidos que son imprescindibles en
idiomas como el francés y el aleman, en particular los gobiernos de Francia y Canada
impulsaron el X.400 como estandar ya que se adaptaban mucho mejor a sus necesidades,
ahora estos dos paises son los Unicos que soportan estos protocolos y debido a esto se
necesitd la creacion de pasarelas de conversion de un sistema al otro.

EL POP: Estos protocolos funcionan adecuadamente cuando los destinatarios estan
permanentemente conectados a la INTERNET como en la figura pero unos afios después de la
publicacién de los estandares se hizo mas comun la INTERNET para usuarios domésticos que
desde sus casa se conectaban, mediante un MODEM, esporadicamente a la INTERNET. Estos
usuarios tienen un contrato con un ISP que esta siempre conectado a la red y al llegar aun
mensaje de correo para un usuario de ese ISP el mail-server del ISP debe guardar el mensaje
hasta que el usuario se conecte y lo solicite.

F— I5P’s
Mail
ISP _ iiiii;fiﬂ?ﬁ' gwfh =,
= J. I1SP’s Metwork J. @fiﬂﬂﬂiﬂﬂﬁéﬁ
EJLE Modem < E ’
Telephone Line

EﬁFﬂ Modemn

iiii Home User's
Computer

. —

Este ambiente se requirid la especificacion de otro estandar para estos usuarios, de esta
manera aparecioé en escena el protocolo de oficina postal, POP, que actualmente se encuentra
en su version 3. Este protocolo complementa perfectamente con el SMTP, en la forma en que
este Ultimo se encarga del envio de correo y su transito por la INTERNET hasta el mail-server
destino y el POP se encarga de el transporte de los mensajes almacenados en el servidor a
usuarios que esporadicamente se conecta a él. Nétese que no es necesario que los clientes
estén conectados permanentemente en cambio los servidores si.

2 Monografias.com (correo electrdbdnico)
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= [ Server A

Existe diversidad en las aplicaciones que pueden trabajar como servidores de correo
electrénico y mencionaremos algunas en la seccion correspondiente.

3.5.1. CONFIGURACION DE CORREO ELECTRONICO BASICO EN LINUX

Las maquinas linux, traen un producto de correo nativo como es el sendmail. En estas
versiones de Linux, se incorporan una serie de utilidades para configurar y mejorar la seguridad
del correo, evitando SPAM, relay, etc.

NOTA: Antes de proceder con cambios en la configuracién es conveniente ubicar el archivo
original de sendmail y sacar copia:

[root@original webmin-1.580]# which sendmail

{usr/sbin/sendmail

[root@original webmin-1.580]# Is -l /usr/sbin/sendmail

Irwxrwxrwx 1 root root 21 feb 1 12:42 /usr/sbin/sendmail -> /etc/alternatives/mta
[root@original webmin-1.580]# Is -l /etc/alternatives/mta

Irwxrwxrwx 1 root root 27 feb 1 13:09 /etc/alternatives/mta ->
/usr/sbin/sendmail.sendmail

[root@original webmin-1.580]# Is -l /usr/sbin/sendmail.sendmail

-rwxr-sr-x 1 root smmsp 806460 nov 28 2006 /usr/sbin/sendmail.sendmail
[root@original webmin-1.580]#cp /usr/sbin/sendmail.sendmail
/usr/sbin/sendmail.sendmail.orig

[root@original webmin-1.580]# Is -l /usr/sbin/sendmail.sendmail*

-rwxr-sr-x 1 root smmsp 806460 nov 28 2006 /usr/sbin/sendmail.sendmail

-rwxr-sr-x 1 root root 806460 feb 1 19:13 /usr/sbin/sendmail.sendmail.orig
[root@original webmin-1.580]#

El sendmail como tal debe ya estar configurado en la maquina, y si no esta, se procede a
generar un archivo sendmail.cf desde el interfaz webmin. Este archivo reside en : /etc/mail

[root@original etc]# cd /etc/mail

[root@original maill# Is

access local-host-names sendmail.cf.bak submit.mc
access.db mailertable sendmail.mc  trusted-users
domaintable mailertable.db spamassassin virtusertable
domaintable.db Makefile submit.cf virtusertable.db
helpfile sendmail.cf submit.cf.bak

[root@original mail]#
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Se ingresa por servidores y se escoge sendmail , luego por opciones:

[
P sisaeds oo @) (-1 B - ) B | vinaios >

om.co (Redhat Linux !
Archivo Edicén Ver Favorits Herramientas  Ayuda |
Quws-Q-HEA G
Y7 - 2] x| sezrchwen

Direccidn |@ hittp://192. 168, 1. 253: 10000/ *cat=servers

& - - @‘ CRryweb » = mal - @ My vshoo! - 8§ Personsls ~ gyGames - £ Music - [k signin -
EE

= Feedback |« ¢ Log Out

SNY

(Webmin Sistemol Servidores,  Red| Hardware: Clusters Ofros

Servidores

=

Comparticion de Archivos de i i Configuracién de Sendmail
Windows mediante Samba

Descarga de Correo con Fetchmail Filtro de Correo Procmail 1 Gestor de Listas Majordomo

Servidor IM Jabber

A

Servidor WU-FTP

Servidor ProFTPD Servidor Proxv Squid

N | & :

MusaL
[&] admin logged into Webmin 1.200 on fw.cmb.com.co (Redhat Linux Fedora 4) [ Internet

‘4 Inicio T 86 B dini... Mic... | &4 act.. 3 ... 3 we... HE W 0 1nn

A Configuracién de Sendmail - Microsoft Internet Explorer

Archivo Edidén Ver Faveritos Herramientas  Ayude | &
emnzs B Q = B @ @|/Osasqueda *Favunms -@‘ @v t;\, B - ‘vincuu:.; 2
¥ - 2 | seachweb <) 2 (B #- @ | @vyweb - @ wal + @ MyVahoo! - K Personals - oy Games + T Music - [ S\Qr\[n‘v‘
Direceidn [ ] hreps//192. 165, 1.253: 10000 sencmal ~ B8

b o dio Red ardwic Jife)
Co icion de Sendmail Sendmail version 8.13.4, config V10/Berkeley
T @foocam @xhoyle
@y @b,
il £ S
\<ral e o
Opciones de Sendmail (O Alias de Correo (aliases’ Dominios Locales (Cw! Enmascaramiento de Dominio
CM)
@yze
A @foos R
Usuarios Fiables (T Mapeo de Direceiones (virtuser’ Ennitamiento de Dominio Direcciones de Salida (generics
‘mailertable’
{@foa oon ot
e - —
(@ hame el
Dominios de Salida (CG’ Mapeo de Dominio ( Control de 'a Rechazar' (access) ~ Dominios de R ion (CR)
& n
M4 e
Configuracién M4 de Sendmail Cola de Correo (mailq) Buzones de Usuario =

] 2cmin logged into Viebmin 1.200 on f.cbcom. o (Rechat Linux Fedors ) [

~ s e
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Z Opciones de Sendmail - Microsoft Internet Explorer

Archivo  Edicén Ver Favoritos Heramientas  Ayuda | &
cnués o @ o B @ @ pEusquada %Favnrihﬂ ®| @~ % =~ D 3
Y - 2 jsear:hwab‘vlf B @ @ | Fwywes - @mal - @ wyvshoot - § personds - gy Games - vusc + [ sonin -

Direceion [&] htp://122, 168 1.253: 10000 sendmalfist_opts.coi =B

B Feedback % =
I G G )

Webnmin  Sisfemad

Servidores,  Red  Hordwdre  Clusters Otros.

s Inicio

Para que se pueda enviar correo a sitios en internet,se debe modificar la opciéon del puerto
SMTP, quitando la direccién 127.0.0.1. Debe quedar asi:

7} Opciones de Sendmail - Microsoft Internet Explorer

Archivo  Edicién  Ver Favoritos Herramientas  Ayuda

| &
enuas B @ = B @ @‘pﬁusquada %Favnnms ®| ﬁv % = D 3

|V|‘nculos >
Y7 - 2| | Search vieh -|5) - #- @ | @wyweb - cAmsl - @ Myvshoo! - 8 personds - gy Games - o Music - [ Sinin -
Direccion |@ http:/{192. 168. 1. 253: 10000/sendmail list_opts. cgi

-8

B Feedback | % =
€060 CLO .8

Webmini Sistemdl servidoress Red

Hardwore  Clugters Gfros

En la versién de Redhat 5.x se debe cambiar las opciones de puerto por :
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) Configuracién de Sendmail - Mozilla Firefox

archivo  Editar Ver Ir Marcadores Herramientas  Awuda o

a-op- g2 0 @ [ ttps:/hector teleco.edu.co: 10000 sendmailf G ©r (g ‘

4 Primeros pasos [ Ultimas noticias
] W Configuracion de Sendmail

[} http: ffhector. teleco. edu. cofayudat.him [} 5TS - Desconectarse x|

B Feedback | £ ¢ Log Out L

Configuracion de Sendmail Sendmail version 8.13.8, config V10/Berkeley
T o [@foo.com |
@y oz =
MISE R 1
[PTal b o
ciones de Sendmail (¢ Alias de Correo (aliases) Dominios Locales (Cw)
@ichat — [T
@% it ) —
@ e @foo
Enmascaramiento de Dominio (C) Usnarios Fiables Mapeo de Direcciones (virmser) Enr i de Dominio (mailertable)
/ @fui cor]
0 @o (@5 home ~ L
Direcciones de Salida (generics, Dominios de Salida (CG’ Mapeo de Dominio (domaintable) Control de 'a Recharar’ (access)
et
e M 4 ; ooy
Dominios de Retransmisién (CR Configuracién M4 de Sendmail Cola de Correo (mailg) Buzones de Usuario
0 mensajes
v
Listo | hector, teleco.edu,c0: 10000 (5

Network ports ( cambiar el 127.0.0.1 en listen por la IP del servidor)

) Network Ports - Mozilla Firefox

Archivo  Editar Ver I Marcadores Hemamientss  Ayuda

@-op- g 0 @ | W nttps:/hector.teleco.edu.co: 10000 sencmailfist_ports.cgi A~ @r G J

A Primeros pases B Ultmas noticias
[ W Network Ports

[ http: ffhector. teleco. edu.cofayuda 1.html | ] STS - Descanectarse

B Feedback | +_¢ Log Out i

Nefwork Ports

O Accept email on port 25 and all addresses @ Accept email only on ports below ..

Listo | hector. teleco.edu.ca: 10000 (54|

Continuando con opciones.

El tiempo de permanencia de los correos en cola se va a bajar a 1dia y 1 hora:
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2 Opciones de Sendmail - Microsoft Internet Explorer

Archivo  Edidén  Ver Favoritos Herramientas  Ayuda |#

Qo - © - [ B ] Powee Soramic: @] (2- 2 & - ) B | vineuios ™
Y- 2] =] searchvien |- | 2 BB+ #- @ | (Rvyvich - (D val - @ Myvehoo! - § Personals - ol Games + o Musc - [ Sgnin |-
Diraccidn IE hittp:/f152. 168, 1, 253: 10000 sendmail ist_opts.cqi B

Safe

AssumeSafeChown

ClassFilelnUnsafeDirPath

DontWamForwardFilelnUnsafeDirPath

FrearHeadernl InsafeNirPath =
(] 2cmin logged into Webmin 1,200 on fw,cmb.cam.co Redhat Linux Fedara 4)

s Inicio ol 2] & dinica... | [€] Mido... = 8 ... | @ Band... Jo 117

A Dominios Locales - Microsoft Internet Explorer

Archivo  Edidon  Ver Favoritos Herramientas  Ayuda [

enua's -© @ @ @ pﬁﬂlsquada *Favurihus @| @- g\% B3 M
X - 2| W|sexchweb - 2 BR- - @ | Girywed - G val - @ vy vahoo! - o Gemes - A Hotlobs + (g} Football ~ »

Direccién |] http:/f192. 168. 19.2: 10000 senchmail list_cws. cgi

©.0. .6 0.0 .00

Webmini Sistema Servidores Red| Hordwiore) Cluster, Otros,

¥= Feedback | £, ¢ Log Out L

Domini jados por este servidor Ademéds de enviar correo a condor.uis.edu. o,

localnest sendmail sélo aceptara para entrega local correo para
localhost.localdomain dominios v nombres de maquina listados en la caja de
sis.edu.co texto de la izquierda. Si deseas que tu servidor de
correo maneje dominios de correo miltiples. estos han
de estar listados en este formulario

Date cuenta de que con sélo inchir in dominio en la
lista no es suficiente. Ademas tienes que asegurarte de
que existe un registro DNS para ese dominio v que.
apunta a tu sistema.

i Salvar i

] admin logged into Webmin 1.200 on condor. uis.2du.co (Redhat Linux Fedora 4) ||| @ mtemet |

Luego al final de esta ventana hay un botén de salvar y aplicar.

Se puede detener el servicio sendmail por comandos:

[root@condor ~]# service sendmail stop

Apagando sendmail; [ OK ]
DesactivaciA®n de sm-client: [ OK ]
[root@condor ~]# service sendmail start

Iniciando sendmail: [ OK ]
Inicio de sm-client: [ OK ]
[root@condor ~]#

Se verificd que el servicio escuche por el puerto 25:
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[root@condor ~J# nmap 192.168.19.2

Starting nmap 3.81 ( http://www.insecure.org/nmap/ ) at 2006-01-27 23:23 COT
Interesting ports on condor.uis.edu.co (192.168.19.2):

(The 1658 ports scanned but not shown below are in state: closed)

PORT  STATE SERVICE

22/tcp open ssh

25/tcp open smtp

53/tcp open domain

111/tcp open rpcbind

10000/tcp open snet-sensor-mgmt

Nmap finished: 1 IP address (1 host up) scanned in 0.313 seconds
[root@condor ~]#

Por razones de seguridad, si mas adelante se implementaran productos que interactien conel
sendmail, se debe sacar una copia del programa de sendmail. La copia se sacé al archivo real,
no a los enlaces

[root@condor ~J# which sendmail

/usr/sbin/sendmail

[root@condor ~}# Is -l lusr/sbin/sendmail

Irwxrwxrwx 1 root root 21 ene 27 21:28 /usr/sbin/sendmail -> /etc/alternatives/mta
[root@condor ~}# Is -l letc/alternatives/mta

Irwxrwxrwx 1 root root 27 ene 27 21:28 /etc/alternatives/mta -> /usr/sbin/sendmail.sendmail
[root@condor ~J# Is -l lusr/sbin/sendmail.sendmail

-rwxr-sr-x 1 root smmsp 774264 may 6 2005 /usr/sbin/sendmail.sendmail

#cp /usr/sbin/sendmail.sendmail /usr/sbin/sendmail.sendmail.ori
[root@condor ~J# Is -l /usr/sbin/sendmail.sendmail*

-rwxr-sr-x 1 root smmsp 774264 may 6 2005 /usr/sbin/sendmail.sendmail
-rwxr-sr-x 1 root root 774264 ene 27 23:25 /usr/sbin/sendmail.sendmail.ori

Si ya se dispone de usuarios de correo, podemos hacer una prueba basica de envi6 y
recepcion de correo, directamente desde comandos unix ( con el comando mail), que fue la
forma nativa de hacerlo:

Por ejemplo estando como usuario root, podemos enivar un correo al usuario webmaster de la
forma:

# mail webmaster]

Se preguntara por quién recibira copia del email y el subject y luego el mensaje. Se termina el
dialogo con ctrl.-C.

Luego entrando con el usuario webmaster verificamos :

[root@www root}# su - webmaster

[webmaster@www webmaster]$ id

uid=501(webmaster) gid=501(webmaster) grupos=501(webmaster)
[webmaster@www webmaster]$ mail

Mail version 8.1 6/6/93. Type ? for help.

"fvar/spool/mail/webmaster": 1 message 1 new

>N 1 root@www.sts.com  Mon Apr 14 22:56 13/389 "prueba de correo"
&1

Message 1:

From root Mon Apr 14 22:56:38 2003
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Date: Mon, 14 Apr 2003 22:56:38 -0500
From: root <root@www.sts.com>

To: webmaster@www.sts.com

Subject: prueba de correo

esta es una prueba
&q

Saved 1 message in mbox
[webmaster@www webmaster]$

Este comando no es muy amigable, y existe diversas formas de recuperar o enviar correo. Otra
forma texto de hacerlo es con el comando pine ( no viene preinstalado con el sistema):

[Z]=* Konsole - webmaster@www:~ - Konsole [=][O][x]
archivo Sesiones Opclones Ayuda

PIHE 4,33 MATH MERNL Folder: THEOX 2 Messages

E INDEH
FOLDER LIST - Select a folder to

- Us

quIT

ity of Wash
t.o shane/ushnaster mbox from /vards)

Archivo Sesiones Opciones Ayuda
FPINE 4,33 MESSAGE IMDEX Folder: INBOX(READONLY) Messase 2 of 2 NEW

(344} otra prusba

Las pruebas se pueden hacer con el webmin o un utilitario grafico. Por servidores, sendmail,
buzones de usuario:
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3 Configuracién de Sendmail - Customizado por Ainhi 1.6 [WEE]
Archivo  Edidén  Ver Favoritos Herramientas  Ayuda aw
Qs - © |ﬂ @ & /.’U Blsqueda S;"\?Favunms & f:{- ; )3 Vinculos
X -2 v|sechuwer - 7 B @ @ | (uywes - 9 val v @ Myvshoo! - gl Games + & Personais ~ % Olympics »

Direcridn th:.” 192.168. 1.5: 10000 sendmail/
pebmin slemeoi se dores

Configuracion de Sendmail

o ot
MISE =
rei o
Opciones de Sendmail (O Alias de Correo (aliases Dominios Locales (Cw Enmascaramiento de Dominio
(CM)

i = = /.

B oo s
Usuarios Fiables (T) Mapeo de Direcciones (virtuser’ Enrutamiento de Dominio Direcciones de Salida (generics
mailertable

(@fon.con izt
W | sl —

@xchame )
Dominios de Salida (CG Mapeo de Dominio (domaintable Control de 'a Rechazar' (access) Dominios de Retransmision (CR)

M4 : -

Configuracién M4 de Sendmail Cola de Correo (mailg Buzones de Usuario
0 mensajes

Haz click en este botdn para arrancar sendmail con el comando /ete/re.d/init.d/sendmail start. Hasta que

[E3

Fy——— ="
4] admin logged into Webmin 1,200 on demos.sts.com <o (Redhat Linux Fedara 4) B Internet

Desde alli, se puede ingresar a un buzon de usuario e idicar componer correo. Se puede
ingresar a otros buzones y verificar que el correo fue recibido.

Si se presenta un mensaje de error como relaying.denied, es porque hace falta configurar unos
filtros de correo que se trataran mas adelante.

TEST MAS COMPLETOS

Si se desea mayor informacion sobre el envid y recepcion de correo, o hacer un test con alguin
servidor se puede utilizar directamente el comando sendmail y ver todo el didlogo de conexion
entre los servidores, podemos invocar al sendmail en modo verbose. Aqui partimos de que
tenemos un archivo texto llamado prueba con el mensaje a enviar.

Se puede hacer una prueba sencilla de envié de correo ( desde el usuario root o de otro que se
haya creado) a una cuenta del mismo servidor o de uno externo si ya contamos con el dominio
activo , con el comando sendmail —v para trabajar en modo debug y poder observar posibles
errores:

En este caso, ya hay un usuario creado llamado webmaster, desde donde enviaremos el
correo. Como actualmente estamos trabajando con el usuario root, debemos de cambiar de
usuario al webmaster y desde alli se procede a hacer el envid.

# su - webmaster
$ pwd
/home/webmaster

$ cat prueba
este es un archivo para envio de correo de prueba desde maquina sts
por favor confirmar que llega el correo

$ lusr/lib/sendmail -v hectorgiltriana@hotmail.com <prueba

hectorgiltriana@hotmail.com... Connecting to mx1.hotmail.com. via esmtp...
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220 mc9-f29.bay6.hotmail.com Microsoft ESMTP MAIL Service, Version: 5.0.2195.5600 ready
at Sat, 1 Feb 2003 08:01:58 -0800

>>> EHLO www.sts.com.co

250-mc9-f29.bay6.hotmail.com (02.01.00.0007) Hello [200.21.238.196]

250-SIZE 4278190

250-PIPELINING

250-8bitmime

250-BINARYMIME

250-CHUNKING

250-VRFY

250-AUTH LOGIN

250-AUTH=LOGIN

250-X-HMAUTH

250 OK

>>> MAIL From:<webmaster@www.sts.com.co> SIZE=124

250 webmaster@www.sts.com.co....Sender OK

>>> RCPT To:<hectorgiltriana@hotmail.com>

250 hectorgiltriana@hotmail.com

>>> DATA

354 Start mail input; end with <CRLF>.<CRLF>

>>>

250 <200302011601.h11G1vg13069@www.sts.com.co> Queued mail for delivery
hectorgiltriana@hotmail.com... Sent ( <200302011601.h11G1vq13069@www.sts.com.co>
Queued mail for delivery)

Closing connection to mx1.hotmail.com.

>>> QUIT

221 mc9-f29.bay6.hotmail.com Service closing transmission channel

Se puede observar que el correo fue entregado al servidor destino y almacenado en espera de
Su recuperacion.

Si deseamos probar la recepcion de correo , podemos hacer la misma operacion de envio
hacia nuestro servidor, desde alguna maquina en intenet ( primero se prueba enviando el
correo con la direccion larga que incluye el nombre del servidor y luego probamos enviandolo
solo con la cuenta de usuario y nombre del dominio.

$ telnet www.sts.com.co
Trying 200.114.1.72...

Connected to 200.114.1.72.
Escape character is ']

Red Hat Linux release 7.2 (Enigma)

Kernel 2.4.7-10 on an i686

login: root

Password:

Last login: Tue Jan 28 16:44:16 from 200.75.51.66
You have new mail.

# pwd

/root

# hostname

www.sts.com

#cd/

# cat prueba

esta es prueba de correo enviado desde servidor linux www.sts.com , que tambien
esta en red de intercable.

# /usr/lib/sendmail -v webmaster@www.sts.com <prueba
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webmaster@www.sts.com.... Connecting to www.sts.com.. via esmtp...
220 www.sts.com.co ESMTP Sendmail 8.11.6/8.11.6; Sat, 1 Feb 2003 11:09:33 -0500
>>> EHLO www.sts.com

250-www.sts.com. Hello [200.75.57.36], pleased to meet you
250-ENHANCEDSTATUSCODES

250-8BITMIME

250-SIZE

250-DSN

250-ONEX

250-ETRN

250-XUSR

250 HELP

>>> MAIL From:<root@www.sts.com> SIZE=109

250 2.1.0 <root@www.sts.com>... Sender ok

>>> RCPT To:<webmaster@www.sts.com.>

250 2.1.5 <webmaster@www.sts.com.>... Recipient ok

>>> DATA

354 Enter mail, end with "." on a line by itself

>>>

250 2.0.0 h11G9Xn13089 Message accepted for delivery
webmaster@www.sts.com... Sent (h11G9Xn13089 Message accepted for delivery)
Closing connection to www.sts.com..

>>> QUIT

221 2.0.0 www.sts.com. closing connection

Para poder leer correo desde clientes graficos, tal como Outllook con windows XP, o kmail de
linux, o netscape en ambos ambientes, debemos tener disponible el servicio POP3 o IMAP en
el servidor.

3.5.2. ACTIVAR EL SERVICIO POP3 E IMAP

Para poder leer correo desde clientes graficos, tal como Outllook con windows XP, debemos
tener disponible el servicio POP3 o IMAP en el servidor. EI IMAP lo usa el interfaz web
squirrelmail.

En las versiones Fedora y Redhat enterprise el control de los servicios de POP3, IMAP, ya no
lo hace el xinetd.d , sino Dovecot. Para activar los servicios, se edita el archivo de
configuracion de dovecot y se dejan las lineas:

[root@fw ~]# cd /etc

[root@fw etc]# Is dovecot.conf
dovecot.conf

[root@fw etcl#

editar el archivo y lineas ( ya las debe de tener configuradas por defecto)

protocols = imap imaps pop3 pop3s

# Support for dynamically loadable modules.
#pop3_use_modules = no

#pop3_modules = /usr/lib/dovecot/pop3

Se inicia el servicio dovecot y se verifica su estado:

[root@condor etcl# service dovecot start

Iniciando Dovecot Imap: [ OK ]
[root@ etc]# service dovecot status

Se estAj ejecutando dovecot (pid 2528)...
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| [root@fw etcl#

Se puede comprobar si el pop e imap estan escuchando peticiones con el nmap o haciendo
telnet al puerto por el que escuchan:

Con nmap:

[root@condor etcl# nmap 192.168.19.2

Starting nmap 3.81 ( http://www.insecure.org/nmap/ ) at 2006-01-27 23:53 COT
Interesting ports on condor.uis.edu.co (192.168.19.2):

(The 1654 ports scanned but not shown below are in state: closed)
PORT  STATE SERVICE

22/tcp open ssh

25/tcp open smtp

53/tcp open domain

110/tcp open pop3

111/tcp open rpcbind

143/tcp open imap

993/tcp open imaps

995/tcp open pop3s

10000/tcp open snet-sensor-mgmt

Nmap finished: 1 IP add

El pop3 escucha por el puerto 110 y para poder comprobar su funcionamiento podemos hacer
un telnet al puerto 110 para que nos responda este servicio.

[root@condor etcl# mail sts < /etc/hosts
[root@condor etc]# telnet 192.168.19.2 110
Trying 192.168.19.2...

Connected to condor.uis.edu.co (192.168.19.2).
Escape character is ']".

+0OK dovecot ready.

user sts

+0OK

pass sts

+OK Logged in.

list

+0OK 1 messages:

1916

duit
+OK Logging out.
Connection closed by foreign host.

Ya se ha comprobado que este servicio esta disponible , entonces se puede configurar un
interfaz grafico como outlook para leerlo.

Se comprueba el enviod y recepcion de correo mediante el outlook de windows.

Esta configuracion de la parte cliente de correo , es relativamente sencilla. Linux posee varias
interfaz para manejo de correo, como kmail, evolution, y otros.
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 Cliente de correo KDE - Khail
vo Editar Ver Carpeta Mensaje Opciones Ayuda

SRR Mensaje Editar ver Opciones Adjunto Opciones Ayuda

Poarene BoDSsexaB by @4
| =
L]

E
il papelera

ESborrador %S [

psunto: |

[Columna: 1 [Linea: 1

REEYVELY I =i BEEl

Esta es una imagen del interfaz de correo llamada kmail.

3.5.3. CONTROLES O FILTROS.

Una vez iniciado, el servicio ( apagando y activando el servicio sendmail) se puede proceder a
colocar filtros para seguridad del mismo. En estos filtros se puede especificar que dominios o

que maquinas pueden enviar correo a través de este servidor, a que dominios enviar, etc.

Por sendmail ( en servidores) y control a rechazar se va a permitir que los usuarios de la red
envien:

A Control de ‘a Rechazar’ - Microsoft Internet Explorer

L EX

Archivo  Edicién  Ver FEavoritos  Herramientas  Ayuda
>

eAtra's - \) @ @ {h pﬁﬂsqueda \V‘A\?Favnrlms & 8- L:_)\F B - \_J 3 Vinculos
Y- 2 s - 2 BE $b- @ Cdvyweb - GO Mel - @My Yahoo! - oy Games - R Hotiobs - (G Foothal - »

Direceidn [@] http:/f192. 165, 19.2: 10000 sencmailfist_access. cai Ir

e .0 6 .0 .0 ©

iWebminy Sistemol Servidoresi Red  Hordweare  Gluster, GOfros.

Control de 'a Rechazar'

Fuente de correo | Dominio || uis.edu.co |
Match against
Accién O Aceptar @ Permitir retransmisién

O Rechazar ) Descartar en silencio

OCitpaeamor  Masde

localhost localdomain RELAY | 127000 RELAY |
localhost RELAY |
Editar manudl e /etc/mail/access

<

Las caracteristicas de contral de 'a rechazar’ de sendmail te permite prevenir que el comreo no deseado llegue a tus usuario mediante el rechazo del

] admin logged into Webmin 1.200 on condor. uis.2du.co (Redhat Linux Fedora 4) B mterret
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3 Control de 'a Rechazar’ - Microsoft Internet Explorer [(AEE

Archivo Edcén Ver Favoritos Heramientss Avuda
Qus - © - [¥] &) € Posass Jrrvoms &) (- s )3 Vinaios
X2 Wsewchwes - 2 B B @ Givywed - Gmal - @ myvehoo! - oy Games v gy Hotiobs v (@ Footbal »

Direccién |£] htp://192. 168.19. 2: 10000/send coi Ir

() S N @G )N )

\Webmin|. Sistemal Servidores . Red|  Hardwcre  Clusteri Ofros,

Control de 'a Rechazar’

Fuente de correo Red +152.168.0.0

Mtch sgainst

Accién O Aceptar © Permitir retransmisién
O Rechazar © Descartar en silencio
O Cdgodecror  Menssel |
Emisor.  [Aedon.  Emisor.  |Aecden. 1
localhost localdomain RELAY 127001 RELAY
localhost RELAY | tiseduco RELAY |

Editar il /etc/mail/access

Las caracteristicas de control de 'a rechazar’ de sendmail te permite prevenir que l correo no deseado llegue a tus usuario mediante el rechazo del 2

] admin logged into Webmin 1.200 on condor.uis.edu.co {Redhat Linux Fedora 4) @ Internet

Estos procesos generan una serie de archivos que residen en la carpeta /etc/mail :

[root@condor ~]# cd /etc/mail

[root@condor maill# Is

access domaintable.db mailertable sendmail.cf submit.cf  virtusertable
access.db helpfile mailertable.db sendmail.mc submit.mc  virtusertable.db
domaintable local-host-names Makefile spamassassin trusted-users
[root@condor maill# cat access

# Check the /usr/share/doc/sendmail/README.cf file for a description

# of the format of this file. (search for access_db in that file)

# The /usr/share/doc/sendmail/README.cf is part of the sendmail-doc

# package.

#

# by default we allow relaying from localhost...
localhost.localdomain RELAY

localhost RELAY

127.0.0.1 RELAY

uis.edu.co  RELAY

192.168.0.0 RELAY

[root@condor mail}# cat local-host-names

localhost

localhost.localdomain

uis.edu.co

[root@condor maill# cat trusted-users

# trusted-users - users that can send mail as others without a warning
# apache, mailman, majordomo, uucp, are good candidates
[root@condor mail]#

Hay otro achivo que en algunos servidores es de gran utilidad y es el relay_domains.

Para detener o iniciar el servicio de correo:

#service sendmail stop
#service sendmail start

(o]
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#service sendmail restart

3.5.4. CREACION DE CUENTAS DE CORREO.
Es un proceso sencillo, ya que es el mismo que crear una cuenta linux para usuario.

Desde el administrador de usuarios, bien sea por sistema o desde ese mismo nivel si se ha
invocado ultimamente, se procede.

Se escoge el icono superior de add user.

Lia—* Introduzca nombre de usuario |[B|E]

Mombre de usuario: |wehmaster

| Aceptar || Cancelar |

Se digita el nombre del usuario y luego se procede a asignar una contrasefia ( clave)

L Propiedades de usuario [zlR

Infarmacidn de usuario I/ Gestidn de la contrasefia [ Grupos |

Mombre de usuario: wehmaster

Mombre completo: |

Intérprete de comandos: ||fb\nrbash v‘
Directorio personal: |fh0memrebmaster

Oficina #1 |

Oficing #2 |

Direccidn: |

Opciones para cuentas nuevas
[ Crear directorio 'Home'

[ Copiar esqueleto

[% Usar grupo privada

|| Cancelar ‘

L= Introduzca la contrasefia [2]=]

EETE T

Contrasefia

EETE T

Inttoduzeca de nuevao la contrasefa

| Aceptar || Cancelar |

E-"" Introduzea la contraseiia

EETE T

Contrasefia

REREREEREER

Introduzca de nuewvo la contrasefia

| Aceptar || Cancelar
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Luego en la pestafa superior izquierda de archivo se procede a guardar los cambios. Se
pueden reportar algunos mensajes por directorios ya creados o permisos, pero se pueden
ignorar.

Para algunas pruebas, se sugiere trabajar alias de correo ( o listas basicas). Por ejemplo se
desea crear un alias, llamado todos, que hace referencia a cuentas de correo de los diferentes
usuarios de la sala. Para esto se editta el archivo /etc/aliases y se incluye una linea:

todos: angelica@juan.gama.com.co, sergio@hector.gama.com.co, juan@sergio.gama.com.co,
pruebal@mireya.gama.com.co, miguel@german.gama.com.co, wilson@lucho.gama.com.co,
henry@henry.pirineos.com.co, gftellez@giovanny.pirineos.com.co,
juan1@juan.pirineos.com.co, prueba@guillermo.pirineos.com.co,
erson@mario.pirineos.com.co, prueba@bell.gama.com.co, korn@pablo.pirineos.com.co

La sintaxis de la linea es:

INombrealias: cuentacorreo, cuentacorreo2, cuentacorreo3|

Luego para enviar un correo a la lista, simplemente se trata como si fuese otro usuario, es
decir , se enviaria el correo a la cuenta todos de esa maquina, y hace referencia a las
diferentes cuentas de la lista.

3.5.5. MANEJO DE CORREO ENCRIPTADO

Como se presentd en la utilizaciéon de sniffer, el trafico del correo normal , puede ser visto por
cualquier persona dentro de la red con el uso de estas herramientas.

Por tal razén, se debe tratar de utilizar productos que encripten el correo. Se debe activar el
servicio POP que trabaja con SSL ( secure socket layer) llamado POP3S.

En el caso de esta versidén de Linux, hay que recurrir al dovecot para activar este servicio, de
forma semejante a la activacion del pop3.

Se debe reiniciar el servicio dovecot ( el servicio pop3s escucha por el puerto 995) .

En el producto cliente ( outlook) también se debe especificar que se usara un protocolo seguro

%= Propiedades de 192.168.1.32 (1) HE

. —

FOF3
132.1688.1.32
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= Propiedades de 192.168.1.32 (1)

Se procedio a leer correo con el outlook, monitoreando la conexién con el sniffer. Mostré una
advertencia en el cliente de correo.

s

% Bandeja de en

i
&5 Band
T Elom
(@ Ele

Arealoc.

Identidad principal
i 7

31 Outlook Express 1710702 6.54
B@ Carpetas locales 171002 8:-52
]
- Bandeja de salida
573 Elementos enviados
]--ﬁ Elementos eliminados (1]
4B} Borrador
-5 Artioquia
-5 coobos
~§F comfenalllocal)

B correolinux (1]

FE Erwiados Intemoz
-5 geocities
55 iespana

@ 3Com_Certification@3Com. com
=

A Arciseiobe oo

Desde el sniffer se observa que la comunicacion esta encriptada y es ilegible.
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2423-»995, [Syn].5=192200, 4=0,W=8192
995—>2423 [Syn].5=2659243328 4=192201 W:
2423-5995 5=192201, 4=2659243329 W=8760
2423->995 92201, 4=2659243329 W=8760
995—»2423 5=2659243329 4=192300, W=5340
3179-Authentication Servic, [Syn],S5=2650
Authentication Servic—:3179, [Rst].5=0. 44
9952423 5=2659243329 4=192300. W=5340

995->2423.5=2659244472 A=192482 W=6432
995—:2423 . LW=6432
24235995

995-:2423

2423->995.5=192482 A4

995—:2423 5=26592445

Urgent Pointer: 0=0000
: 16 01 oo
T oca ba e4 df 3d &d =2 93 .
:d2 66 dS 79 5b =9 37 6a hi .0 .y[.73...
=) bo 4a cd 01 4e 79 1d TN} Hy oy
D74 0z 83 al ba 6a ed Bf tv.. .. bd.. 3. ...
: ch 70 36 47 =4 8c 0d 94 pk G [z21
o 2f 87 95 2a ac ac 24 44 A U <15 T

oa? fc 79 ae bE 70 9c 30 =.v......p.0..r
0 B_nd 1 Ak £f £2 07 14 0 nir T

— =
00ono0000: 00 20 af al ea c0 00 90 27 85 =1 29 08 00 45 00 1. .E
00o000010: 00 de 38 15 40 00 80 06 3= 61 c0 a8 01 33 c0 a8 |..8.@ . . »a.

[

| .. 3.

00000020 _IF
00000030 16 03 01 00 86 10 00 00 82 00 |
00000040 |

80 25 79 45 6d f5 ca £3 ba =4 a0 60 9 78 df 3d | .%yEm.. ... " .=x.=

5 | S I

3.5.6. TALLER SERVICIO DE CORREO BASICO

Configurar un servicio de correo con algunas consideraciones de seguridad. Es decir, la
comunicacién entre el cliente y el servidor debe ser encriptada ( mostrarlo) y solo se deben
permitir salir correos por el servidor de los equipos clientes de cada fila de trabajo. Se deben
crear algunas cuentas de correo con el nombre de los intregrantes de los grupos y enviar y
recibir correos entre los diferentes servidores dentro de una misma fila. Osea en cada servidor
se deben crear cuentas para todos los usuarios clientes de esa fila y todos deben actuar como
clientes y servidores alguna vez. Las direcciones de correo deben llevar el nhombre de la
maquina, pues no hay una maquina predestinada a recibir correo de todo el dominio.

3.5.7. CONTROL DE VIRUS Y SPAM

Un alto porcentaje de los correos que llegan a los usuarios de las empresas, contienen virus,
gusanos, programas espias, etc. Si se tiene activado en los equipos clientes un antivirus que
revise los correos entrantes o salientes, es frecuente ver mensajes como:

I Ocuter semore este custra de diliogn 9Ue0e ooutar aste cuad de Goga,
con 'y ver ainformacin
#11a baa da a52ado ena parte néeror

cerecha.

10 2 tareas ralzadas con 6

Arworrod. | BaMges.. -/ 72

Esta labor de chequeo de virus, se debe delegar en primera instancia Al servidor de correo,

para evitar posibles infecciones en los PCs, y ademas rechazar todos los correos que los
contengan.
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Dentro de los correos que llegan con frecuencia , observamos mensajes como:

w S Arr T men ann e M s dme i mmdo Y icmde o lom ] miceis commoo 1 o cocmmmme diocboce—be oo commomdos T P R e R |
De: dejuare@servidor.unam.mx Para: hectorgl@intercable.net.co @
Asunto: Re:Re: Thanks! o

‘g See the attached file for details.

Y si se llega a abrir el archivo anexo, contiene virus. Si hay un software antivirus en el PC que
revise el correo, debe generar :
N

De: Para:
Asunto: Lae

‘% El Proxy de correo electrodnico de Symantec elimind el siguiente mensaje de correo electrdnico:

il@intercable.net.co)

€ Bandeja de entrada - Microsoft Outlook

Archivo Edicion Ver Favoritos Herramientas Accignes ?

Eltueve - | S [2Y W | Byresponder €FResponder 3 todos W Reenviar | i Enviar y recbir | B Buscar % Orgarizar - 3.

Accesos directo...

Asunto Recibido
Mo disponible
Mo disponible
No disponible
Mo disponible
No disponible
Mo disponible
Mo disponible
No disponible

®a s
|
=

(2

K m

Un alto porcentaje de los correos, son de ese tipo, con asuntos como:

Re,Re:Thanks,
Your pictures
Etc,...

Estas situaciones causan un gran desgaste en administradores, operadores, y usuarios finales.
Por tal razén se debe implementar estos controles en el servidor, para minimizar la llegada de
estos tipos de correo a los usuarios.

Sendmail es un programa que proporciona el servicio de correo electrénico en sistemas Linux
(y Unix.) Entre sus objetivos de disefio destaca un gran poder de configuracién - casi ilimitado -
capaz de procesar mensajes de email en practicamente cualquier tipo de red. MTA/Servidor

Sendmail como MTA (Mail Transfer Agent) se encarga de enviar (y reintentar de ser necesario)
los mensajes redactados por los usuarios de la organizacion. Igualmente, recibe los mensajes
dirigidos a usuarios de la organizacién y los coloca en sus respectivos "Buzones de correo"
para su posterior lectura.

Sendmail es extremadamente configurable -aunque no necesariamente de un modo sencillo.
Para esto posee un archivo de configuracion principal que en RedHat es: /etc/mail/sendmail.cf
que tiene una sintaxis poco intuitiva, y ha sido disefiado principalmente para que el computador
lo lea de un modo eficiente (mas no los humanos). El archivo sendmail.cf define generalmente
la ruta de otros archivos de configuracidén auxiliares que evitan la modificacion directa del
primero, simplificando la administraciéon de Sendmail.
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En las ultimas versiones de sendmail (8.12 o superiores) es usual que se configure el servidor
para que se ejecute "dividido" en dos programas complementarios a fin de elevar la seguridad
del sistema: /var/spool/clientmqueue En este caso, el segundo proceso (client queue runner) es
controlado mediante otro archivo de configuracion: /etc/mail/submit.cf

A fin de facilitar la configuracion de Sendmail para los usuarios ocasionales y los
administradores en general, existe un mecanismo complementario que evita la escritura y
modificacién directa del archivo "sendmail.cf". Este mecanismo consiste en escribir un archivo
relativamente sencillo usando la sintaxis del lenguaje "M4", el cual se proporciona en
practicamente todos los sistemas Unix/Linux (a veces como software opcional.) Mediante este
sistema, el usuario creara (o modificara) un archivo relativamente breve, el cual se traducira en
muchas lineas del archivo de configuracion.

Las soluciones propuestas, traen su propio MTA que remplaza al sendmail nativo de linux.

En los ultimos afos, se ha hecho muy comun que los virus viajen como archivos adjuntos en
mensajes de correo electrénico. Por esta razén los archivos con las extensiones EXE, JS, LNK,
PIF, SRC y VBS entre otras han sido considerados peligrosos y no son admitidos por los
servidores de correo seguros. De igual forma los correos conocidos como SPAM pueden hacer
que los buzones de correo se llenen rapidamente de publicidad e informaciones que no hacer
referencia al objetivo principal de la empresa. Debido a esto, surge la necesidad de
implementar un mecanismo que se encargue de garantizar el filiro de correo SPAM y la no
entrega de archivos infectados con virus a los usuarios finales.

Para esto se cuenta con una herramienta de filtrado MailScanner que garantiza la fiabilidad de
lo correos que llegan a los buzones de los servidores, inicialmente se plantea un esquema
haciendo del MailScanner un muro de fuego para la llegada de estos correos.

Mail Scanner es un spammer y scanner para correo electrénico.

Es capaz de detectar un gran numero de tipos de correos electronicos comerciales o spam.

CONFIGURACION SERVIDOR ANTISPAM Y ANTIVIRUS

/ Datos
-_—a Servidor Antispam y Antivirus
Servidor de Correo

A =

Datos Filtrados

Cliente

>

WWW.linuxware. com.mx

No solo posibilita el scaneo de virus conocidos sino que también amplia su proteccién a los no
conocidos, chequeando los archivos adjuntos o attachments y rechazando los que contengan
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una serie de patrones que MS tiene predeterminados como no aceptados. En los mencionados
patrones podemos destacar el de extensién de fichero mediante el cual rechaza mails que
contengan una serie de extensiones.

Otra caracteristica destacable es la posible desinfeccion de adjuntos en los mails (p.e. un
macro de Word) es automaticamente desinfectado y a continuaciéon es enviado a su destino
original totalmente limpio y listo para que el usuario pueda acceder a este con toda confianza.

Los servidores que utilizan Mailscanner como sistema de proteccion anti-virus. Todos sus
mensajes entrantes y salientes son revisados por este software. En caso de encontrar un
mensaje infectado, Mailscanner elimina el virus y envia un reporte tanto al destinatario del
mensaje como al remitente.

El reporte llega desde el servidor de correo y la linea de Asunto contiene la frase {VIRUS
DETECTADO} al inicio. Este mensaje contiene informacion sobre el virus que se encontré y las
partes del mensaje original que han sido recuperadas.

La deteccion y limpieza de virus, es realizada por el motor antivirus F-Prot ( o clamav o
cualquier otro antivirus para linux), este se mantiene actualizado a diario con los ultimos dats y
registros de virus nuevos. En esta ultima version, se garantiza que si llega un archivo ZIP a un
buzén de usuario, este es desempaquetado para posteriormente revisar el contenido en
busqueda de virus.

El registro de virus se actualiza automaticamente y la efectividad de Mailscanner es reconocida
mundialmente, sin embargo, hay mensajes de correo electrénico que no llevan virus adjuntos
sino que intentan infectar su computadora al momento de visualizarlos en pantalla, por ello
siempre es recomendable que se tenga un software anti-virus instalado en su computadora.

Mailscanner trabaja junto con SpamAssassin, software creado para ayudar a identificar los
mensajes de correo electrénico publicitario no solicitado, también conocido como Spam.

SpamAssassin analiza los encabezados y el texto de los mensajes en busca de senales
comunes del Spam. Por ejemplo, links para retirarse de la lista, frases de oferta o excusas para
justificar el envio del mensaje.

Médulos del Fprot

F-Prot Antivirus Command-Line Scanner

El f-prot es una herramienta para explorar virus en archivos o directorios. Las opciones
seleccionadas determinan que métodos se utilizan para la exploracion asi como la mejor
caracteristica de desinfeccion.

F-Prot Antivirus Daemon Scanner

Es un demonio que explora los archivos individuales, que son sometidos
por una peticion HTTP. devuelve informes ajustados en formato XML indicando si el archivo
explorado fue infectado o no, si la desinfeccion tuvo éxito, etc. El demonio de exploracion toma
un solo argumento de la linea de comando, que es la ruta absoluta a la localizacién de los
archivos de la firma y los archivos del mensaje.

F-Prot Antivirus Updater

Es un scrip en Perl para la comprobacién de actualizaciones de registro de virus en Internet, si
hay actualizaciones por registros de nuevos virus, él las descargara e instalara.
F-Prot Antivirus Mail Scanner

Si F-Prot Antivirus detecta una infeccion en un mensaje o un adjunto, scan-mail.pl intentara
neutralizar la amenaza. En caso de suprimir la infeccién se le indica que adjunte un mensaje de
texto.
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Vamos a partir de que tenemos un servidor de correo electrénico normal, en un sistema Linux ,
por ejemplo el sendmail como servidor y clientes outlook en PCs con windows.

Primero veamos rapidamente como funciona este sistema (la instalacién y configuracién se
encuentra en el documento de configuracion de servicios de internet.pdf.

ESQUEMA GENERAL DEL CORREO TRADICIONAL CON LINUX

Email )
Client A Mail
(= ] Server A
L= TP =
—_—
i | i= \SMTP*
Ak L]
POP3 AT T,
h
. [The Internet }}
-.~ >,
' Email
- \\f"""* Client B
W =
—
| — !
Mail T —
Server B POP34x

B

Cuando un cliente ( por ejemplo con outlook) envia un correo electrénico, este sale de su PC y
se almacena en la cola de correo de un servidor predefinido. Recuerden que al configurar una
cuenta con outlook, deben definir quién es el servidor de correo saliente y entrante, o sea a
quién le entregaran los correos para enviar y de donde leen los correos. Esta comunicacion
hacia el servidor se hace utilizando el protocolo SMTP ( Simple Mail Transfer Protocol). El
servidor procesa su cola de correo, hace las traducciones de DNS para encontrar los
servidores de correo que atienden los diferentes dominios y si existe la comunicacién con estos
servidores, entregan el correo al servidor remoto. El correo no llega directamente al cliente o
usuario final. Cuando el usuario final se conecta o programa su cliente (por ejemplo outlook)
para leer correo de un servidor, en lapsos de tiempo, se autentica con este y descarga a su PC
todos los correos que tengan para él, sin verificar su contenido, posibles virus, mensajes no
deseados, etc, y todo esto llega al PC. Esta conexion se puede hacer por el protocolo POP3 o
IMAP.

Aqui es donde juegan papel importante los filtros de correo para virus y spam. De tal forma
que el servidor haga seleccion vy filtrado de los correos que esta almacenando, bien sea para
enviar o para entregar a los PCs, y rechace, los que tengan virus, o patrones no deseados. De
tal forma que cuando el cliente final lea el correo desde el servidor, este sea limpio y que no
contenga correos de basura, etc.

3.5.7.1. INSTALACION Y CONFIGURACION DE ANTIVIRUS

Se pueden usar varios antivirus, reconocidos por el MailScanner, como f-prot, clamav.

Si se trabaja con f-prot:

Se copio el instalador que reside en el CD.
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[root@condor F-prot]# cd /opt

[root@condor opt]# Is -I

total 6992

drwxr-xr-x 2 root root 4096 ene 27 19:38 fedora

-rw-r--r-- 1 root root 3566043 jun 24 2005 fp-linux-fs-4[1].5.4.tar.gz
2 root root 16384 ene 27 15:35 lost+found

drwxr-xr-x 108 root bin 4096 abr 10 2005 webmin-1.200

Se descomprime el tar.gz

tar xvzf fp-linux-fs-4[1].5.4.tar.gZ|

Se descomprimié en /usr/local, pues asi lo pide el programa perl.

Desde la carpeta respectiva, se corre el perl de instalacion

[root@condor f-prot}# perl install-f-prot.pl
(c) FRISK Software International

http://www.f-prot.com/

F - Prot Antivirus - File Server - for Unix.

HH R
# You are starting the configuration part of the: #

# F - Prot Antivirus installation. #

HHHHH R R R R

Where do you want a symbolic link for F - Prot Antivirus to be generated?

[fusr/local/bin/] :

Where do you want the symbolic links for section 8 manuals to be generated (man8)?
[fusr/share/man/man8/] :

Where do you want the symbolic links for the manuals for executable programs to be generated
(man1)?

[fusr/share/man/man1/] :

Where do you want a symbolic link for the F - Prot Antivirus Daemon Scanner (f-protd) to be
generated?

[fusr/local/sbin/] :

R R R R
# You are starting the file-check part of the: #

# F - Prot Antivirus installation. #

HHH R R R R R

Checking file: '/usr/local/f-prot/f-prot": OK.

Checking file: '/usr/local/f-prot/man_pages/f-prot.1": OK.

Checking file: '/usr/local/f-prot/man_pages/check-updates.pl.8": OK.
Checking file: '/usr/local/f-prot/f-protd": OK.

Checking file: '/usr/local/f-prot/man_pages/f-protd.8'": OK.

Checking file: '/usr/local/f-prot/tools/f-prot.so': OK.

Checking file: '/usr/local/f-prot/man_pages/f-prot.so0.8": OK.
Checking file: '/usr/local/f-prot/tools/rc_scripts/f-protd.rc-redhat’: OK.
Checking file: '/usr/local/f-prot/tools/rc_scripts/f-protd.rc-debian': OK.
Checking file: '/usr/local/f-prot/tools/rc_scripts/f-protd.rc-suse': OK.
Checking file: '/usr/local/f-prot/tools/rc_scripts/f-protd.rc-mandrake': OK.

HH R R R R R
# You are starting the installation part of the: #
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# F - Prot Antivirus installation. #
B R

Setting up symbolic link: /usr/local/bin/f-prot: OK.

Setting up symbolic link: /usr/share/man/man8/check-updates.pl.8: OK.
Setting up symbolic link: /usr/share/man/man/f-prot.1: OK.

Setting up symbolic link: /usr/share/man/man8/f-protd.8: OK.

Setting up symbolic link: /usr/local/sbin/f-protd: OK.

Setting up symbolic link: /usr/share/man/man8/f-prot.so.8: OK.

Do you want to activate the F-Prot Antivirus daemon automatically now and
everytime your system is rebooted? (Y/n): y

Starting F-Prot Antivirus Daemon Scanner: [ OK ]

Changing file permissions:

File permissions: /usr/local/f-prot/f-prot rwxr-x-r-x OK.

File permissions: /usr/local/f-prot/tools/check-updates.pl rwx------ OK.
File permissions: /usr/local/f-prot/f-protd rwxr-xr-x OK.

Checking for new virus signatures:

dhkkkkkkhkhkhkhkhkkkhkhkhkhkhhhhkhkhkhhhkhhhhhkhkhkhkhhhk

* F-Prot Antivirus Updater *

dhkkkkkkhkhkhkhkhkkhkkhkhkhkhkhhhkhkhkhkhhhkhhhhhkhhkhkhhhk

There's a new version of:

"Document/Office/Macro viruses" signatures on the web.
Starting to download...

Download completed.

There's a new version of:

"Application/Script viruses and Trojans" signatures on the web.
Starting to download...

Download completed.

Preparing to install Application/Script viruses and Trojans signatures.
Application/Script viruses and Trojans signatures have successfully been installed.

Preparing to install Document/Office/Macro viruses signatures.
Document/Office/Macro viruses signatures have successfully been installed.

* Update completed successfully. *

*kkkkhhhkhkkk *kkkkkkkhhhhhdhhk

HH R R B R U R R R
# Installation of F - Prot Antivirus is completed. #
HH R R R R R R R R

[root@condor f-prot]#

Se hace una prueba de virus ( el virus se simul6 copiando un patrén de texto para crear el
EICAR virus) con un archivo creado manualmente llamado virus.com:

Contenido del archivo virus.com
X50!P%@AP[4\PZX54(PA)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

\ [root@fw opt]# f-prot /opt/prueba.virus
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Virus scanning report - 22 December 2005 @ 11:56

F-PROT ANTIVIRUS
Program version: 4.6.3
Engine version: 3.16.10

VIRUS SIGNATURE FILES

SIGN.DEF created 24 November 2005
SIGN2.DEF created 24 November 2005
MACRO.DEF created 20 November 2005

Search: /opt/prueba.virus

Action: Report only

Files: "Dumb" scan of all files

Switches: -ARCHIVE -PACKED -SERVER

/opt/prueba.virus Infection: EICAR_Test_File
Results of virus scanning:

Files: 1

MBRs: 0

Boot sectors: 0
Objects scanned: 1
Infected: 1
Suspicious: 0
Disinfected: 0
Deleted: 0
Renamed: 0

Time: 0:00
[root@fw opt]#

Al probar las actualizaciones automaticas debe asegurarse de que el servidor puede
conectarse a internet identificandose con una IP publica, pues puede ocurrir lo siguiente:

[root@fw tools]# lusr/local/f-prot/tools/check-updates.pl
Unable to connect retrieve update info from server.

Error: Argumento invAjlido

Exiting...

[root@fw tools]#

Falla porque el equipo no puede conectarse a internet mediante una direccién IP publica. Esto
se puede solucionar de dos formas:
e Que el equipo este conectado a internet directamente con una tarjeta a la cual se le
asigna una direccion IP Publica.
¢ Que el equipo si esta dentro de una red con una IP privada, pueda recurrir a un
dispositivo que le haga NAT ( ejm: Firewall).

Por webmin, se revisa que este bien definido el default gateway ( pues la va a hacer NAT).
También se puede hacer por edicion del archivo.

[root@demos network-scripts]# pwd
letc/sysconfig/network-scripts
[root@demos network-scripts]# cat ifcfg-eth0
GATEWAY=192.168.19.1
BOOTPROTO=none

PEERDNS=yes

IPV6BINIT=no

TYPE=Ethernet
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HWADDR= Aqui va la MAC
DEVICE=eth0
NETMASK=255.255.255.0
BROADCAST=192.168.19.255
IPADDR=192.168.19.2
NETWORK=192.168.19.0
USERCTL=no

ONBOOQOT=yes

Se volvié a correr el proceso de las actualizaciones automaticas:

[root@fw ~]# cd /usr/local/f-prot/

[root@fw f-prot]# Is

CHANGES etc install-f-prot.pl LICENSES-others README tmp
doc_ws f-prot LICENSE MACRO.DEF SIGN2.DEF tools
ENGLISH.TXO0 f-prot.sh LICENSE-FPAV man_pages SIGN.DEF

[root@fw f-prot]# cd tools

[root@fw tools]# Is

check-updates.pl

[root@fw tools]# .Icheck-updates.pl

kkkkhkkkhkkhkhkhkhkhkhkhkhhkhkhkkkhkhkkkkk

* F-Prot Antivirus Updater *

kkkkkhkkkhkkhkhkhkhkhkhkhkhhkkhkhkkkkhkhkkkkk

There's a new version of:

"Document/Office/Macro viruses" signatures on the web.
Starting to download...

Download completed.

There's a new version of:
"Application/Script viruses and Trojans" signatures on the web.
Starting to download...

Se programo una tarea para que esta actualizacion la realice todos los dias.

Se hizo editando el archivo de programacién del cron para el usuario root, pero se puede hacer
por el médulo del webmin. El contenido del archivo del root donde se programan las tareas del
cron es:

# DO NOT EDIT THIS FILE - edit the master and reinstall.

# (/tmp/crontab.12947 installed on Tue Oct 18 18:37:44 2005)

# (Cron version -- $Id: crontab.c,v 2.13 1994/01/17 03:20:37 vixie Exp $)
5 2 * * * Jusr/local/f-prot/tools/check-updates.pl -cron -quiet

#5 2 **1-5 Jopt/verifica.sh

01 *** Jopt/limpiatrash.sh

0 3,13 * * * Jopt/restauraDerechos.sh

Este archivo reside en /var/spool/cron y se llama root. En este caso se observa que hay otras
tareas programadas.

3.5.7.2. INSTALACION, CONFIGURACION MAILSCANER E INTEGRACION
Instalacion del producto MailScanner e integracion con el antivirus f-prot:

Desde /opt se descomprimié el instalador del MailScanner ( el instalador se incluyé en el CD,
pues es un producto de terceros).

[root@fw opt]# tar xvzf MailScanner-4.47.4-2.rpm.tar.gz
MailScanner-4.47.4-2/
MailScanner-4.47.4-2/perl-Archive-Zip-1.14-1.src.rpm
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MailScanner-4.47.4-2/perl-Compress-Zlib-1.34-1.src.rpm
MailScanner-4.47.4-2/perl-Convert-BinHex-1.119-2.src.rpm
MailScanner-4.47.4-2/perl-Convert-TNEF-0.17-1.src.rpm
MailScanner-4.47.4-2/perl-ExtUtils-MakeMaker-6.30-1.src.rpm
MailScanner-4.47.4-2/perl-File-Spec-0.82-1.src.rpm
MailScanner-4.47.4-2/perl-File-Temp-0.16-1.src.rpm
MailScanner-4.47.4-2/perl-HTML-Parser-3.45-1.src.rpm
MailScanner-4.47.4-2/perl-HTML-Tagset-3.03-1.src.rpm
MailScanner-4.47.4-2/perl-10-stringy-2.108-1.src.rpm
MailScanner-4.47.4-2/perl-MailTools-1.50-1.src.rpm
MailScanner-4.47.4-2/perl-MIME-tools-5.417-1.src.rpm
MailScanner-4.47.4-2/perl-Net-CIDR-0.10-1.src.rpm
MailScanner-4.47.4-2/perl-TimeDate-1.1301-3.src.rpm
MailScanner-4.47.4-2/MailScanner-perl-MIME-Base64-3.05-5.src.rpm
MailScanner-4.47.4-2/CheckModuleVersion
MailScanner-4.47.4-2/install.sh
MailScanner-4.47.4-2/README
MailScanner-4.47.4-2/ExtUtils-MakeMaker-6.30.tar.gz
MailScanner-4.47.4-2/tnef-1.2.3.1-1.i386.rpm
MailScanner-4.47.4-2/QuicklInstall.txt
MailScanner-4.47.4-2/mailscanner-4.47.4-2.noarch.rpm
[root@fw opt]#

Se corre el install.sh , que verifica dependencias , e instala los mddulos que hacen falta.
Muestra una serie de mensajes y advierte que no nos preocupemos si hay muchos errores, etc
y va instalando lo que considere que hace falta. Al final muestra algo como:

The important ones are HTML-Parser and MIME-tools.

Preparing... HHBHHHHH R (100 %)
1:perl-Convert-TNEF  #iHHHHHHHIHHHHHEHHHHEHHEHE AR [100%]

Oh good, module Compress::Zlib version 1.34 is already installed.

Oh good, module Archive::Zip version 1.14 is already installed.

Installing tnef decoder

Preparing... HHBHHR R R (100 %)
1:tnef HHHHHHHHEHE R [100%)

Now to install MailScanner itself.

NOTE: If you get lots of errors here, run the install.sh script
NOTE: again with the command " /install.sh nodeps"

Preparing... AR A [100%)]
1:mailscanner HHHHH AR [100%]

To activate MailScanner run the following commands:

service sendmail stop

chkconfig sendmail off

chkconfig --level 2345 MailScanner on
service MailScanner start
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For technical support, please read the MAQ at www.mailscanner.biz/mag/
and buy the book at www.mailscanner.info/store

Please buy the MailScanner book from www.mailscanner.info!
It is a very useful administration guide and introduction

to MailScanner. All the proceeds go directly to making
MailScanner a better supported package than it is today.

[root@fw MailScanner-4.47.4-2]#

Se recomiendan los pasos para dejar activo el MailScanner:

[root@fw MailScanner-4.47 .4-2J# service sendmail stop

Apagando sendmail: [ OK ]

DesactivaciA®n de sm-client: [ OK ]

[root@fw MailScanner-4.47.4-2J# chkconfig sendmail off

[root@fw MailScanner-4.47.4-2J# chkconfig --level 2345 MailScanner on
[root@fw MailScanner-4.47.4-2J# service MailScanner start

Starting MailScanner daemons:

incoming sendmail: [ OK ]
outgoing sendmail; [ OK ]
MailScanner: [ OK ]

[root@fw MailScanner-4.47 .4-2J#

Se verifica el estado del MailScanner:

[root@fw MailScanner-4.47 .4-2J# service MailScanner status
Checking MailScanner daemons:

MailScanner: [ OK ]
incoming sendmail: [ OK ]
outgoing sendmail: [ OK ]

[root@fw MailScanner-4.47 .4-2J#

Observemos que hay un proceso de recepcion de correo ( inconming),uno de envié (outgoing)
y el MailScanner como tal. Estos reemplazan al sendmail en si ( si se desea volver al servicio
de sendmail anterior se debe recurrir a la copia que se recomendd hacer).

La configuraciéon del MailScanner, se puede hacer por ediciéon del archivo de configuracién o
por medio de un interfaz grafico ( como el webmin, si se tiene el mddulo respectivo).

e Configuracion por medio del webmin
Se va a instalar el médulo del webmin para administrar MailScanner por webmin, para no tener

que recurrir a la configuracion por manipulacion del archivo. El médulo del webmin se descargd
por internet. Luego desde configuraciéon del webmin:
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Y7 - 2 ] searchie | 2 Ee e @ | (Roywed - Vel - @0y tehoo! v §7 Personsls - gy Gomes ~ §b Musc + [ Sgnin |-
Direccion [&] htto: /122 163, 1,253: 10000 webmin/

= Feedback” % ¢ Log Out =
©.0 6 0.0 0.8

—~—
Webmin Sistemc) Servidores. Red|  Hardwre

Gluster) Gfros

Configuracion de Webmin ‘Webmin version 1.200
E e
PP

Control de Acceso a [P

Puerto v Direcciones

S = |

Moédulos de Webmin

+

Mejorar Webmin

Servidores Proxv

Interfaz de Usuario

Opciones de Pagina Indice

Autenticacion
- http:/
1 e
-1nnn
Editar Categorias Temas de Webmin R de Confianza

[&] admin logged into Viebmin 1,200 an fi.cmb. com.co (Rechat Linux Federa )

Se le indica la ruta del archivo con el moédulo:
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A Médulos de Webmin - Microsoft Internet Explorer

Archivo  Edcén Ver Favoritos Heramientas  Ayuda

eADa’s o @ o B @ @ ‘pﬁu;queda *Favunms 6‘ ﬁv & o - D 3 ‘Vv’ncubs >
Y- 2] ] serchwes - 7 v B @ | (Rwywes - (D val + @ Myvehool v & Personsis - gyGames - o Musc - [ S |-

Direccion [&] http://152. 165.1.253: 10000 nebminjedit_mods.cg =8

.06 0. 0.6

Webmin. Sistemga Servidores.  Red  Hardware  Cluster, Ofros

Mobdulos de Webmin

Los modulos de Webmin pueden ser afiadidos tras las instalacion mediante el formulario de la derecha. Los Modulos se distribuyen tipicamente en
archivos .wbm, cada uno de los cuales puede contener uno o mas médulos. Los médulos pueden también ser instalados desde archivos RPM situ
sistema operativo los soporta.

opt/instaladores/webmin-madule-1.1-4wbrr

o
-~
-~
-~
-~

—
I—

Instalar Mddulo desde Archivo

Archivo  Edici Herramientas  Ayuda | &
enwa’s < @ < B @ @ ‘pﬁﬂsquada *Favnnms ®| 8' & B - D 3 ‘vmcums »
Y- 2| =] searchvien |- | 2 BB+ #- @ | (Ruyvich - (D val - @ Myvehoo! - § Personals - ol Games + 0 Musc - [ Sgnin |-
Direccion €] n 1631, 253 10000 webmin instal_mod.cgi -l Br
¥ Feedback’ | ' ¢ Log Oul -]

Webmini Sistemal Servidoresi Red| - Hardware s Clusters Ofros,

Los siguientes mddulos han sido instalados correctamente v afiadidos a tu lista de control de acceso:

MailScanner in /opt/webmin-1.200/mailscanner (892 kB) under category Servidores

[&] acmin logged into Webmin 1.200 on fw.cmb. com.co (Redhat Linux Fedora 4)

Se verifica por servidores que ya aparezca :
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licrosoft Internet Expl

Archivo  Edicén  Ver Favoritos  Herramientas  Ayuda ‘ o

enués o O o B @ @ pausquada *Favnrilm ®| ﬁv & o D 3 |wncul.)5 B

Y - 2 jsear:hwab‘vlf B @ @ | Fwywes - @mal - @ wyvshoot - § personds - gy Games - vusc + [ sonin -
n [&] http://122. 168, 1. 253: 10000 =] bid

= Feedback’ | £ ¢ Log Out

S e
Webmin Sistemac Seryvidores: Red| Hardware  Clusters Gfros

L2 L2y 6

C articion de Archivos de C ion de Postfix C ion de QMail Configuracion de Sendmail
Windows mediante Samba

e s
Descarza de Correo con Fetchmail Filtro de Cotreo Procmail Frox FTP Proxv Gestor de Listas Majordomo

— qﬂ' M

- SilP

MailScanner OpenSLP Server Read User Mail
Servidor 1M Jabber Servidor ProFTPD Servidor Proxv Squid

Scanner - Microsoft Internet Explorer

Archivo Edicion Ver Favoritos Herramientas  Ayuda

eanés < e) o B @ @ pﬁﬂsqueda *Favunhus @| ﬁv @‘ o - D 3 ‘Vv’nculns ”
¥ - 2 | sEarmeb|v|y B 4 @ (Rrywed - (el - @ My vohoo! - § Personcls ~ gy Gemes + b Music ~ [ Sonln |+

Direccion [&] htio:// 152, 168.1

© O CR) ©

Webmin  Sistemel Servidoresi s Redl s Hardwiore s Clusters Otros,

5410000 maiscanner/ = @r

MailScanner - SMTP E-Mail Virus Scanner

The MailScanner command was not found on your system. Maybe it is not installed, or your module configuration is incorrect

@] http:/7192. 1861
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A Configuracién - Microsoft Internet Explorer

Archivo Edidén Ver Faveritos Herramientas  Ayude | &

emﬁ;s B e = B @ ©|pﬁﬂsquada *Favnnms @‘ @v & B - D 3 ‘vfnmm; E
¥ - 24 | seachweb |+| & BB~ #- @ | Fyweb + @ wal + @ MyVahoo! - § Persondls - gy Games - b Music -+ [ Sgnin -
Direccicn IEhttp‘HlQZ. 168. 1.253: 10000/canfig. cgitmalscamner | I

©.0. 6 0.0 .8

Webmini Sistema Servidoress Red| Hordware  Clusters Gfros

¥ Feedback

Para el médulo MailScanner

fust/sbin/MailScanner

fetc/MailScanner/MailScanner.conf

Salvar

€] admin logged into webmin 1,200 an fir.cmb.com. co (Redhat Linux Fedora 4) |@ mtemet

is Inicio oe | & Ac Fc. [ @8 T - e v €L £ 15:50

Se salva y se puede ya ingresar a las opciones

2 MailScanner - SMTP E-Mail Virus Scanner - Microsoft Internet Explorer

Archivo  Edcdn Ver Favoritos Herramientss  Ayuda ‘,#

enwés - e - B @ ©|pﬁusqueda *Favcnms @‘ ﬁv & & - D :}" |Vw’nculos >
¥ - 2| | searchwen - 2 F- - @\ [y vieb + (= Mal + (@ MyYahoo! = 8" Personcls + olaGames ~ b Music = [ SgnIn |+
Direccidn IE hittp: /192, 168, 1,253: 10000 /mailscanner j =

=#F)MailScaiiier

_I_ _T_i o,
Diefaults e Il
Svstem seffings Incoming Work Dir arantine and Archive Seftings Processing incoming mail
01001 5
10011 @ =
00110
Virus scanning and Vulnerabilitv Sophos Anti-Virms ClamAV Anii-Virs Remove offensive content
testing
i, = e =/
@i
Attachment filename checking Report and responses Changes to message headers Changes to the Subject: Line
Changes to message bodv Meail archiving and monitoring Notices to svstem administrators ~ Notifications back to the senders of

blocked messages

I o

ReL .
? (X
virus

Ya se puede hacer la configuracidon desde aqui, por ejemplo definir con que antivirus se
integrara ( en este caso el clamav):

Ing. Héctor Gil Triana HGT- 103



MODULO CONFIGURACION DE SERVICIOS DE RED

E INTERNET

3 Virus scanning and Vulnerability testing - Microsoft Internet Explorer

Archivo  Edicén  Ver Favoritos Herramientss  Ayuda

Qus - O [ @ G| Poosss oo @ -5 B -8

X2 |seadwe - 2 B & @ Rrywe - @l - @ Myvao - ) shoopng - gaGames -+ T Music -

B3
-

»
winculos

Direccion ] http://192. 168, 1,253 - scanning.cal

CLO Pl ORPu®

Webmin, Sistemc Servidoresi Red  Hardwgare: Cluster, Offos.

Virus scanning and Vulnerability testing

%.¢ Log Out &

& 8i O
O
O
O §i &

HTML-IFrame All-Viruses
OSiONo Omulestt |

O
O
O
O

4] admin Iogged into Webmin 1,200 on fiv.cmb.com.co (Redhat Linux Fedara 4)

| @ Internet

Se pueden configurar otras opciones como:

2 Changes to the Subject: Line - Microsoft Internet Explorer

Archivo  Edicién  Ver Favorites Herramientas  Ayuda

emrés B @ = B @ @‘pﬁﬂsqueda *Favm\ms 6‘ B- Q% S - D ‘a

o »
‘ Vinculas

Yr - ¢-| | search weh

& - #+ @ Qwywed - g vl - @ My vahoo! - B Personals + gy Games + § Music - [ St |-

Direccin [ htp://192. 168.1.253: 10000/maiscaer fedt_subject.cgi
~

©.0 ) 0O 0 0 &)

Webmini Sistemdl Servidoress Redl Hordware  Clugter Giros

Changes to the Subject: Line

-8r

+ Ino#end
s |{Scanned)
@ [{Pasible Virus en su coren 7)
| |{Filename?}

Cmlesa]
i |{Dangerous Content?}

e
1 |{Spam?}

. |{Spam?}

]
]
o
(
[+
]
fe
7
o
.
fe
»

Salvar I

&) admin logged into Webmin 1.200 on f.cmb.com.co (Redhat Linux Fedora 4)

s Inicio

Cuando se hacen cambios al MailScanner, este se debe reiniciar:

[root@fw MailScanner]# service MailScanner stop
Shutting down MailScanner daemons:
MailScanner: [ OK ]
incoming sendmail: [ OK ]
outgoing sendmail: [ OK ]
[root@fw MailScanner]# service MailScanner start
Starting MailScanner daemons:
incoming sendmail: [ OK ]
outgoing sendmail: [ OK ]
MailScanner: [ OK ]
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Se procede a hacer pruebas de envié de correo externo , con posibles virus para ver como se
comporta. Para esto, se utilizé el servidor de correo de nuestra empresa.

Desde outlook, a través se envid un correo con el supuesto virus creado por nosotros en un
archivo, para ver como reacciona el mail scan.

En la maquina de la empresa , active que se notifique a los usuarios de esto y que use también
un filtro de SPAM ( se puede usar el médulo MCP del MailScanner o spamassasin). Se
comprueba enviando correo con supuesto virus. La pantalla de enviar desde outlook mostraba:

¥ este va con supuesto virus feb 13 - Mensaje (Texto sin formato) |8 x|

| archivo Edioén ver Insertar Formato Herramientas Acciones 2 |

| #10 Responder ‘ By Responder a todos ‘ G Reermiar | =Y | v |[&‘, * ‘ PO A" @) ,|

Ds: HECTOR, GIL TRIANA [hectorgi@intercable net.ca] Enviada el: Viernes 13/02{2004 11:18 p.m
Para: soporte@operadoresasociados.com.co

i

Asunto:  este va con supuesta virus feb 13

[rer que hace =

HECTOR GIL TRIANA

Gerente

Fistemas Teleinformaticos v Jervicios Luda
Tel : (70 & 31 31 42 Cel : 315 7953292
Bucaramanga, Colombia

vinus.com
(3KB)

Luego se envia otro a continuacion sin archivo anexo, sin virus

i¥% este va seguido al del supuesto virus para ver si lo recibe - Mensaje (Tesxto sin formato) -8 x|
| archivo Edidén er Insertar Fomato Herramientas Acciones 2 |

| € Resgander | 4 Responder todos | 4@ Reenvir | @ I | ¥ |03 X 4 - % - 4[]

Dei HECTOR GIL TRIANA [hectorgi@intercable, net.co] Enviado eli Viernes 13/02/2004 11:20p m
Parai  seporte@operadoresasociados.com.co

e

Asunto:  este va sequido &l del supuesto virus para ver silo recibe

=l
tanpien concestar este
HECTOR GIL TRIANA
Gerente
Telei v Servieios Ltda
Tel : (7) 6313142 Cel : 315 7953282
Bucaremenga, Colomkia
=l

Luego se ingresa por webmin a ver el correo de la maquina de la empresa , para el usuario
soporte y se ve que recibi6 el correo, pero notifica que lo limpio y quito archivos anexos por
virus.
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ZlLeer Correo - Microsoft Internet Explorer =12l x|

prchivo  Edcién Ve Favoros Hemamentas  Ayuda ‘

Gatrds -+ o= - (D [2] A} | QBGsaueds (EFavortos @mutimedia $F | By S ] - 2]

Direccién ] httpiffwww operadoresasociados. com.co: 1 0000jsendimaview_meil.cgfuser=soportedick=8 x| pr

Winculos >

« Mensaje 9 en /var/spool/mail/soporte *

B

€] admin lagged inta Webmin 1,090 on v, operadoresasaciados. com.co (Redhat Linux 9.0) [T [ | meemet

El siguiente mensaje que envié sin virus si llego bien.

Si el correo se lee en la empresa con outlook, por ejemplo, llega asi:

™ {V¥irus?} este va con supuesto virus feb 13 - Mensaje {Texte sin formata) =8l x|

| archivo Edicién Yer Insertar Formato Herramientss Accines 2. |

| @ responder | fRaresnonder atodos | 4@ Recnviar | & En | ¥ DY X & - w - A @)

De: HECTOR GIL TRIANA [hesctorgi@intercabie net co] Enviado el: Viernes 13/02/2004 11:18 p.m
Parai soporte@operadoresasociados. com. co
@&

Asurko;  {¥irus?) este va con supuesto virus feb 13

larencitn: Este mensaje contenia uno o wds anexos gque han sido eliminados =
itencién: [virus.com) .
Atencién: Por favor, lea elilos] anexols) "VirusVarning.txt"” para més informacién.

wer que hace

HECTOR GIL TRIANE
Gerente

Sistemas Teleinformaticos y Servicios Ltda
T=l : (7) 6 31 31 42 <Cel : 315 7953282
Bucaramangs, Colombia

WirUSWarmin. ..
(1.0018)

Y si se ve el mensaje de texto que reemplazo el attachment, encontramos
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4] virusWarning - Bloc de notas -0 x|

Archivo  Edicion  Formato  Ayuda

Este =5 un mensaje del Serwvicio de Proteccisn de virus para Correo =]
Electrsnico MailScanner

El archivo anexado original "virus.com"
se considera gue ha sido infectado por un virus y el mismo
ha sido reemplazado por este mensaje de aviso.

51 desea recibir una copia del archivo anexado original *infectado¥,
por favor envme un correo electrsnico al departamento de soporte
incluyendo este mensaje. alternatiwamente, puede Tlamar a dicho
departamento de, teniendo el contenido de este mensaje a mano.

E1 Fri Feb 13 23:12:17 2004 el analizador de wirus dijo:
F-Prot: virus.com Infection: EICAR Test_File
mailscanner: Executabhle DOS/windows programs are dangerous in email Cwirus.com)

Mota para el departamento de soporte: Revisar en the Mailscanner en
|Avar fspoolysmailscanner /guarantine/ /20040213 (mensaje T1E4BQCMO0LS35).

Fostmaster

Kl Hoz

Si se verifica que el archivo esta en cuarentena ( alli aparece con el numero citado en el
correo):

[root@www root}# cd /var/spool/

[root@www spooll# cd MailScanner/quarantine/
[root@www quarantinel# Is

20040211 20040213 20040214 20040215 20040216
[root@www quarantine]# Is -I

total 20

drwx------ 80 root root 4096 feb 11 15:09 20040211
drwx------ 3root root 4096 feb 13 23:12 20040213
drwx------ 4 root root 4096 feb 14 16:32 20040214
drwx------ 4 root root 4096 feb 15 12:46 20040215
drwx------ 5root root 4096 feb 16 17:50 20040216
[root@www quarantine]# cd 20040213

[root@www 20040213]# Is

i1E4BqcN001535

[root@www 20040213]#

El otro correo que si estaba bien, llego completo.

ZiLeer Correo - Micrasaft Internet Explorer
archivo Edeién Ver Favorkos Herramientas  Ayuda
waras - = - (@D [H M| Dpsaveds Gravortos Fruemeda (B | By S [0 - E

ol = s ™
Direccidn | m. \_mail | @1 | vincos

Leer Correo

« Mensaje 10 ¢n / var/spool/nail/soporte

Desde "HECTCR GIL TRIANA" <hectorgl@intercable nct co>
Para <soporte@speradoresasociados. com co>

Fecha Fri, 13 Feb 2004 23.19:53 0500

Asunto este va seguido al del supuesto virus para ver silo recibe

tambien contestar este

HECTOR GIL TRIANL
Gerente

Sistemes Teleinformaticos y Servicios Ltda
Tel : (7) 6 31 31 42 Cel : 315 7953292
Bucaramanga, Colombia

Responder Reponder atodos Remiira | Bormar
[] admin logged nta Webmin 1,090 an wuw.operader om.ca (Redhat Linux 9.0) [ [ [ trtemet:

Con esto se comprueba que el MailScanner esta filtrando bien, la parte de virus.

Ing. Héctor Gil Triana HGT- 107



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

3.5.7.3. PARA COMPLEMENTAR

Se desea poder filtrar correo no deseado, con textos en el encabezado (subject) y en el cuerpo
del correo (body). Esto se puede hacer con reglas implementadas por el spamassassin ( que
viene con el sistema operativo) , o con el médulo del MCP del MailScanner. Cuaquiera de los
dos que se use, se le debe indicar al MailScanner que se integre con ellos. Investigar que
labores se debe adelantar para lograr esto y hacer las pruebas pertinentes.

3.5.8. TALLER SERVICIO DE CORREO CON FILTRADO DE VIRUS Y SPAM

Al finalizar el moédulo, en las maquinas Linux de la sala , montar varios servidores de correo,
que haga el filtrado de virus y correo no deseado ( por palabras en el asunto y en el cuerpo del
correo). Recuerden que para esto se debe tener un servidor DNS corriendo en la sala, que
resuelva los nombres del dominio y de los servidores a implementar.

Las personas de cada fila, deben configurar también los equipos clientes ( con webmin y otros
con outlook) para leer y enviar los correos y hacer las pruebas pertinentes.

3.5.9. CONFIGURACION DE INTERFAZ WEB PARA CORREO
Procedemos con la configuracion del squirrelmail, para manejo grafico ( web) del correo.

Se recurrira al producto squirrelmail. Con el sistema esta instalado:

[root@fw instaladores]# rpm -a -q | grep squirre
squirrelmail-1.4.4-2

Si no esta instalado, se debe obtener el paquete rpm ( archivo instalador) y se procede con la
instalacion:

[root@hector rpm]# rpm -ivh squirrelmail-1.4.8-4.el5.noarch.rpm
advertencia:squirrelmail-1.4.8-4.el5.noarch.rpm: CabeceraV3 DSA signature: NOKEY, key ID
82fd17b2

Preparando... AR AR [100%)
1:squirrelmail T R [100%)
[root@hector rpm]#

Los archivo residen en :

[root@fw squirrelmaill# pwd

lusr/share/squirrelmail

[root@fw squirrelmaill# Is

class config functions help images include index.php locale plugins src themes
[root@fw squirrelmail]#

Desde la carpeta de config se corre el archivo perl de configuracion:

[root@fw config]# pwd

lusr/share/squirrelmail/config

[root@fw config]# Is

config_default.php config_local.php config.php conf.pl index.php
[root@fw config]#

La ruta completa de la carpeta es: /usr/share/squirrelmail/config

Se corre el conf.pl con perl:

# perl conf.pl
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Y se escogen las diferentes opciones del menu:

Primero las preferencias:

SquirrelMail Configuration : Read: config.php (1.4.0)

Main Menu --

1. Organization Preferences
2. Server Settings
3. Folder Defaults
4. General Options
5. Themes

6. Address Books
7. Message of the Day (MOTD)
8. Plugins
9. Database
10. Languages

D. Set pre-defined settings for specific IMAP servers
C Turn color off

S Save data

Q Quit

Command >> 1

Alli se puede cambiar el logo, y otras cosas, pero deben tener ya listos algunos archivos.
Para un logo, por opcion 2 ( tener cuidado la ruta donde esta la imagen, pues si no se escribe
completo asume que es la carpeta config:

Organization Preferences

1. Organization Name : HECTOR ESPECIALIZACION
2. Organization Logo :logo-correo.png

3. Org. Logo Width/Height : (308/111)

4. Organization Title : HECTOR CORREO VERSION 1
5. Signout Page

6. Top Frame . _top

7. Provider link . http://www.squirrelmail.org/

8. Provider name : SquirrelMail

R Return to Main Menu

C Turn color off

S Save data

Q Quit

Para cambiar idioma, desde principal con opcién 10 y luego opcién 1

Language preferences

1. Default Language :es_ES
2. Default Charset 1 is0-8859-1
3. Enable lossy encoding : false

Return to Main Menu
Turn color off

Save data

Quit

OwWO X

Command >>
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Por la parte (2) de Server Settings, se configura:

Server Settings

General

1. Domain : localhost

2. Invert Time : false

3. Sendmail or SMTP : Sendmail

A. Update IMAP Settings : localhost:143 (uw)
B. Change Sendmail Config : /usr/sbin/sendmail
R Return to Main Menu

C Turn color off

S Save data

Q Quit

Command >>

Dominio al que pertenece, direccion IP del servidor de correo, puerto IMAP ( 143), y otros.

Server Settings

General
1. Domain : espec.edu.co
2. Invert Time : false

3. Sendmail or SMTP : Sendmail

IMAP Settings

4. IMAP Server : hector.espec.edu.co
5. IMAP Port 1143

6. Authentication type :login

7. Secure IMAP (TLS) :false

8. Server software D uw

9. Delimiter ol

. Change Sendmail Config : /usr/sbin/sendmail
. Hide IMAP Server Settings

I

Return to Main Menu
Turn color off

Save data

Quit

OnWO X

Se salvo la informacién, y se procedié a configurar el servidor web para que maneje un alias
llamado /mail que apunte al directorio donde esta el squirrelmail:

Se incluye la linea:

IAlias /mail "/usr/share/squirrelmail’]

Y se reinicia el servicio web:

[root@fw squirrelmail]# service httpd stop 3
Parando httpd: [FALLA]
[root@fw squirrelmaill# service httpd start
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Iniciando httpd: [ OK ]
[root@fw squirrelmail]#

Aqui mostro FALLA porque el servicio estaba apagado.
3.5.9.1. CONFIGURACION DE PLUGGIN PARA EL CORREO WEB

En la carpeta de plugins hay unos basicos como:

[root@demos squirrelmail}# Is plugins/

abook_take calendar fortune listcommands newmail squirrelspell
administrator delete_move next index.php mail_fetch sent_subfolders translate
bug_report filters info message_details spamcop

[root@demos squirrelmail#

Por la opciéon 3 del menu principal, se definen los nombres de las carpetas donde se
almacenaran los archivos manipulados por el interfaz web para cada usuario dentro de su
directorio de trabajo. Pueden quedar:

SquirrelMail Configuration : Read: config.php (1.4.0)

Folder Defaults

1. Default Folder Prefix : mail/

2. Show Folder Prefix Option : true

3. Trash Folder :INBOX.Trash
4. Sent Folder : INBOX.Sent
5. Drafts Folder : INBOX.Drafts
6. By default, move to trash  : true

7. By default, move to sent  : true

8. By default, save as draft : true

9. List Special Folders First : true

10. Show Special Folders Color : true

11. Auto Expunge s true
12. Default Sub. of INBOX : false
13. Show 'Contain Sub.' Option : true
14. Default Unseen Notify 12
15. Default Unseen Type 1

16. Auto Create Special Folders : true
17. Folder Delete Bypasses Trash : false
18. Enable /NoSelect folder fix : false

R Return to Main Menu
C Turn color off

S Save data

Q Quit

Command >>

Segun esto, dentro del directorio de trabajo de cada usuario se tienen elementos como:

Mail ( directorio donde residen los correos manipulados por el interfaz grafico)
INBOX.Sent ( Residen los archivos enviados por el interfaz web)
INBOX.Trash ( Residen los archivos borrados por el interfaz web)

INBOX. Drafts( Residen los archivos en borrador por el interfaz web)

Hay que tener cuidado pues estas estructuras pueden ocupar mucho espacio en disco y se
debe de estar limpiando o configurar desde las opciones del interfaz web para que no se usen.

Por la opcién 7 del menu principal se puede definir un mensaje que aparezca a los usuarios
cuando ingresen, puede ser:
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SquirrelMail Configuration : Read: config.php (1.4.0)

Message of the Day (MOTD)

BIENVENIDO AL SISTEMA DE CORREO DE ST&S . HOY A LAS 10PM SE SUSPENDERA EL
SERVICIO

1 Edit the MOTD

R Return to Main Menu
C Turn color off

S Save data

Q Quit

Command >>

Por la opcion 10 del menu principal definimos el idioma, y puede quedar:

SquirrelMail Configuration : Read: config.php (1.4.0)

Language preferences

1. Default Language ;es_ES
2. Default Charset : is0-8859-1
3. Enable lossy encoding : false

Return to Main Menu
Turn color off

Save data

Quit

OnWO=x

Command >>

Por la opcién 9, se manejan los pluggins que enriqueceran el interfaz web, pero primero
comprobaremos como esta hasta ahora el sitio web.

Para poder verlo desde el sitio web, debemos configurar en el apache, un alias que apunte a la
carpeta donde reside el squirrelmail. Esto se hace modificando el archivo de configuracién del
apache (/etc/httpd/conf/httpd.conf) e incluyendo la siguiente linea:

lAlias /correo "/usr/share/squirrelmail’]

Se reincia el servidor apache y se comprueba ingresando por el navegador con: (para este
caso http://192.168.1.5/correo) y debe aparecer:
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2 SISTEMAS TELEINFORMATICOS Y SERVICIOS LTDA - Ingreso - Microsoft Internet Explorer

Archivo  Edidén  Ver Favorites Herramientas  Ayuda

Atras ~ Blsqueda Favoritos - B d etz
Qo Q KRG P % Q8 &
Y- 2o v|serdhwen - 2 B B @ (@yweb v D al - by vohool ~ o Games - kg Hotiobs - (G} Footsall

»
Diregridn @ htip://192. 168. 1.5/correo/srcflogin.php

V‘Iv

SISTEMAS

TELEINFORMATICOS
Y SERVICIOS LTDA

Squirrel®ail version 1442
por &l equipo de desarrollo de SquirreDMail
Ingreso a SISTEMAS TELEINFORMATICOS Y
SERVICIOS LTDA

&] Lsto

| i Internet

Al ingresar con el usuario ( para este caso sts), se observa en la parte superior el mensaje de
bienvenida especificado:

A STAS - Microsoft Internet Explorer

Archivo  Edidén  Ver Favoritos Herramientas  Ayuda

Atrds v Efmmmin Forerian . B K Vinaos
Q O HRG P % 02 %
YT - Z-searmwah_v & B @i+ 0‘ (Rmyweb = G val = @ Myvahoo! v gy Games = g Hotlobs ~ (G Footbal -

nttp: /192, 168, 1.5/corre/srefwebmail. ohp

»

SE
Componer Direcciones Carpetas Opciones Buscar Awuda

S quirreMail

BIENVENIDO AL SISTEMA DE CORREO DE ST&S . HOY A LAS 10PM SE
SUSPENDERA EL SERVICIO

Cambia todos Viewing Messages: 1 to 2 (2 total)

Mover seleccionados a

Marcar mensajes seleccionados come:

[ENTRADA ] over )  Resnvr

Orden tematica

De@ Fecha & Asunto @
[ hectorgil@localhost.localdomain 10:01 pm (sin asunto)
[ root 10:01 pm (sin asunto)

Cambia todos

Viewing Messages: 1 to 2 (2 tuta1)|

<) I | ]

&] Listo

4 Internet

Por opciones solo se observa:
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2 5T8S - Microsoft Internet Explorer [BWEE
Archivo  Edicién  Ver FEavoritos Herramientss  Ayuda iz
A — 2 . »
Qrs - Q- [x] B b Psisaeds g raoies €8 =] 3
X! - ¢ v|searchien - 2 B #- @ | @vywes - =D vl - B My vahoo! - ol Games - Y Hotlobs - (3 Footoall ~ »
Direcoidn ] http: /122, 168. 1. 5/corren/srcfwebmail. php v B
) Carpetas Desconectarse
Ultima ama]ézhzxialim Componer Direcciones Carpetas Opciones Buscar Awvuda SquirreMail
ENTRADA ) Opciones
Drafts
Sent Informacién personal Preferencias de pantalla
Trash Esta opcion contiene su informacion personal, como su Puede cambiar el aspecto SquirreMail v 1a forma de
nombre_ su direccidn de correo electrénico. ete. mostrarla informacién. como el idioma. los colores. ¥ otras

configuraciones.

Resaltado de mensajes Preferencias de carpetas
Based upon given criteria, incoming messages can have Estas opciones cambian la forma en la que se nuestran v

different background colors in the message list. This helps to  manipulan las carpetas.
easily distinguish who the messages are from, especially for

mailing lists

Orden de indice Opciones del corrector ortogrifico

El orden del indice puede ser cambiado a gusto. ordenando  Aqui puede definir la manera de almacenar su diccionario

por cualguiera de los encabezados. personal, editarlo.o elegir los idiomas que deberan estar
dispomibles durante la comprobacion de la ortografia.

Opciones de correo nuevo

Establece las opciones para la notificacidn de mensajes
nuevos.

< >

@] http://192.168. 1. 5/correo/src/options. php?optpage =folder & Internet

Y alli es donde vamos a incluir un plugin para permitir el cambio de clave del usuario desde el
interfaz web.

Los plugines se ubicaron en /opt/pluggins y de alli se pasaran a la respectiva carpeta del
squirrelmail:

[root@demos instaladores]# pwd

/opt/instaladores

[root@demos instaladores]# cd pluggins\ squirrelmail/

[root@demos pluggins squirrelmail]# Is

[root@demos pluggins squirrelmail}# Is

addgraphics-2.3-1.0.3.tar.gz compatibility-2.0.4.tar.tar saconf.1.0-1.2.7 .tar.tar
calendar.0.2-1.2.3.tar.gz disk_quota-3.1.1.tar.gz show_user_and_ip-3.1-1.2.2.tar.gz
change passwd-4.0-1.2.8.tar.gz folder_sizes.1.4-1.4.tar.gz user_logo_1_1.tar.gz

check quota-1.1-1.2.7.tar.gz global_sql_addressbook-0.5.tar.gz username-2.3-1.0.0.tar.gz
check_quota-1.2-1.2.7.tar.gz motd.1.2-1.0.3.tar.gz

compatibility-1.3.tar.gz notify_1_3.tar.tar

[root@demos pluggins squirrelmail]#

Iniciaremos con el de compatibildiad , cambio de clave, notificaciéon de nuevos correos.

Se copiaron los archivos a la carpeta del squirrelmail:

[root@demos pluggins squirrelmail]#

cp compatibility-1.3.tar.gz change_passwd-4.0-1.2.8.tar.gz /usr/share/squirrelmail/plugins/
[root@demos pluggins squirrelmail]#

e Compatibilidad

Se descomprimio el archivo ( se trabajo con el de version 1.3):

tar xvzf compatibility-1.3.tar.gZ]

Dentro de la carpeta respectiva se revisé el INSTALL, y se observa que solo se debe activar
desde el menu de plugins.
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Corriendo el perl conf.pl se adiciona el plugin de compatibility ( por la opcién 8)

SquirrelMail Configuration : Read: config.php (1.4.0)

Plugins
Installed Plugins
1. delete_move_next
2. squirrelspell
3. newmail
4. compatibility

Available Plugins:
5. translate
6. fortune
7. listcommands
8. message_details
9. info
10. spamcop
11. abook_take
12. bug_report
13. calendar
14. administrator
15. filters
16. mail_fetch
17. sent_subfolders

R Return to Main Menu
C Turn color off

S Save data

Q Quit

Command >>

Se verifica que el interfaz web , continua trabando y mostrando las opciones.

archivo  Ediddn  Ver Favoritos Herramientas  Ayuda

Qe - © - [#] B @) Osisaes Frraoies ) - = 3

X! - ¢ v|sechwed 2 [ e @ | CRwyweb = [ wal < @ Myvahoo! - ol Games = Y@ Hotbs = (5 Foomal - »

R T e — [ =)
f,l

Direccon | @] http://192. 168. 1. 5correofsrc/webmall. php v Edr
) Carpetas Desconectarse
Fina actugleasén Bn | Componer Direcciones Carpetas Opciones Buscar Avnda S quirelMai
ENTRADA () Opciones
Drafts
Sent Informacion personal Preferencias de pantalla
Trash Esta opcidn contiene su informacion personal, como su Puzde cambiar el aspecto SquirreMail v la forma de.
nombre, su direccidn de carreo electrdnico, ete. mostrarla informacion, como el idioma. los colores, v otras
configuraciones.
Resaltado de mensajes Preferencias de carpetas
Based upon given criteria, incoming messages can have Estas opciones cambian la forma en la que se muestran v

different background colors in the message list. This helps to  manipulan las carpetas.
casily distinguish who the messages are from. especially for

mailing lists.
Orden de indice Opciones del corrector ortogrfico
El orden del indice puede ser cambiado a gusto, ordenando  Aqui puede definir la manera de almacenar su diccionario
por cualquiera de los encabezados. personal, editarlo.o elegir los idiomas que deberdn estar
disponibles durante la comprobacién de la ortografia.
Opciones de cotreo nuevo
Establece las opciones para la notificacién de mensajes
mievos.
< >
& B mternet

e Cambio de clave
Desde la carpeta de plugins donde se habia copiado previamente, se descomprime el archivo:
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tar xvzf change passwd-4.0-1.2.8.tar.gZ|

Desde la carpeta respectiva:

[root@demos plugins]# cd change passwd

[root@demos change_passwd]# Is

chpasswd config.php.sample exec_test.php getpot INSTALL options.php setup.php
chpasswd.c COPYING functions.php index.php locale README version
[root@demos change_passwdl#

Se realizan los siguientes pasos:

$ cp config.php.sample config.php
$ vi config.php ( si es necesario cambiar algun parametro de tiempo de vida de la clave, etc)

Se cambian los permisos:

[root@demos change_passwd]# chown root:apache chpasswd
[root@demos change_passwd]# chmod 4750 chpasswd
[root@demos change_passwdl# Is -| chpasswd

-rwsr-x--- 1 root apache 17917 abr 25 2004 chpasswd
[root@demos change_passwdl#

Ahora desde la carpeta conf, se corre el perl para adicionar el plugin y debe quedar.

SquirrelMail Configuration : Read: config.php (1.4.0)

Plugins
Installed Plugins
. delete_move_next
. squirrelspell
. newmail
. compatibility
. change_passwd

A wWN -

Available Plugins:
6. translate
7. fortune
8. listcommands
9. message_details
10. info
11. spamcop
12. abook_take
13. bug_report
14. calendar
15. administrator
16. filters
17. mail_fetch
18. sent_subfolders

R Return to Main Menu
C Turn color off

S Save data

Q Quit

Command >>

Al probar, se debe ver en opciones el permitir cambio de clave
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2 ST&S - Microsoft Internet Explorer

Mrchivo  Edicén  Ver Favoritos  Heramientas  Ayuda

I3
eAnés - e B @ @ pausqueda *Fa\mnms @ @v &% D 23 velos
Y- 2| wsechwes - 2 B G @ CRvyveb - Gomal - @ Myvehoo! - oy Gemes v g Hotiobs v (@ Footbal - »

Direccion | @] http: /192, 165. 1.5/correo srefwebmal. shp ~ 8r

Componer Direcciones Carpetas Opciones Buscar Avnda SquirrelMail
Opciones.
Esta opcion contiene su informacién personal, como su Puede cambiar el aspecto SquirreMail y la forma de
nomibre. su direccién de correo electrénico, etc. mostrarla informacién, como el idioma. los colores, ¥ ofras
configuraciones
Based upon given criteria, incoming messages can have Estas opciones cambian Ia forma en la que se muestran y

different background colors in the message list. This helps to  manipulan las carpetas.
easily distinguish who the messages are from._ especially for
mailing fists

El orden del indice puede ser cambiado a gustol

ordenando  Use this to change your email password.
por cualquiera de los encabezados

Aqui puede definir la manera de als su diccionari Establece las opciones para la notificacion de mensajes
personal, editarlo,a elegir los idiomas que deberan estar mevos.
i durante la ion de la afi
<l i |
@] htip://192. 188. 1, ohy ||| @ temet

Aparece en inglés pero lo vamos a cambiar para espafol:

En la carpeta del plugin respectivo, se edit6 el archivo functions.php, y se cambio la linea:

[root@demos change_passwdl# pwd
lusr/share/squirrelmail/plugins/change_passwd

Estaba:

[desc' => ("Use this to change your email password.")]

Se cambid por:

[desc' => ("Usar esta opcion para cambiar su clave de correo."),

Ahora aparece:

3 STAS - Microsoft Internet Explorer |Z"E"X|

Archivo Edidén Yer Favorites Herramientas Ayuda

ot\nés B e B @ @ pBusquEda *Fa\mnms F2] 8' Eﬁ D 3 Vinculos
Xt - ¢ ¥|seachwed - 2 B @ @ Ceywes - mvel - @ vyvahoo! + oy Games ~ 4gg Hotlobs ~ (& Foothal - »

tp/f192, 168, 1, 5jcarren/srefnetmal.php v ‘ Ir
Componer Direcciones Carpetas Opciones Buscar Avuda S quirrelMail
Opciones
Esta opcion contiene su informacién personal. como su Puede cambiar el aspecto SquirreMail v la forma de
nombre, su direccidn de correo electronico. ete. mostrarla informacidn, como el idioma. los colores, v otras
configuraciones.
Based upon given criteria. incoming messages can have Estas opciones cambian la forma en la que se muestran v
different background colors in the message list. This helps to  manipulan las carpetas.
easily distinguish who the are from, ally for
mailing lists.
El orden del indice puede ser cambiado a gusto, dagds de Usar esta opcion para cambiar su clave de correo.
por cualquiera de los encabezados.

Aqui puede definir 1a manera de almacenar su diccionario Establece las opciones para la notificacion de mensajes
personal, editarlo.o elegir los idiomas que deberdn estar 1uevos.
disponibles durante la ion de la

| 4 Internet
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Al ingresar por la opcidn, los textos también estan en inglés:

2 STES - Microsoft Internet Explorer

Archivo  Edidén  Ver Favorites Herramientas  Ayuda

emﬁés - @ - B @ @ pﬁusquada %Favnnms e| @- & D 23 Vinculos
Y- ¢ ] searchwieb - | 7 F @- @ | (Rmyweb ~ (D mal ~ @ Myvahoo! - oy Games + gy Hotlobs ~ (g Footbal - »

Direccian (@] http: /132, 163, 1. 5/correo fsre fwebmail. php @‘ r

Compose Addresses Folders Options Search Help SquirrelMail

Change Password

@ meme

A ST&S - Microsoft Internet Explorer

Archivo  Edicidn Ver Favoritos Herramientas  Ayuda [
Qus - © W B G O Fprooms g| QL2203 s
! ¢ v|sechweb ~ 2 Fr @ @ | Cdvywes - 3 val v @ My vahoo! o, Games v g rotiobs G Football + »
Direccidn @] http:/f192. 168. 1. 5jeorreo/srejwebmal. php ~@3r
Compose Addresses Folders Options Search Help SquirrelMail

Cambiar Clave

Si la clave fue cambiada con éxito, muestra:
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3 STAS - Microsoft Internet Explorer
Archivo  Edicidn Ver Favoritos Herramientas  Ayuda 7]
i »
eAtra's - @ @ @ @ pﬁﬂsquada *Favarims @ 8- é% D 3 Vinculos
7P -2 Y]seachwes - 2 Fr @ @ | GMywes - 3 val v @ My vahoo! oy Games v g Hotiobs + (G Football + »
Direccidn @ http:/f192. 168. 1. 5jeorreo/sre/webmal. php ~8r
Compose Addresses Folders Options Search Help SaquirrelMail

Cambiar Clave

&uso B mterret

Todos estos mensajes los cambiamos con el editor de texto.

e Mostrar el nombre del usuario y la direccién IP

tar xvzf show_user_and_ip-3.1-1.2.2.tar.gz

[root@demos plugins]# cd show_user_and_ip

[root@demos show_user_and_ipl# Is

CHANGELOG config.php.sample functions.php index.php INSTALL LICENSE locale
setup.php version

[root@demos show_user_and_ipl#

cp config.php.sample config.php

Al incorporar el pluggin debe aparecer:

SquirrelMail Configuration : Read: config.php (1.4.0)

Plugins

Installed Plugins

1. delete_move_next

. squirrelspell
. newmail
. compatibility
. change_passwd
. show_user_and_ip

OOk WN

Available Plugins:
7. translate
8. fortune
9. listcommands
10. message_details
11. info
12. spamcop
13. abook_take
14. bug_report
15. saconf
16. calendar
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17. administrator
18. filters

19. mail_fetch

20. sent_subfolders

R Return to Main Menu
C Turn color off

S Save data

Q Quit

Command >>

Al comprobar , el mensaje aparece en inglés.

A STES - Microsoft Internet Explorer

Archivo  Edidén  Ver Favoritos Heramientas  Ayuda

Qs - () \ﬂ @ ,h /:7 Blsqueda \;t( Faveritos ) | 0~ :4 =P Vhaks
Y - 2 Serchweb ~ & - #- @ | @rywed - (3 val - @ Myvahoo! - ol Games ~ g Hotlobs - (5 Football ~ »
Direcaidn @] http:/f192. 168. 1, 5/correo/src/webmall. php "‘ I
) Carpetas = Carpeta actual ENTRADA Desconectarse
Hlting acmalaeSn A | Componer Direec Carpetas Opciones Buscar Awnda SquirrelMail
ENTRADA BIENVENIDO AL SISTEMA DE CORREO DE ST&S HOY A LAS 10PM SE
Dratts SUSPENDERA EL SERVICIO
s
Trash Welcome, your last connection was from () on Thu, 1 de Enero de 1970, 0:00.
Camibia todos Viewing Messages: 1 to 2 (2 total)
Mover seleccionados a Marcar mensajes seleccionados como
(et | v ) R
Orden tematico
Dem Fecha & Asunto @
[ hectorgil@localhost localdomain Lun, 10:01 pm (sin asunto)
[ root Lun, 10:01 pm (sin asunto
Cambia todos Viewing Messages: 1 to 2 (2 total)
< Ed
&]Listo @ Internet

Se va a cambiar a espafiol:

Se edit6 el archivo functions.php y se cambid el texto, pero falta cambiar mas. Por ahora al
ingresar el usuario muestra:
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/3 STAS - Microsoft Internet Explorer [BEES
Archivo  Edidén  Ver Favoritos Herramientas  Ayuda "
Q awis = () ﬂ \EL‘ D | O sisueda ' Favertos &) - & = B o
D A v|seachwet + & Fr @ @  [fMyweb - 9 Mal ~ B MyYahoo! - oy Games - Rf Hotiobs ~ (@ Footbal ~ »
Ciregddn | @] http:/y192. 168. L.5fcorreofsrc/webmall. php v B

) Carpetas | Carpeta actua: ENTRADA Desconectarse
Hlima sctugkeacon ME6 | Componer Direcciones Carpetas Opciones Buscar Awnda SquirrelMail
ENTRADA 9 BIENVENIDO AL SISTEMA DE CORREO DE $T&S  HOY A LAS 10PM SE
Drafts SUSPENDERA EL SERVICIO
Sent
Trash Bienvenido, Su ultima conexicn fue desde 192.168.1.240 en Tue, 31 de Enero de 2006,
Cambia todos Viewing Messages: L to 2 (2 total)
Mover seleccionados a: Marcar mensajes seleccionados como
Otden tematico
Dem Fecha & Asunto @
[ hectorgili@localhost.locald. inLun, 10:01 pm (sin asunto)
[ root Lun, 10:01 pm (sin asunto)
Cambia todos Viewing Messages: 1 to 2 (2 total)
< >
@] Listo ® Intermet

3.5.10. MANEJO DE QUOTAS DE DISCO

Cuando un usuario tiene asignado un directorio dentro de una particién de disco, este puede
escribir en ella hasta que la particién se llene, perjudicando a los demas usuarios y procesos
que residen en esa particion. Es conveniente en algunas circunstancias asignar limites de
consumo de espacio en disco dentro de una particién a un usuario y esto es llamado quota de
disco. Para el caso del correo electrénico, nos permite controlar el espacio que un usuario
tiene para almacenar sus correos ( tamafo de buzon), o el tamafio de los archivos manipulados
por el interfaz web.

El proceso para asignar una quota de disco a un usuario es:

Se debe activar el uso de quota en la particion deseada, editando el archivo fstab y
adicionando la opcién de usrquota ,como se observa a continuacion:

[root@servcorreo etcl# cat /etc/fstab

LABEL=/ / ext3 defaults 11

none /dev/pts devpts gid=5,mode=620 00
LABEL=/home /home ext3 defaults,usrquota 12
LABEL=/opt /opt ext3 defaults 12

none /proc proc defaults 00

none /dev/ishm tmpfs defaults 00
LABEL=/tmp /tmp ext3 defaults 12
LABEL=/usr lusr ext3 defaults 12

LABEL=/var Ivar ext3 defaults 12

/dev/sda7 swap swap defaults 00

/dev/cdrom /mnt/cdrom udf,is09660 noauto,owner,kudzu,ro 0 0
/dev/fd0 /mnt/floppy auto noauto,owner,kudzu 0 0

[root@servcorreo etcl#

En la particion deseada se debe crear un archivo llamado aquota.user con unos permisos 600 y
cuyo duefio y grupo sea root, para almacenar informacién de las quotas sobre esa particiéon. Si
el archivo no existe, se puede forzar su creacién con una utilidad propia del sistema operativo,
como se menciona mas adelante.

Se hace un reboot del sistema y al reinicia se corre un comando para verificar si ya estan
disponibles. Este comando chequea que el archivo aquota.user existe en la particion que se
desea las quotas y si no existe lo crea.
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[root@servcorreo root]# quotacheck -vagumf
quotacheck: Scanning /dev/sda8 [/home] done
quotacheck: Checked 73 directories and 114 files
quotacheck: Old file not found.

[root@servcorreo root}# Is -| /lhome

total 40

-rW------- 1root root 7168 ene 28 11:55 aquota.user
drwx------ 4 clamav clamav 4096 ene 20 16:26 clamav
drwxrwx--- 4 correo1 apache 4096 ene 13 17:16 correo1
drwx------ 4 hectorgil apache 4096 ene 28 11:47 hectorgil
drwx------ 2root root 16384 ene 12 11:09 lost+found

drwxrwx--- 12 prueba apache 4096 ene 28 11:49 prueba
[root@servcorreo root]#

e Verificar sila quota esta activa en la particion. Usando el comando repquota:

# repquota /home
*** Report for user quotas on device /dev/sda8

Block grace time: 7days; Inode grace time: 7days

Block limits File limits
User used soft hard grace used soft hard grace
root -- 32 0 0 2 0 O
postfix -- 4 0 0 1 0 O
prueba -- 840 0 0 194 0 O
correol -- 92 0 0 22 0 O
clamav -- 76 0 0 18 0 O
hectorgil -- 96 0 0 22 0 0

Podemos observar que el usuario hectorgil no tiene quota asignada ( valores de soft y hard en
cero) y que ha utilizado 96 blocks de espacio en /home.

3.5.10.1. ASIGNACION DE QUOTAS A LOS USUARIOS

Se puede hace por linea de comandos, o por medio del interfaz web webmin.

Por comandos se hace de la forma:

Definir quota para un usuario con al comando edquota. Por defecto los usuarios no tienen
activa quota, y el valor de “0”, asi lo define ( como se puede observar debajo de la columna

soft, y hard en el ejemplo anterior. Cuando se invoca el comando edquota, se llama al editor vi
y se debe de modificar la linea presentada:

# edquota hectorgil

Disk quotas for user hectorgil (uid 505):
Filesystem blocks soft hard inodes soft hard
/dev/sda8 96 300 500 22 0 0
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Aqui se esta definiendo quota para la particion sda8 ( /home). La quota se puede definir de
acuerdo a los bloques de disco que un usuario puede usar en una particion ( bloques de 1K), o
por la cantidad de inodos. Se define el valor de soft ( primer limite de la cantidad de espacio
que puede usar) y hard ( ultimo limite al que se puede llegar). En el ejemplo 300 bloques ( 300
Kb) en los cuales el usuario ya es avisado de que esta superando la quota, pero aun puede
llegar al ultimo limite que es el hard ( 500 Kb).

Para verificar la quota de un usuario se puede invocar el comando quota nombreusuario:

[root@servcorreo hectorgill# quota hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 96 300 500 22 0 0
[root@servcorreo hectorgil]#

Si es el caso, se pueden definir quotas para otros usuarios tomando como modelo la quota
asignada a anterior. Se usa la opcion —p y el nombre del usuario que se tomara como base. Si
el usuario anterior es hectorgil , podemos definir la quota para los otros usuarios ( en este caso
correo1) tomando como base a hectorgil:

[root@servcorreo hectorgill# edquota -f /nome -p hectorgil correo]

Se verifica:

[root@servcorreo hectorgill# quota correo

Disk quotas for user correo1 (uid 501):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 92 300 500 22 0 0

La quota es asignada sin invocar al editor. Esto puede se muy util para asignar masivamente
quota a varios usuarios, como es el caso de servidores de correo donde a un grupo de
usuarios le asignaran 10 Mb y a otros 5 Mb. Se requiere separar la lista de usuarios y correr un
shell que realice esto, de forma automatica leyendo de un archivo con los nombres de los
usuarios, una vez estos estén creados, como se vera en el proceso de migracion de cuentas.

Si se va a asignar la quota por medio del interfaz grafico webmin, se hace asi:

Entrando por el icono de sistema, de la parte superior, podemos observar un icono para
manjeo de quotas del sistema operativo:

= Feedback | '« ¢ Log

©

Webmin\Sistemol Servidlores i Red]  Hordiare  Cluster O os i

Sistema

Arrangue v Parada Autenticacion PAM Backup Configuration Files Cambiar Claves de Acceso
AS 4 ke ——h

Centinelas de Seguridad Comandos Planificados Configuracion Init de SvsV Cuotas de Disco

Alli podemos manejar las quotas de los usuarios, por ejemplo:

Nos ubicamos al final y buscamos el usuario al cual le vamos a cambiar sus parametros.
Luego indicamos que editar quota
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Como pueden existir varias particiones en las cuales se defina quota, aparece una lista de ellas
y se debe escoger en cual particion se requiere editar estos valores y aparece:

| Listar Todas las Cuotas |

Y se cambian los valores deseados y se indica actualizar.
3.5.10.2. PRUEBAS DEL CONTROL POR QUOTAS

Como la cuenta hectorgil es una cuenta de correo electrénico, y su buzoén reside en la particion
cuya quota esta controlada, enviaremos unos correos con archivos anexos a la cuenta hectorgil
que le definimos quota, por modo comandos y se ira monitoreando la quota desde comandos:

[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 196 5000 5000 31 0 0
[root@servinternet1 instaladores]# mail hectorgil@comultrasan.com.co < imap-2002d-
2.i386.rpm
[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 916 5000 5000 32 0 0
[root@servinternet1 instaladores]# mail hectorgil@comultrasan.com.co < imap-2002d-
2.i386.rpm
[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 1636 5000 5000 33 0 0
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[root@servinternet1 instaladores]# mail hectorgil@comultrasan.com.co < imap-2002d-
2.i386.rpm
[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace

/dev/sda8 2356 5000 5000 34 0 0
[root@servinternet1 instaladores]# mail hectorgil@comultrasan.com.co < imap-2002d-
2.i386.rpm

[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 3076 5000 5000 35 0 0
[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 3076 5000 5000 35 0 0
[root@servinternet1 instaladores]#

Segui enviando hasta que llene la quota y trate de enviar uno mas grande de los 450 K que le
quedaban:

[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace

/dev/sda8 4520 5000 5000 38 0 0
[root@servinternet1 instaladores]# mail hectorgil@comultrasan.com.co < imap-2002d-
2.i386.rpm

[root@servinternet1 instaladores]# quota -v hectorgil
Disk quotas for user hectorgil (uid 505):
Filesystem blocks quota limit grace files quota limit grace
/dev/sda8 4520 5000 5000 38 0 0
[root@servinternet1 instaladores]#

Los correos no le llegan , y si vemos la cola del servidor , pues desde alli mismo le estamos
enviando los correos , se observa que estan represados por error en una rutina ( es por la
quota llena):

[root@servinternet1 instaladores]# mailq
[root@hector mail]# mailg
Ivar/spool/mqueue (1 request)
----- Q-ID----- --Size-- Q-Time Sender/Recipient-----------
q14E8MV4005533 2170138 Sat Feb 4 09:08 <root@hector.espec.edu.co>
(Deferred: local mailer (/usr/bin/procmail) exited with EX_TE)
<prueba@hector.espec.edu.co>
Total requests: 1

Se debe liberar la cuenta para que le puedan llegar mas correos.
3.5.11. PARA COMPLEMENTAR

Se desea incorporar pluggins en el interfaz web del correo, que mejoren su presentacion y que
nos permitan:

e Visualizar la quota de correo de los usuarios, para que estén atentos a la limpieza de
sus areas de trabajo y buzones.
¢ Notificar cuando un nuevo correo llega.

Y hacer las pruebas respetivas.
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3.6. SERVICIO NFS (NETWORK FILE SYSTEM)

NFS es un servicio de red que permite a los usuarios de sistemas unix accesar los sistemas de
archivos y directorios de otros equipos en la red. Los Hosts pueden ser de diferente marca y
sistema operacional, desde que soporten este servicio. En general se usa entre maquinas
Unix.

Se debe tener en cuenta los siguientes conceptos, pues de esto dependen las labores que se
adelantaran en las respectivas maquinas.

Servidor: El hosts que permite el acceso a sus sistemas de archivos o directorios
locales (este debe exportar sus recursos).

Cliente : El hosts que solicita el acceso a sistemas de archivos o directorios de
otras maquinas (este debe montar los recursos exportados por otras maquinas).

3.6.1. CONFIGURANDO EL SERVIDOR NFS

Si se hace esta labor desde comandos unix, hay que editar el archivo donde el servidor
exporta los recursos. El archivo /etc/exports permite poner a disposicion de otros host, sus
sistemas de archivos o directorios locales. Luego se procede con el comando exportfs .

Este comando arranca leyendo el archivo /etc/exports. Si el archivo exports es modificado, se
debe volver a correr comando exportfs para actualizar.

Opciones Basicas del comando exportfs:

-a Exporta todos los recursos listados en /etc/exports.

-u Termina el export del recurso escrito a continuacion.

-v Muestra mensajes de salida durante el proceso.

Cada linea del archivo exports es un recurso que se exportara o se va a prestar a otras
maquinas, y tiene algunas opciones.

Por ejemplo, con este archivo export:

# cat /etc/exports
/a

/ccial

/sts -anon=0

/usr -anon=0

Se va a exportar la carpeta /a, /ccial y las dos ultimas tienen unas opciones, para que le de mas
derechos a root:

Para procesar este archivo se usa el comando exportfs:

# exportfs -va
re-exported /a
re-exported /ccial
exported /sts
exported /usr

En la maquina cliente (donse se utilizaran las carpetas) se crearon los puntos de montaje y se
montaron los directorios ( estas son las labores que debe realizar el equip cliente y que se
mencionaran mas adelante):

# mkdir usr2
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# mkdir sts2

# mount 192.168.36.50:/sts /sts2

# mount 192.168.36.50:/usr /usr2

# df -k

/ (/dev/root ): 56729641 blocks 17203102 i-nodes
/stand  (/dev/boot ): 19894 blocks 7664 i-nodes
/sts2  (192.168.36.50:/sts ): 282078 blocks 0 i-nodes
Jusr2  (192.168.36.50:/usr ): 282078 blocks 0 i-nodes

Con el comando df —k, se verifican las particiones que tienen montadas en el sistema. Se
observa que sts2 y usr2 ahora son particiones de la maquina ( que realmente son direcotorios
de la otra maquina).

Exportando archivos y directorios mediante interfaz grafico

Se puede hacer desde el escritorio KDE o desde el Webmin.

Si es por el escritorio KDE, para acceder a la configuracion de NFS Server, por inicio,
configuracion del sistema, configuracion de servidores, y NFS:

Aplicaciones mas usadas =5 %
® Sewicios res Preferencias Ayuda
B2 KSnapshat ice vsftpd start [=] Q
Terminal cpd: Lokl
1ome/sts ﬂ
& Red -
N dor de hard php-devel-5.0.4-10.1386.rpm
o MEPETRE T ?r v'{are php-pear-5.0.4-10.1386.Tpm
Todas las aplicaciones postgresgl-7.3.11. tar.bz2
& Accesorios »7C4.2.i386.rpm postgresql-7_3_11_tar_bz2_md5.htm
- 2= i ostan h2?
2 Configuracién del sistema  » «¥ Configuracion de servidores *| @ NFS m
» Graficos e Anadir/Eliminar aplicaciones
@ Samba
3% Hemamientas del sistema  » @ Autenticacién @ Senicios
&) Intemet * @, Configuracién de Red Hat Network
& Ofimética * {J Contrasefia de root I:I_
% Preferencias * @) Deteccion de la tarjeta de sonido
& Programar * & Fechay hora
[ Sonido y video & Idioma 1.i386.rpm
.3dev7-1.i386.
B Ayuda @ Impresion < : e
4 Buscar archivos/carpetas == Logical Volume Management I | e
[ Centro de control B8 Nivel de seguridad
@ Personal @ Pantalla de registro ]_|E|
Acciones a Red TV O e PatueTe frvr DE
& Ejecutar comando... © Teclado
@ Bloquear sesitn @) Usuarios y grupos
) | media:/hdc/Fedora/RPMS
1 Terminar... 4 Visualizacion m 09:01
D A =" @ wot@dataserver~ - Term 0 2005-10-13

Alli se deben declarar las carpetas que se van a exportar, a que maquinas y algunos permisos
( por ejemplo ya se exporto /home):
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b d Configuracion del Servidor NFS EE x
Archivo Ayuda
& 7 ’
Afadir Ayuda
|D|recton0 ‘Méqumas |Pem1\505

/home 192.168.1.253 Read/Write

Vamos a exportar /home1, para que la pueda acceder la maquina 192.168.1.253, en modo
lectura/escritura, y el usuario root de una maquina debe ser equivalente al root de la otra para
evitar problemas de permisos.
b Aniadir un Recurso Compartido NFS

Basico | Opcicnes Generales | Acceso de Usuarios

Directorio: [Ihamel ] [ Navegar... l

Maquina(s): |192.168.1.253 ]

Permisos basicos:

() Sélo lectura

l xgancelar] l 3&ceptar l

b dAnadir un Recurso Compartido NFS

Basico | Opciones Generales | Acceso de Usuarios

ETratar el usuario root remoto como root Iocalg
L]

ID de usuario local para usuarios anonimos:

ID del grupo local para usuarios andnimos:

xgancelar] [ &ﬂceptar ]
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Ld Configuracion del Servidor NFS

Archivo Ayuda

& a
Afiadir Ayuda
|Direcr0n'0 |Méquinas |F’ermisos

/home 102.168.1.253 Read/Write
/homel  192.168.1.253 Read/Write

Esto se ve reflejado en el archivo /etc/exports:

[root@dataserver RPMS]# cat /etc/exports

/home 192.168.1.253(rw,sync,nohide,no_root_squash)
/home1 192.168.1.253(rw,sync,no_root_squash)
[root@dataserver RPMS#

Se puede verificar que los directorios exportados ya estan disponibles , o si no estan, que los
exporte con el comando exportfs :

[root@dataserver RPMS]# exportfs -va
exporting dataserver1.cmb.com.co:/home1
exporting dataserver1.cmb.com.co:/home
[root@dataserver RPMS]#

Habilitando el servidor NFS

El servicio de NFS se habilita desde configuraciéon del sistema, y servicios, para que siempre
inicie con el sistema. O se puede iniciar manualmente con:

[root@www root}# service nfs start

Inicio de los servicios NFS: [ OK ]
Starting NFS quotas: [ OK ]
InicializaciA3n del demonio NFS: [ OK ]
InicializaciA®n de NFS mountd: [ OK ]

[root@www root]#

3.6.2.CONFIGURANDO EL CLIENTE

En la maquina cliente, se deben montar los recursos que el servidor exporto y que el cliente
desea. Esto se logra con el comando mount, previamente creando el directorio donde se
montara el recurso o desde el interfaz grafico webmin.

Por comandos el proceso seria:

Crear las carpetas donde se van a montar los recursos que exporto la maquina servidora y
luego se montan los directorios sobre las carpetas creadas.
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# mkdir /home1n

# mkdir /homen

# mount -t nfs 192.168.1.254:/home /homen

# mount -t nfs 192.168.1.254:/home1 /home1n

Si observamos las particiones del sistema vemos, que aparecen los dos montajes remotos
que se realizaron. Los usuarios finales ven estas particiones como directorios locales:

root@dataserver homel# df -k

S.ficheros 1K-blocks Used Available Use% Montado en
/dev/sda6 2016016 314048 1599556 17% /
/dev/sda1 15554 13388 1363 91% /boot
/dev/sda8 7091968 4447340 2284372 67% /home
none 192348 0 192348 0% /dev/shm
/dev/sda2 4538156 3914104 393520 91% /usr
/dev/sda5 3020140 203912 2662812 8% /var
/dev/sdb6 295564 107999 172305 39% /root1
/dev/sdb7 2008108 1423856 482244 75% /usri
/dev/sdb8 6151076 4647316 1191300 80% /home1

192.168.1.254:/home 13887800 4983652 8187292 38% /homen
192.168.1.254:/home1 8054344 5864140 1774456 77% /homeln

Después de utilizados, se deben desmontar; para lo cual existen los comandos mount y
umount respectivamente. Las opciones basicas de estos son:

-t Define el tipo a ser montado (Debe ser nfs).

-a Intenta montar todas las entradas listadas en el archivo /etc/fstab, o
desmontar las encontradas en el archivo /etc/mntab.

-0 Lee las opciones desde la linea de comando y no desde el archivo.

Si se desea que los recursos montados en el cliente, permanezcan cada vez que se inicie el
sistema, se debe editar el archivo /etc/fstab para indicarselo.

# cat fstab

LABEL=/ / ext3 defaults 11

none /dev/pts devpts gid=5,mode=620 00

none /proc proc defaults 00

none /dev/ishm tmpfs defaults 00

/dev/hda3 swap swap defaults 00

/dev/cdrom /mnt/cdrom is09660 noauto,owner,kudzu,ro 0 0
/dev/fd0 /mnt/floppy auto noauto,owner,kudzu 0 O
192.168.1.254:/home  /homen nfs noexec,dev,suid,rw 1 1

3.6.3. TALLER DE SERVICIO NFS

Configurar el servicio de NFS de los equipos de la sala, para exportar el directorio /var/log ,
pero solo pueden tener acceso a este , los equipos de la misma fila de su equipo. De igual
forma comprobar que pueden acceder el directorio que su vecino exporto ( var/log) y montarlo

sobre el directorio /prestado, previamente creado.

3.7. SERVIDOR PROXY

Linux viene con un servicio de proxy llamado SQUID. Este servicio nos permitira controlar
quienes pueden acceder el servicio de internet , restringir algunos sitios a donde no pueden
salir y prestar el servicio de caché en disco para no saturar el canal. Se trabajo directamente en

el archivo de configuracion del squid , llamado squid.conf ubicado en el directorio /etc/squid
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Este archivo es demasiado extenso y no lo incluiremos en este informe, solo haremos
referencia a las lineas de codigo involucradas para lograr nuestros objetivos. El archivo
completo se anexa en el CD bajo archivos\etc\squid.

Segmento de Archivo /etc/squid/squid.conf

acl red src "/etc/squid/lista-ip-validas"

acl negados url_regex "/etc/squid/sitios-negados”

#acl red src 192.168.1.0/255.255.255.0

# TAG: http_access

Allowing or Denying access based on defined access lists

Access to the HTTP port:
http_access allow|deny [!]Jaclname ...

NOTE on default values:

If there are no "access" lines present, the default is to deny
the request.

If none of the "access" lines cause a match, the default is the
opposite of the last line in the list. If the last line was

deny, then the default is allow. Conversely, if the last line

is allow, the default will be deny. For these reasons, itis a
good idea to have an "deny all" or "allow all" entry at the end
of your access lists to avoid potential confusion.

HHEHFHFHEHFEHEHEHFFEHRHFHR

#Default:

# http_access deny all
http_access deny negados
http_access allow localhost
http_access allow red
http_access deny all

#

En la parte inferior de este segmento de texto podemos observar que se aplican luego los
permisos sobre los elementos creados llamados red y negados. A red se le conceden los
permisos y a negados se le rechazan ( cierran). Al resto se le niegan los accesos.

Se personalizo la pagina que muestra el mensaje de rechazar una conexién a un sitio negado y
se explica como hacerlo para los otros mensajes por ejemplo de persona o IP no autorizada
para navegar o de no encontrar una direccion IP correspondiente a un nombre.

Esto se logra editando el archivo relacionado con el error que se encuentra en la carpeta errors
, bajo el directorio /etc/squid.

Hay un link que se debe cambiar para que los mensajes sean en espafiol:

[root@fw ~]# cd /etc/squid

[root@fw squid]# Is -I

total 340

-FW-r----- 1 root squid 367 may 16 2005 cachemgr.conf

Irwxrwxrwx 1 rootroot 31 dic 1 18:38 errors -> /usr/share/squid/errors/English
Irwxrwxrwx 1 rootroot 22 dic 1 18:38 icons -> /usr/share/squid/icons
-rw-r--r-- 1 root root 26104 may 16 2005 mib.txt

-rw-r--r-- 1 root root 11651 may 16 2005 mime.conf

-rw-r--r-- 1 rootroot 11651 may 16 2005 mime.conf.default

-rw-r--r-- 1 rootroot 421 may 16 2005 msntauth.conf

-rw-r--r-- 1 rootroot 421 may 16 2005 msntauth.conf.default
-FW-r----- 1 root squid 118415 dic 2 13:39 squid.conf
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-rw-r--r-- 1 root root 118251 may 16 2005 squid.conf.default

[root@fw squid]#

[root@fw squid]# unlink errors

[root@fw squid]# In -s /usr/share/squid/errors/Spanish errors
[root@fw squid]# Is -I

total 336

-FW-r----- 1 root squid 367 may 16 2005 cachemgr.conf

Irwxrwxrwx 1 rootroot 31 dic 2 14:19 errors -> /usr/share/squid/errors/Spanish
Irwxrwxrwx 1 rootroot 22 dic 1 18:38 icons -> /usr/share/squid/icons
-rw-r--r-- 1 root root 26104 may 16 2005 mib.txt

-rw-r--r-- 1 root root 11651 may 16 2005 mime.conf

-rw-r--r-- 1 root root 11651 may 16 2005 mime.conf.default

-rw-r--r-- 1 rootroot 421 may 16 2005 msntauth.conf

-rw-r--r-- 1 rootroot 421 may 16 2005 msntauth.conf.default
-FW-r----- 1 root squid 118415 dic 2 13:39 squid.conf

-rw-r--r-- 1 root root 118251 may 16 2005 squid.conf.default

[root@fw squid]#

Listado de directorio /etc/squid/errors

[root@www squid]# cd errors

[root@www errors]# Is

ERR_ACCESS DENIED ERR_FTP_NOT_FOUND ERR_READ_ERROR
ERR_FTP_PUT_CREATED ERR_READ_TIMEOUT

ERR_CACHE_ACCESS DENIED ERR_FTP_PUT_ERROR ERR_SHUTTING_DOWN

ERR_CACHE_MGR_ACCESS_DENIED ERR_FTP_PUT_MODIFIED
ERR_SOCKET_FAILURE

ERR_CANNOT_FORWARD ERR_FTP_UNAVAILABLE ERR_TOO BIG
ERR_CONNECT_FAIL ERR_INVALID_REQ ERR_UNSUP_REQ
ERR_DNS_FAIL ERR_INVALID_URL ERR_URN_RESOLVE
ERR_FORWARDING DENIED  ERR_LIFETIME_EXP  ERR_WRITE_ERROR
ERR_FTP_DISABLED ERR_NO_RELAY ERR_ZERO_SIZE_OBJECT
ERR_FTP_FAILURE ERR_ONLY_IF_CACHED_MISS generic
ERR_FTP_FORBIDDEN errors README

Por ejemplo para los sitios negados que estan en la lista de sitios no permitidos el archivo es :
ERR_ACCESS_DENIED. Se puede editar y personalizar el mensaje :

ERROR
LA ADMINISTRACION DE LA EMPRESA INFORMA QUE ESTOS SITIOS WEB TIENEN
ACCESO RESTRINGIDO

DIRECCION DEL SITIO RESTRINGIDO: %U
MENSAJE DE ERROR
Access Denied.

Las politicas de acceso a internet tienen restringido este sitio Si es de acceso vital, por favor
contacte al Administrador de la red
Para contactar a su administrador, enviar a: %w.

De igual forma para el archivo que muestra que una direccion o URL esta mal.

Archivo : ERR_INVALID_URL

ERROR
EL SITIO WEB SOLICIADO NO FUE ENCONTRADO

DIRECCION DEL SITIO SOLICITADO: %U
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Mensaje de Error:

Sitio web invalido ( URL no encontrado)

El nombre del sitio no fue encontrado. Posibles problemas:

Incorrecto protocolo de acceso o no se escribié (Debe ser de la forma “http://" o similar)
No se escribié el nombre de la maquina o del dominio

Incluyeron espacios en blanco en la direccidon escrita

Direccion del sitio web mal escrita o con caracteres invalidos

Su administrador de la red %w.

O Archivo ERR_DNS_FAIL:

El Sitio Web Solicitado no puede ser encontrado

DIRECCION SOLICITADA: %U

MENSAJE DE ERROR:

No se puede encontrar la direccion IP para el sitio solicitado %H
El Servidor DNS responde:

Y%z

Esto significa que :

El servidor Proxy ( cache) no es capaz de traducir el nombre solicitado en la direccion IP .
Por favor chequee que la direcciéon esta bien escrita .
Su administrador de la red es: %w.

El archivo donde se controlan los sitios-negados es: /etc/squid/sitios-negados , y su contenido
es:

[root@www squid]# cat sitios-negados

www.sitioporno.com
www.otrositioporno.com
www.playboy.com
www.chicas.com
napster

sex

porn

mp3

XXX

adult

astalavista

Este archivo se puede editar con cualquier editor , e incluirle los sitios o palabras que no
desee puedan figurar en el URL o direccién digitada por el usuario desde el navegador.

En el archivo squid.conf se declaro un elemento llamado red que apunta a un archivo llamado
“lista-ip-validas “ con las direcciones IP de las maquinas que pueden navegar en internet para
las personas autorizadas para usar este servicio . Alli se incluyeron las direcciones IP de
algunas maquinas de la empresa.

Este archivo se puede manipular con cualquier editor e incluir la direccién IP de cada maquina
, una por linea o dar rangos, etc.

También se puede manipular desde el interfaz grafica llamada webmin, que permite configurar
y administrar la mayoria de los servicios linux ( entrar por servidores y escoger squid)

Debe aparecer una pantalla como :
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™ Mozilla: Servidor Proxy Squid

archiva  Modificar  Wer Ir  Communicatar Ayuda
<« =2 A 4 2 m + & B

4 Anterior  Siguiente  Recargar Inicio Buscar  Mozilla Imptimit  Seguridad  Compras Farar
v| .~ Marcadares ¢ Direccion: |B1ttp:f/www vewear. com: 10000/squid/ ,.f| 17 sitios parecidos

i 4 Red Hat Metwork (4 Support (4 Shop (4 Products (4 Training
Servidor Proxy Squid

i 1161
Thiysieh s ]
o .
Puertos ¥ Trabajo en Red Otrag Caché:

binfimsen
o N
binclient

Opci‘ﬁ‘nes e Gaché P‘mgz';mas ﬂé'ﬁﬂgda Control de At Opeiones Adminisrrarivas

iA

Anrentificaciin Proxy

s.a. L Fe

admin logged into ¥Webmin 1.050 on wwaw.vswear.com (Redhat Linus 7.2)

Si entramos por control de acceso podemos ver las lista de acceso mencionadas en el archivo
squid.conf, tales como sitios-negados, lista para elemento llamado red, etc.

=" Mozilla: Control de Acceso
Archivo  Modificar  Yer Ir Communicator

< A 4 2 m 3 & A

anterior  Siguienie  Recargar Inicio Buscar Mozilla Imprimir ~ Seguridad  Compras Farar

4 .§” Marcadores A Direccion: IB'Attp:f’fwww. wewear. com: 10000 /squidsedit_acl. cgi f| 1" sitios parecidos
i Red Hat Metwork (4 Support £ Shop [ Products 4 Training

Control de Acceso

Listas de control de Acceso Restricciones Proxy

{Expresion de ;ff"a;r.e;ctoria URL |egi-bin ¢

iDireccidn de Cliente 00000000

{Protocolo URL icache_object

iDireccidn de Cliente 270016255 255,255 255

{Puerto URL 443 563 ; ;

jpuma il ;80 iPermitir ‘manager localhost
iFnerto i I

Breres URL A e i

Brerts URL TEET P e e
T 5 {Denegar CONNECT 1351 ports
éPUEItU TURL ézm {Permitic Ioealhoat

{Puerto URL 11025-65533 éDane at |

Puerto URL 260 Adiadir restriceiin proxy
Dhamertn TTOT O

|admin logged into “ebmin 1.050 on www.yswear.com (Redhat Linux 7.2)

Escogemos el elemento red al lado izquierdo de la pantalla ( en columna de listas de control de
acceso)
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trol de Acceso - Microzoft Internet Explorer

J Archivo  Edicion  Wer  Favortos  Hemamientas  Apuda
S = !
i A A @ @ W@ B & 4
Atrdz LdelErte Detener  Actualizar Inicio Blsqueda Fawvortos  Historial Corren T amafio Irprirmir
| Direccian |@ http: /4192, 168.1. 31:10000/ 2 quid/edit_acl cqi = @
J Winculos @ Channel Guide @Hotmail gratuita @ Inicio de Internet @Lo mejor del Web @Novedades de Internet Explarer 2

N’ M — N b

f Webmini SistemaiiServidores i rabajendo en RediSHardwore S Clister s olrosis

Control de Acceso

- -

Listas de control de Acceso Restricciones Proxy

|QUERY |Expresi6n de Trayectotia TRL |cgi—bm W |Permiti.r |manager locathost |*

|g |D1.recc16n de Cliente |EI 0.0.0/00.0.0 |Denegar |manager |* +

ted Direccidn de Chente :{;?I-;f:sﬁuim']ista-ip. |M |‘Safe_p otts |* +
|Denegar [CONNECT ISSL_ports [

negados  |Expresion URL Reigeridetiozs iti

fegados negados" |PeM |loca].host |*f

|manager [Frotocolo URL [eache_object |M |ne gados | ++

[locathost  [Direccisn de Cliente [127.001/255255 255255 | | [Bemmitis [redt ¥+

[85L_ports [Puerto URL 443 563 [Denegar [t s

|afe_ports [Puesto URL leo Afiadie restriccion proxy

lma = PR ma

|@ oot logged into %w/ebmin 1.020 on www.comfenalco. com.co [Redhat Linug 7.2)

[ B Intranet local

Y se abre la lista de equipos asociados.

: Editar ACL
Modificar

<« = 2

Anterior  Siguiente  Recargar

Archivo Ver Ir  Communicatar

4t

Inicio

|

Mozilla

A

Buscar

& & B

Imprimir ~ Seguridad Compras

#

Farar

‘s' Marcadores 4& Direccidn: If_http://ww. operadoresasociados. com. co: 10000 squid/acl. cgitinde ,l‘ @v Sitios parecidos

il ¢ Red Hat Metwork 4 Support 4 Shop £ Products (4 Training

" Editor ACL

Nomhre ACL | ired

Desde IP AIP Mascara de Red

Ijaz 168.1. 4 |1az 166.1. 254 Izss 255 255, @

URL de Fallo |;

E _|admm logged into ¥Webmin 1.050 on www.operadoresasociados.com.co (Redhat Linux G s S S A |
T =

Alli podemos eliminar o insertar nuevas direcciones IP , para suspender o permitir el uso de
internet.

De igual forma se puede escoger la lista de sitios negados y modificarlos.
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i=m Mozilla: Editar ACL
Archivo  Modificar  Yer v Communicator

<« ¢ A @4 2 @m < & 3

4 Anterior  Siguiente  Recargar Inicio Buscar  Mozilla Imprimit  Seguridad  Compras Parar

'| .~ Marcadares ¢ Direccion: th,tp'//www wswear. com: 10000/squid/acl. cgi?index=23 ,r| 17 sitios parecidos
i 4 Red Hat Network @' Support @' Shop (4 Products 4 Training

Editar ACL

Nowhre ACL fnegadas

Expresi Regulares

Y. sitiopomne. com
waw . otrositioperno. o
www playhon. com
www. chicas, com
napster

sex

"-I—I/

I

E| |admin logged into Webmin 1.050 on wwwvswear.com (Redhat Linux 7.2) | e el )R N |

Luego se debe proceder a reiniciar el servicio de proxy ( squid) desde una ventana de
comandos linux:

# service squid stop
Parando squid: 2003/01/13 10:53:58
| aclParselpData: WARNING: Netmask masks away part of the specified IP in '10.0.0.2-
10.0.0.250/255.0.0.0'
................ [ OK ]
# service squid start
Iniciando squid:
[ OK]

La labor que se debe adelantar en los clientes del proxy ( navegadores) es minima. Se debe
indicar la direccion o nombre del servidor proxy y el puerto por el cual escucha o atiende a los
clientes.

3.7.2. MANTENIMIENTO DE LOS LOG DE EVENTOS

Si en el archivo squid.conf, se activaron los log de eventos, de accesos, etc, estos archivos
pueden crecer y llenar las particiones. Por lo tanto se debe hacer un mantenimiento o limpieza
de los archivos con cierta frecuencia.

Los archivos se encuentra en las carpetas:
Ivar/log/squid

/var/spool/squid

3.7.3. TALLER DE PROXY

Configurar el squid para filtrar algunos sitios en internet, por contenidos en el URL, por
direccion IP de los equipos clientes, personalizando los mensajes de error presentados.

Ejemplo usar el URL de fallo para IP:

http://192.168.57.168/squid/porip.html

Y en el servidor web se debe tener esa pagina disponible con el mensaje deseado.
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3.7.3.1. PARA COMPLEMENTAR

Se deben configurar el squid para hacer unos filtrados especiales, por horario, por tipo de
archivo ( ejm: .exe, .avi), y presentar estadisticas sobre el uso del squid.

En los navegadores, se puede configurar que se use una secuencia de comandos para
determinar el proxy. En el campo de direccion se digita un URL de donde cargar la secuencia
de comandos y generalmente es un archivo con extension .pac.

Configuracién de la red de drea local (LAN) E]E|

Configuradion automatica

La configuracion automatica puede superponerse a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica.

[Jpetectar la configuracién automaticamente

[¥]Usar secuendia de comandos de configuracion automatical

Direccién

Servidor proscy
Utilizar un servidor proxy para su LAM. Esta configuracion no se

aplicara a conexiones de acceso telefdnico o de redes privadas
virtuales {VvPM).

I Aceptar ][ Cancelar l

Estos archivos nos permiten la toma de decisiones sobre que proxy usar, dependiendo del
origen, el destino, etc, en empresas donde existan varios y también desarrollar otras tareas.
Investigar sobre este tipo de archivos de comandos, y plantear algunos ejemplos.

3.7.4.PROXY TRANSPARENTE’®

En condiciones normales , a todos los clientes se les debe especificar en el navegador quien es
elservidor proxy ( se debe dar la direccidon IP o nombre de la maquina proxy y el puerto por el
cual escucha las peticiones). Si una red tiene demasiados clientes este trabajo puede ser
dispendioso.

Se puede hacer una configuraciéon especial para implementear un proxy , sin que los usuarios
deban enterarse de que en la red hay este servicio de proxy.

Se deseara simular que cada paquete que pase por su maquina Linux esté destinado a un
programa en la propia maquina. Esto se utiliza para hacer proxies transparentes: un proxy es
un programa que filtrando las comunicaciones entre la red y el mundo real , permite control de
accesos a internet, caché, control de sitios visitados, etc. . La parte transparente se debe a que
su red nunca tendra por qué enterarse de que estad comunicandose con un proxy, a menos,
claro, que el proxy no funciones.

Se debe recurrir al uso de IPTABLES.

Que es IPTABLES ?
Iptables, se usa para configurar, mantener e inspeccionar las reglas de cortafuegos IP del
nucleo Linux. Es un descendiente directo de ipchains (que vino de ipfwadm, que vino del ipfw
IIRC de BSD), con extensibilidad. Los mddulos del kernel pueden registrar una tabla nueva, e
indicarle a un paquete

3 Iptables y el servicio de Traduccion de Direcciones de Redes (NAT), Por Haller Javier
Bracho Hernandez, hbracho@linux.org.ve
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que atraviese una tabla dada. Este método de seleccion de paquetes se utiliza para el filtrado
de paquetes, para la Traduccién de Direcciones de Red (NAT) y para la manipulacion
general de paquetes antes del enrutamiento. Una de las ventajas de iptables sobre ipchains es
que es pequenfio y rapido.

Anexo a este CD un documento PDF con una buena explicacion del servicio de iptables y
configuracién de NAT y proxy transparente.

Para realizar esto se parte de que existe una maquina linux que filtra todo el trafico saliente y
entrante de la red y que los usuarios la tienen definida como su default gateway. Se debe
incluir una regla con iptable de la siguiente forma:

# Envia el trafico que llega a la maquina que filtra el trafico ( o firewall) y que va dirigido al
puerto 80 (web) a nuestro proxy squid instalado en el mismo servidor (transparente)

iptables -t nat -A PREROUTING -i eth1 -p tcp --dport 80 -j REDIRECT --to-port 3128

Estas reglas se pueden digitar desde linea de comandos, pero al reiniciar la maquina se
perderian. El aconsejable ubicarlas en un archivo que se procese al inicio del sistema. Mas
adelante veremos que se puede ubicar , junto con las reglas de firewall del sistema.

3.8. SERVICIO DHCP

DHCP es Dynamic Host Configuration Protocol. Es usado para control de parametros de los
clientes vitales en las redes. ES decir para que los clientes carguen de forma automatica una
serie de parametros de su configuracion de la red.

ElI DHCPD es un demonio que permite configurar las maquinas de una red dandoles:
- 1P
- Mascara
- DNS
- Puerta de Enlace
- Nombre DNS

Para acceder la configuracion del servidor, se puede hacer por el webmin.
3.8.1. CONFIGURACION DEL SERVIDOR DHCP

Para acceder la configuracién del servidor,por webmin, simplemente entrando por servidores y
DHCP:
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A Webmin 1.220 en www.sts.com.co (Redhat Linux 3.0ES) - Microsoft Internet Explorer

Archivo  Edidén  Ver Favoritos Herramientas  Ayuda

Qu=- © BREEK A ) pisauece 7 Fevorites 2) 2 % B-L)3 s
Y - @vsaard«wah - 7 B @ @ e - vel - @y vshoo - 5 personsls ~ [Fjames = § musie = [ senmn -

Direcaidn @] http:/f192. 168. 1, 1: 1313/7cat=servers V‘ Ir
P z
=] il A [ =] 1
Confieuracion de Sendmail Descarga de Correo con Fetchmail Filtro de Correo Procmail Frox FTP Proxy
@#‘ "@ SLp o
Gestor de Listas Majordomo MailScanner enSLP Server Read User Mail

)
3
%

Servidor IM Jabber Servidor ProFTPD Servidor Proxv Squi

Servidor WU-FTP pache Servidor de Base de Datos MvSQL

$e o/
® L

Servidor de Base de Datos Servidor de DHCP Servidor de DNS BIND
PostareSQL

L
=

SpamAssassin Mail Filter Squid Analvsis Report Generator Webalizer Logfile Analvsis Tl

&] http://192.168. 1, 1:1313/chcpd/
4 Inicio

Se escoge luego afiadir una subred y se procede con:

A Editar Subred - Microsoft Internet Explorer [BEE

Archivo  Edidén  Ver Favoritos Herramientas  Ayuda

Qu=- © EREE A ) pisaueds e Fevorites ) 2 % B8-S s
Y - évsaard«wah - 2 E @ @ @wywes - vl - @ vy vahoo - §” Personals ~ [ Games ~ § music ~ | [k sonin -

Direccin @] https/f192. 168. 1, 1: 1313/dhepdfedit_subret.ciidx=0 v Ir

i Feedback | +.¢ Log Out fai
€O O OO

Webmin  sistemal Servidores Red " Hardware  Cluster Olros!

subred equipos administrativos
192.168.1.0

192.168.1.20 192.168.1.254 L]
M -

o o I
o - I
o

O &

o IS

@] admin logged into Webmin 1.

omultrasan linux redhat enter

s Inicio E = .

= Eo
Dentro de la subred a manejar, se puede especificar el rango de direcciones que el servidor va

a entregar a los equipos clientes y otras opciones. En la parte inferior, de esa pantalla de
dialogo, se pueden especificar los valores que debe cargar el cliente:
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A Editar Subred - Microsoft Internet Explorer

Archivo  Edidén Ver Favoritos Hemamientas  Ayuda i

eAnés - e - B @ @ psusqueda %Fawnms e| @v % | - D 3 Vit
Y& Wseschues - P @ @ | Cvyvieb - o el - @ Myvaboo! - 8 Personals v [EjGames + b Music + [k Sanin -

Direcaidn | @] http: /192, 168, 1,1: 1313/dhcpd/edit_subnet, cgitidx=0 ~8r
-~
1
T
s - E—
o - —

O )

o I

Editar Opciones de Cliente

Afiadir una nueva maquina  Afiadir de

Paguetes de direcciones para Subred
No se ha definido paquetes de direcciones

Afiadic un paguetes de direcciy L]
admin logged into Webmin 1,220 an www.sis.com <o (Redhat Linux 3.0ES) | @ mtemet I

2 Opciones de Cliente - Microsoft Internet Explorer

Archivo  Edicon  Ver Favoritos  Herramientas  Ayuda v
et\hés - Ecj @ @ pEusqueda ﬂgravarims e| @- & g-LJ)3 Vinados
¥ - é'sear:hweb.' 2 B 8- 0‘ (Rmyweb (= Mal ~ @ My vahoo! + & personals ~ I Games » § musc + [ sgnin -

Dreccién | &] htp://192.188. 1. 1:1313/dhcpd/edit_options. cai?sidk=8icx=0 j\ g
Para subred 192.168.1.0 ]

‘ol 0ol 1Ol [0l ol 'OF ol ol N OF Ol OF (O

dmin logged into Webmin

¢ Inicio

3.8.2. CONFIGURANDO EL CLIENTE

Si es una maquina windows, en los parametros de direccion IP, se deja : obtener una direccion:
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- [

Af — = o s ire
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) Usar las siguientes dirscciones de servidor DNS: &
Cambiar la configuracion de
esta conexién
Otros sitios
Aoepter Cancelar W
Y — b
@ Vis sitios de red
Mis documentos —
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Mis accesos dired
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343 elementos, Ssn M| Conexion de area local

*J Inicio @€ " [@ea. [®pa. [Ede. [Boc. [oon [@eo. [Soon Lo | @ ans

La asignacion de ips puede ser dinamica, donde los clientes toman una IP de un rango
especificado y esta cambia en el cliente cada vez que se arranque.

NOTA: Si al arrancar el servicio dhcp, muestra error, por global ddns-update-style; ( ver el
messages).

Se debe incluir una instrucciéon ddns, como muestra:

El archivo de configuracion debe quedar, por ejemplo:

[root@hector log]# cat /etc/dhcpd.conf

ddns-update-style none;

option domain-name-servers 192.168.45.43;

# sala especializacion

subnet 192.168.45.0 netmask 255.255.255.0 {
range 192.168.45.200 192.168.45.215;

}

3.8.3. TALLER DE DHCP

Se debe definir un servidor DHCP por cada fila , donde se especifique los rangos de IP a
repartir, la direccion del gateway y DNS a utilizar. Se activa el servicio y se modifican los
clientes ( equipos restantes de la fila) para que lo usen. Bootear los clientes y ver que
parametros tomaron.

3.9. SERVICIO SSH ( SHELL SEGURO)

Para evitar que las comunicaciones con este servidor sean vistas en la red , por productos
como snnifer, se deben manejar comunicaciones seguras ( encriptadas) tanto en el cliente ,
como en el servidor.

Para activar el servicio SSH , se debe garantizar que el servicio arranque con el sistema y
luego se puede invocar desde el webmin para hacer configuraciones especiales. Por ejemplo
especificar que usuarios o desde que maquinas se pueden conectar usando este servicio.
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5 Servidor 55H - Microsoft Internet Explorer [ [=1x]
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Es recomendable que no se use comandos como telnet, ftp, correo, rlogin, rcp , etc, ya que
viajan de forma transparente por la red. En su lugar , por ejemplo para el telnet, ftp, rlogin, rcp,
se debe usar el SSH. Si requiere conectarse por la red interna con el servidor desde un cliente
( windows), es recomendable que use este servicio, ya que el telnet normal esta deshabilitado
por seguridad.

Una vez que este servicio este funcionado , las conexiones desde los clientes se deben hacer
con los respectivos productos encriptados.

Se anexa una carpeta en el CD de documentacion con una serie de productos libres para
trabajar como productos clientes SSH en windows y conectarse al servidor de forma confiable.
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Explorando - H:\seguridadiclientes-ssh
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Por ejemplo, si se desea hacer una conexién o emulacién de una terminal remota desde un
equipo externo a la red ( o inclusive interno) se puede usar el comando putty, de la siguiente
forma:

v PuTTY Configuration

Default Settings
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[EX Explorando - clientes-ssh ==l
ALrchiva  Edicidn Mer It Eawvortos  Heramientss  Apuda E
o W | X .
Alrds HEIERE: Ariba Cortar Copiar Pegar Deshacer Eliminar  Propiedades
wyw.operadoresasociados. com.co - PuTTY =10] =] j
=l 5k [wret [<O)
Modif
cacidn 26408
cacion 28/0%
PuTTY Security Alert | X| cacitn 28/08
cacidn 20408
The server's host key is hot cached in the registy. You cacion 28/05
have no guarantes that the server is the computer pou cacicn 26/08
think. it is. ) |
The server's key fingerprint is: cacion 28/08
1024 ebreebB: 2d ec 2551:(2:04:b1 ec:f8 eheat3:11
IF you trust this host, hit Yes to add the key to
PuTTY"s cache and cary on connecting.
|F wou want ta carry on connecting just once, without
adding the key to the cache. hit Mo
IF you do not trust this host, hit Cancel to abandon the
connection.
Cancelar
clientes-ssh
presentaciones [
» 2| [ |

|1 obietos seleccionados |324B | =) MiFC

Hinico| [ @ G A @ @ S B || EE =] Eh e 2 e [ETRSFE saipon

Se presenta una ventana o terminal, desde la cual podemos ingresar con un usuario y
password como si fuese local.

root@www: ™

De forma semejante, si deseamos hacer una transferencia de archivos ( antes ftp), podemos
utilizar la herramienta WinSC que realiza la mismas funciones con un interfaz grafico bastante
amigable, que me permite enviar o recibir archivos de una forma encriptada.
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Win5CF - Login Dialog

v, operadorezazociados. com.co

Confirm

=3 clientes-ssh T

. Carpeta de archiy 04/02/023 017
“ pageant. exe 122880  Aphcacion AbiS 01/02/023 710
? [ECp. ENE 229376 Aplcacion ) 04/02/03 05
f paftp.exe 220280 Aplicacion 21/01/0312°
f putly. exe INFTE Aplicacion . 21/01/02312°
r puttygen.exe 143360  Aplicacion . 21/01/023 17
f puttytel exe 200704 Aplicacion

@W’ins CP.exe 407.040  Aplicacidn

bash_history
.bash_logaut 1040600
.bazh_profile 050701

i e- Ef = 1 2T o -
IR ERETIE: E i, e ElE E R ERT SR E RS

La ventana de la izquierda es la maquina local ( PC desde donde nos conectamos) y la ventana
de la derecha es el servidor.

3.9.1. TALLER SSH
Activar el servicio de SSH en los servidores Linux y entrar desde algunos clientes linux y
windows para realizar sesiones remotas y transferencias de archivos de forma encriptada.

Como comprueban esto? , demostrarlo.

3.10. SERVICIO FTP
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FTP (File Transfer Protocol)

File Transfer protocol. Permite a los usuarios accesar y transmitir archivos en servidores
localizados sobre internet. Estos servidores se pueden acceder a través de un browser (ejm:
ftp://ftp.microsoft.com) o por linea de comandos (ejm: ftp ftp.microsoft.com) . En el primer caso
toda la interacion se hace con el mouse y de esta forma se puede hacer el download de
archivos. En el segundo caso es necesario conocer la sintaxis de los comandos FTP.

Cuando un usuario entra a un servidor FTP con una cuenta normal, puede desplazarse por
todo el arbol de unix donde tenga permisos de lectura ( la mayoria) y pone en riesgo la
confidencialidad de la informacién del sistema. Es aconsejable no habilitar este servicio
cuando la maquina esta conectada a internet y en caso de ser vital, mejor e configura el
servicio ftp anonymous.

3.10.1.CONFIGURACION DE FTP SERVER (ACCESO ANONYMOUS)

Se debe verificare que existe un servicio FTP activo. Esta version incluye el servicio vsftpd,
para la parte servidor y gftp para la parte grafica del cliente.

Este sistema viene con un servidor ftp llamado vsftpd, que puede iniciarse siempre al inicio (
por configuracion del sistema, servidores, servicios), 0 manualmente con:

[root@www root}# service vsftpd start
Iniciando vsftpd para vsftpd: [ OK ]
[root@www root]#

La configuracion de este servicio se realiza desde el archivo de configuracion ubicado en
letc/vsftpd y que se llama vsftpd.conf:

[root@www root]# cd /etc/vsftpd
[root@www vsftpd]# Is -I

total 8
-rW------- 1root root 4138 sep 22 13:45 vsftpd.conf
[root@www vsftpd]#

El usuario Anénimo ( Anonymous) : es el mas usual en internet, donde un usuario con ese
nombre llega a un servidor y puede entrar con cualquier password, pero cae en un directorio
publico, de donde generalmente sdélo puede leer los archivos que estan permitidos.

Para solo permitir este tipo de usuario y no Is usuarios reales del sistema se manipulan las
siguientes lineas del archivo de configuracion:

anonymous_enable=YES
#local_enable=Yes

Manipulando otras lineas, se puede permitir o no que los usuarios escriban sobre el servidor,
cambiar el mensaje de bienvenida, etc.

Generalmente, los servidores FTP que pemiten entrada al usuario anonymous, lo controlan a
satisfaccion. Se le indica que directorios puede ver, simulando la raiz de unix, que comandos
puede ejecutar, cuantos usuarios pueden estar en el sistema, para que no afecten el
rendimiento de mi maquina, etc. Los usuarios llegan a /var/ftp y alli se les simula la raiz del
sistema, creando otras carpetas si se desea.

[root@www vsftpd]# cd /var/ftp
[root@www ftpl# Is

pub

[root@www ftp]#
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Se le puede indicar al sistema que registre los accesos ( entradas y salidas de transferencias
de archivos) ,con la linea:

xferlog_enable=YES
xferlog_file=/var/log/vsftpd.log

y se puede pedir que sean redirigidas al syslog de la maquina.
Si se desea cambiar la carpeta que el toma como raiz ( por defecto /var/ftp):

lanon_root=/publico|

Donde /publico es la nueva carpeta.

En el servidor existe un archivo donde se puede indicar, a que usuarios no se les permite el
acceso a la maquina por FTP. Este archivo se llama /etc/vsftpd.ftpusers. Por defecto el usuario
root esta incluido alli, pues por seguridad no se le permite entrar con FTP por la red , ya que
este servicio no esta encriptado y facilmente podrian obtener su clave de acceso.

3.10.1. TALLER FTP

Habilitar el servicio FTP en las maquinas linux. Entrar con un usuario normal y ver que pueden
hacer. Tratar de recorrer el arbol de diretorios linux y llevarse archivos del sistema. Hacerlo
desde linea de comandos, y desde interfaz grafico.

Configurar el usuario anonymous , definiendo en /opt/ftp la raiz ficticia. Crear si no la tiene una
estructura similar a unix alli. En una carpeta llamada publico colocar los archivos que se
desean publicar. No dar permisos de que escriban alli , ni borren. La clave del usuario
anonymous puede ser cualquier cosa.

Configurar el servidor para que solo permita el acceso a ftp con la cuenta anonymous. No
permitir ningun usuario diferente asi este creado en la maquina.

3.11. MANEJO DE SISTEMAS DE ARCHIVOS ENTRE LINUX Y WINDOWS
Si tenemos nuestra maquina Linux en ambiente dual, es decir podemos bootear linux o
windows, segun sea el caso, podemos tener desde ambiente Linux, accedo a la particién

windows y a sus carpetas. Pero aqui nos centraremos en el acceso desde windows a carpetas
Linux que residen en otra maquina o viceversa.

3.11.1. MONTAJE DE CARPETAS WINDOWS EN LINUX

Desde el sistema Linux, por medio de samba podemos acceder a los discos windows de una
maquina que este en la red.

En la maquina Windows se debe compartir la carpeta que se desea prestar. En este caso la
carpeta borreme.
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Direceion | I3 C: \sts'borreme 3 E,lr
Carpetas X Nombre
(8 esaritorio A Chshel
c Mis documentos (Cojaime

= @ virc 2w

‘ﬂ CIDLIS BUCARICA 1
‘ﬂ CIDLIS BUCARICA 2
[W)bbva

) error-cobol1

B () DOCUMENTOS
@ | Informacion Tecnica v

< >

Desde la maquina linux se montdé esa carpeta del PC compartida ( con la direccién IP
192.168.1.240) , con el comando de samba smbmount, pero se debe crear previamente la
carpeta donde se va a montar, por ejemplo llamada windows.

# mkdir /windows
# smbmount //192.168.1.240/borreme /windows

Password:

[root@demos ~J# df -k

S.ficheros Bloques de 1K Usado Dispon Uso% Montado en
/dev/hda2 1486108 366252 1043148 26% /

/dev/shm 225340 0 225340 0% /dev/shm
/dev/hda9 5952252 1608924 4036088 29% /home
/dev/hda5 2972236 196516 2622304 7% /opt
/dev/hda7 1984016 35868 1845736 2% /tmp
/dev/hda3 9920624 6964204 2444352 75% lusr
/dev/hda6 2972236 312804 2506016 12% /var

11192.168.1.240/borreme
28894208 26502144 2392064 92% /windows

Se observa que la carpeta montada ya se ve como una particion de la maquina y los usuarios
la pueden desde /windows.

3.11.2. USO DE SAMBA (SERVIDOR DE ARCHIVOS E IMPRESORAS)

Nos permite colocar a disposicién de la red windows , un sistema de archivos para almacenar
informacién, con la seguridad de los entornos conocidos por ustedes. También podemos
compartir otros recursos como impresoras.

Ahora si entraremos en la configuracion del SAMBA para permitir que desde el entorno de red
de windows se acceden carpetas de usuarios de la maquina Linux que tiene mayor capacidad
de almacenamiento.

Recordemos que ya tenemos una serie de usuarios linux , que son los mismos usuarios de
correo.

Podemos proceder a manipular el archivo de configuracion o por los intefaz graficos de
webmin.

Aqui se modificé directamente el archivo /etc/samba/smb.conf (incluido en el CD).
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Se colocaran algunas explicaciones en rojo, pero no hacen parte del archivo:

# This is the main Samba configuration file. You should read the

# smb.conf(5) manual page in order to understand the options listed

# here. Samba has a huge number of configurable options (perhaps too
# many!) most of which are not shown in this example

#

# Any line which starts with a ; (semi-colon) or a # (hash)

# is a comment and is ignored. In this example we will use a #

# for commentry and a ; for parts of the config file that you

# may wish to enable

#

# NOTE: Whenever you modify this file you should run the command "testparm"
# to check that you have not made any basic syntactic errors.

[global]
workgroup = coa NOMBRE DEL GRUPO DE TRABAJO
netbios name =linux ~ NOMBRE QUE DESEO DAR A Ml SERVIDOR LINUX
smb passwd file = /etc/samba/smbpasswd RUTA DEL ARCHIVO DE CLAVES

remote announce = 192.168.1.255
printing = lprng
dns proxy = no
encrypt passwords = yes
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
printcap name = /etc/printcap
max log size =0
hosts allow = 192.168.1. 127. REDES ADMITIDAS
interfaces = 192.168.1.1/24 INTERFAZ PERMITIDA PARA ESTO
writeable = yes
security = user
server string = Servidor Archivos
log file = /var/log/samba/%m.log
load printers = yes
public = yes

password level = 0

min passwd length = 3

unix password sync = yes

passwd program = /usr/bin/passwd %u

passwd chat = *password* %n\n *password* %n\n *successfull*

passwd chat debug = yes

[comun] SE EMPIEZA DESCRIPCION DE CADA CARPETA COMPARTIDA
path = /home/comun
comment = Directorio compartido todos los user
writeable = yes
create mode = 0744
directory mode = 0775
guest ok = yes SE PERMITE USUARIO INVITADO
guest account = coa SE DECLARA A COA COMO USUARIO INVITADO
revalidate = yes
[hector] DESCRIPCION DE UNA CARPETA NORMAL DE USUARIO
path = /home/hector
comment = Home hector
valid users = hector SOLO ADMITE ESTE USER
create mode = 0644
writeable = yes
directory mode = 0755
revalidate = yes
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[diana]
path = /home/diana
valid users = diana
comment = Home diana
create mode = 0744

writeable = yes

directory mode = 0775
revalidate = yes

semejante para el resto de usuarios

Luego se puede reiniciar el servicio samba :

lservice smb restarf

desde Windows se puede hacer uso de la carpeta que se comparte , accediendo el recurso:

= Ejecutar M . ﬁ

=== Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows,

Abrir: \192.168.57.168 -

[ Aceptar l’ Cancelar ]’ Examinar...

Y alli se deben observar la lista de carpetas compartidas.

Si se desea que esta carpeta siempre sea una unidad de red en el PC:

— -

) Q; Conectar a unidad de red

;Qué carpeta de red desea asignar?

Especifique la letra de unidad para la conexién y la carpeta a la que desea conectarse:

Unidad:  [¥: -]
Carpeta: 4192.168.57. 168\ comun| - Examinar...

Ejernplo: Viservidor\recurso_compartido

Conectar de nuevo al iniciar sesién

[[] Conectar con etras credenciales

Conectarse a un sitio web para usarlo como almacén de documentos e imagenes.

[ Finalizar J[ Cancelar ]

Y ahora siempre que detecte lared, se conecta automaticamente y la ve como unidad y:
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TT— TRETETT V. N =
£ )LJ [2 + Equipe » comun (\\192.168.57.168) (V:) »
Organizar v Grabar  Nueva carpeta
Py Nombre Fecha de modifica.. Tipo Tamafio i

8 Descargas
B Escritorio
i sitios recientes

" Bibliotecas
[F Documentos
=] Imagenes
& Misica
B videos

1% Equipo

& Acer ()

s Nueve vol (D7)

5# comun (\\192.168.57.168) (Y:)

MailScanner-4.60:8-1

pluggins

webmin-1.480

webmin-1.580

accesos
[ adjunto
[ archive
clamav-0.97.3-1.€15.rf.i386
clamay-db-0.97.3-1.el5.17.386
clamay-devel-097.3-1.el5.17,336
clamav-server-0.97.3-1.¢l5.pp.i486
[ copia

copiatar.gz

| corren

... Carpeta de archivs
Carpeta de archives
Carpeta de archives
Carpeta de archives
Documento de tex...
Archivo

Archivo

RealMedia File
RealMedia File
RealMedia File
ReslMedia File
Archivo

.. Archivo GZ

. Documento de tex..

I

B dhep-30.5-18.¢15.386 2.. RealMedia File 876 KB
finger-server-0.17-32.211.386 RealMedis File 15 KB
i Red intrusos Documento de tex... 1KB
listauser Archivo 1K8
5| logo_CRAY Imagen GIF 6KB
| MsilScanner-1.50.8-L.pm.tar.gz 8 Archivo 6Z 4043 KB
[ passwd A 4K8
php-mbstring-5.16-23.¢15.386 ; Miedia File 971 KB
| postgresqlwbm.gz jvo GZ 198 KB
| pruebavirus chivo 1K8
sarg-2231-Lel5.£.386 RealMedis File S64 KB
squidquard-1.20-2.2.¢l5.15.386 17711 RealMedia File 90 KB
T&8 o caeoa i iwa AAAEAESS 4% e 2 C3P L INRTORC 19 ane vn w2

31 elementos

Se procede a crear usuarios samba. Es aconsejable que el nombre del usuario samba sea el
mismo del usuario linux, asi como el password ( asi se evita que se le pregunte al picar sobre
la carpeta compartida , una vez se ha logeado en XP con el usuario samba creado ( es el
mismo usuario creado en los perfiles de XP).

Se usa el comando linux smbadduser nombreuserlinux:nombreuserwindows

# smbadduser hector:hector

ENTER password for hector
New SMB password:
Retype new SMB password:

# smbadduser diana:diana

ENTER password for diana
New SMB password:

Si se desea cambiar el password de un usuario samba , se puede recurrir al comando linux :
smbpasswd

Ya se puede proceder a acceder estas carpetas compartidas desde el entorno de red de
windows XP, entrando primero con el perfil de XP y el nombre del usuario samba creado.

Los archivos involucrados , residen en la carpeta /etc/samba/

3.11.3. TALLER CONECTIVIDAD CON WINDOWS
Como las maquinas linux trabajan en ambiente dual, se solicita.

- Estando en ambiente Linux, copiar un archivo de la carpeta Mis Documentos de windows
a /opt.

- Estando en ambiente Linux, copiar un archivo de una carpeta compartida en windows de
la maquina vecina a /opt de linux.
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- Configurar un Servidor Linux de cada fila, para que comparta una capeta llamada /Linux (
previamente creada), con las maquinas windows, de su misma fila.

3.11.3.1.PARA COMPLEMENTAR

Ya se han tratado algunos comandos para que Linux trabaje como servidor, pero se puede
presentar el caso de que se desee trabajar como cliente. Por ejemplo deseamos que desde
linux se pueda imprimir en las impresoras de los equipos Windows. Como se hace esto, revisar
los comandos smbclient.
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4. PROTECCION DE LOS SERVICIOS DE INTERNET Y EL SERVIDOR

4.1. USO DE TCPWRAPPER (TCP/IP CONFIABLE)

TCP Wrappers permite controlar y proteger los servicios de red, limitando el acceso como sea
posible, y registrado todos las conexiones para hacer el trabajo de detectar y resolver
problemas de forma mas facil.

TCP Wrappers es una herramienta simple que sirve para monitorear y controlar el trafico que
llega por la red. Esta herramienta ha sido utilizada exitosamente en la proteccién de sistemas y
la deteccion de actividades ilicitas. Fue desarrollada por Wietze Zweitze Venema y esta
basada en el concepto de Wrapper; es una herramienta de seguridad libre y muy util.

Un Wrapper es un programa para controlar el acceso a un segundo programa. El Wrapper
literalmente cubre la identidad del segundo programa, obteniendo con esto un mas alto nivel de
seguridad.

Los Wrappers son usados dentro de la Seguridad en Sistemas UNIX.

Debo configurar 2 archivos, donde especifico quien accedera a los servicios de mi servidor
tcpwrapper, estos archivos son: /etc/hosts.allow y /etc/hosts.deny.

La sintaxis de estos archivos es muy simple:

servicio: host: accién]

servicio: es el nombre del servicio , que generalmente esta dentro de los archivos respectivos
del directorio xinet.d, por ejemplo son servicios el in.telnetd,in.fingerd. Si queremos referirnos a
todos los puertos bastara con poner ALL, también podemos poner una lista de servicios
separados por espacios en blanco.

host: es una o mas direcciones de red separadas por espacios en blanco, esta direccion se
contrasta con la del sistema que nos hace la peticion de conexion. La direccion puede ser del
tipo IP numerica, IP/mask, rango de IP (por ejemplo 195.116.), dominio (como por ejemplo
sts.com), grupo de dominios (como por ejemplo .com).

accioén: puede tener 4 valores, accept (acepta la conexion si se cumplen las condiciones
impuestas por servivio/host), deny (rechaza la conexion, spawn (acepta la conexion y realiza el
comando bash que se le pasa como parametro) y twist (rechaza la conexion y realiza el
comando bash).

A los comandos se les pueden pasar parametros relacionados con la conexion, estos son:

%a, %oc, %h 'y %n: nombre de la maquina que intenta acceder
%d: demonio que controla el puerto por el que accede
%p: PID del proceso que controla la conexion

Ejemplo :
e Archivo /etc/hosts.allow

Se le dieron todos los servicios a las maquinas que aparecen en esta pantalla
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¥ Telnet - 192.1.1.240 [_[E]x]
LConectar Edicion  Terminal  Apuda

# hosts.allow This file describes the names of the hosts which are :i
i allowed to use the local INET services, as decided

# by the 'fusr/sbin/tcpd' server.

ALL - 192 1.1.21

ALL - 192 ._.1_1.222

ALL : 192.1.1.238

KIN v
e deny

Para impedir el acceso a otras redes debo agregar:
Se le denego todos los servicios a todas las maquinas cliente a menos de que estén
especificadas en el archivo hosts.allow

% Telnet - 192.1.1.240 mEE

LConectar Edicion  Terminal  Apuda

£ =

#t hosts_deny This file describes the names of the hosts which are

# #not* allowed to use the local INET serwvices, as decided

# by the 'fusr/sbin/tcpd' server.

it

#t The portmap line is redundant, but it is left to remind you that

#t the new secure portmap uses hosts.deny and hosts.allow. In particular

# you should know that HFS uses portmap!

ALL : ALL

KN v
Ejemplo 2:

letc/hosts.deny

# Niega todos los servicios a todos las maquinas excepto a una en
# especifico: 192.1.1.221
ALL:ALL EXCEPT 192.1.1.221
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- Telnet - 192.1.1.240 M= B3

Conectar  Edicidn  Terminal  Apuda

hosts.deny This file describes the names of the hosts which are
=not* allowed to use the local INHET services, as decided
by the 'fusrisbinftcpd’ server.

HHEERE=

# The portmap line is redundant, but it is left to remind you that

# the new secure portmap uses hosts.deny and hosts.allow. In particular
# you should know that HFS uses portmap?

ALL = ALL EXCEPT 192.1.1.221

Ezzzz
b
AN

Ejemplo 3:

/etc/hosts.deny
# Solamente se permite el servicio de ftp para todo mundo excepto
# para la maquina 192.1.1.222
ALL EXCEPT in.ftpd:ALL EXCEPT 192.1.1.222

Ejemplo 4:

Cerrado para todos excepto para las conexiones locales ( que se emitan desde la misma
maquina:

#/etc/hosts.allow
ALL:127.0.0.1
ALL: ALL: deny

Ejemplo 5.

Conexion local total, red local acceso por telnet y ftp, resto cerrado:

#/etc/hosts.allow
ALL:127.0.0.1

in.telnetd in.fipd: LOCAL

ALL: ALL: deny

Ejemplo 6.

Sistema abierto para algunas maquinas con informe de accesos:
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#/etc/hosts.allow
in.telnetd:192.168.57.69:spawn( /bin/echo -e "Permitido %a en puerto %d" >> /opt/accesos.txt )

In.fingerd:192.168.57.151:spawn( /bin/echo -e "Permitido %a en puerto %d" >> /opt/accesos.txt
)

ALL: ALL: twist ( /bin/echo -e "Intruso %a en puerto %d" >> /opt/intrusos.txt )

Ejemplo 7:

Sistema abierto a la red local con reporte y cerrado al exterior con reporte:

#/etc/hosts.allow

ALL: LOCAL: spawn ( echo -e "Acceso autorizado de %a por %d" ) &

ALL: ALL: twist ( /bin/echo -e "INTRUSO! %a, usando puerto %d" ) &

Otro ejemplo:

[root@juan etc]# cat /etc/hosts.allow

#

# hosts.allow This file describes the names of the hosts which are
# allowed to use the local INET services, as decided

# by the '/usr/sbin/tcpd' server.

#

in.telnetd: 192.168.45.39: spawn (/bin/echo -e "Registro de usuario permitido %a en
puerto %d " >>/etc/permitidos.txt)

Taller : Permitir telnet a los equipos del mismo dominio ( dejando
rastro), permitir finger ( dejando rastro) al vecino , permitir SSH
al docente ( IP 192.168.45.233) dejando rastro y cerrar todos los
demas servicios ( dejando rastro). El rastro de los permitidos
deben quedar en : /opt/permitidos.txt , y los cerrados en
/opt/intrusos.txt.

4.2. TALLER CON TCPWRAPPERS

Se desean permitir algunos servicios e implementar un mecanismo de deteccion de intrusos en
cada maquina Linux de los estudiantes. Cada maquina de los grupos de trabajo , deben
permitir hacer ftp desde las maquinas de la misma fila exclusivamente ( desde ninguna otra
maquina de la sala , ni de internet), pero se desea llevar un rastro de que maquinas han usado
este servicio  ( el rastro debe quedar en un archivo llamado “/etc/rastroftp”). Todos los demas
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servicios manejados por el xinetd no deben ser permitidos , y se desea dejar rastro de los
intentos de las otras maquinas de utilizarlos en un archivo llamado “/etc/intrusos”).

4.3. FILTRADO CON IPTABLES

Una vez montados los servicios de internet, nos debemos preocupar por la seguridad de los
mimos. Algunos de ellos tienen implementaciones propias , pero es conveniente tomar todas
las medidas que nos permitan minimizar el riesgo.

Por tal razén trataremos como hacer una pequefio filtrado de trafico hacia estos servicios.

Existe un articulo obtenido por internet , que nos ilustra esta situaciéon y no amerita detallar mas
al respecto. El articulo es:

Iptables y el servicio de Traduccion de Direcciones de Redes (NAT)
Por Haller Javier Bracho Hernandez hbracho@linux.org.ve
Objetivo: Implementar un router/firewall con NAT

El archivo PDF lo anexo en el CD.

4.4. EJERCICIO TEORICO CON IPTABLES

Segun el diagrama:

PROVEEDOR

IMPLEMENTACION IPTABLES

SERVIDOR CORREQ
128 K

102148 231
Litmax
0.1 204.550.217/29
Firewall S
Eth1 204 550220029
SERVIDORWEER IPTABLES h
192,168 2.230
Linux L

inux
\ Eth0 192.168.2.250/27
SUBRED 192.168.2.224/27 ¢

Se deben escribir las reglas correspondientes ( iptables) que permitan implementar un pequefio
firewall en una maquina Linux asi:

. En la red hay 20 Pcs y dos servidores y se requiere que estos PCs y servidores
pueden accesar internet sin requerir a un proxy.
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. Se desea implementar proxy transparente. A diferencia del punto anterior se desea
colocar un proxy con su cache y restricciones de sitios web , pero que los usuarios no sepan de
la existencia de este o deban hacer cambios en las configuraciones.

. Las conexiones externas dirigidas al firewall por el puerto 80 , se deben dirigir
internamente al servidor web por ese puerto.

. Las conexiones dirigidas al firewall para entregarle correo se deben dirigir
internamente al servidor de correo por el puerto correspondiente.

o Algunos usuarios pueden leer correo de forma encriptada desde el exterior de la
red usando el outlookp con SSL. Las conexiones dirigidas al firewall para pedir correo se
deben dirigir internamente al servidor de correo por el puerto correspondiente.

. No se deben permitir mas conexiones ni servicios hacia adentro de ninguna clase
ni hacia ninguna otra maquina .
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5. VIRTUALIZACION

Para efectos de estas practicas, veremos herramientas que permiten en el PC Windows, tener
virtualizado un equipo Linux.

5.1. VIRTUALIZACION CON VMWARE

Con la herramienta VMWARE, se permitira crear una maquina virtual en el PC, donde se
realizara la instalaciéon del sistema Linux. Asi se tendra los dos ambientes activos en el mismo
equipo, y para cambiar de ambiente de trabajo, simplemente se procede a cambiar de ventana
activa.

Ubicados en la capeta donde reside el instalador se ejecuta.

(O Wl 9-6 )= INSTALACION DE WMWARE - Microsoft Word - = x
o) -
BELCRIE S o D 0CTUBRE 2009
& Cortar Archivo  Ediion  Ver Favoritos Herramientas  Ayuda AL semse % Buscar -
23 Copiar _ @ B 2 Reemplazar
G S @ . i ’ e
E?Ef 3 Copiar formate e CES \) @ /D Eerzin @ Carpetas Titulo Subtitulo = E:t’;;n;a: h Seleccionar =

Partapapeles Direccidn ‘@ C:lhector\docencia'preparacion-modulo-servidos-intermet\CD CCTUERE 2009 V| Ir = Edicién

Carpetas X MNombre - Tamafio  Tipo Fecha de modificaciin
nts and Settings A Eputty 428KB  Aplcacicn 7/2/2006 423
0AD | @Wwarewnrlﬁﬁﬁnnﬁ 5.3-185404 519.595KB Aplicadidn 30/8/2009 23:21

[Z] Clave vMware 1KB Documentode texto  2/3/200% &:37

jsiones HET

diplomado configuracion elementos ac
especializacion UDI

especializacion-uis

oraficas-Php

LABORATORIOS DE TELECOMUNICAC
manuales

madulo nivelacion

preparacién unisinu
oreparacion diplomada udi
preparacion-modulo conectividad-base
oreparacion-modulo-servicios-internet
CD estudiantes
CD OCTUBRE 2009
instructor

Pagina:1del | Palabr:

is Inicio % CD OCTUBRE 2009 @ 02 sep 2009 (03) T INSTALACION DE VM...

Se inicia la instalacion, y se debe contar con el numero de licencia
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H9-06 )+ INSTALACION DE VMWARE - Microsoft Word - =5 X

BN [ Clave VMware - Bloc de notas
‘ Archivo Edcén Formato Ver Ayuda . (4 Buscar -

[BCTOW-K4UAN-Y2MDZ -4 YEX7 AaBbCe. |

Subtitulo - Cambiar
12X0X-0W2ZAT-VAT4F-4WINT estilos - || 4 Seleccionar =

o Edicién

a&_Reemplazar

() vmware

.3 CD OCTUBRE 2009
2 instructor
oresentaciones

<l

M Instalacén del produ... [

Welcome to the Installation Wizard for
VMware Workstation

The installation wizard will install vMware Warkstation on your
computer, To continue, dick Mext,

VMware

Wﬂrkstatlﬂn 65 WARNIMG: This program is pratected by copyright law and
international treaties.

< Back [ Mext> | [ Cancel
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i% VMware Workstation

Setup Type
Choose the setup type that best suits your needs,

Please select a setup type.

Typical program features will be installed.

Choose which program features you want installed and where they
will be installed, Recommended for advanced users.

< Back ” Mext = ] [ Cancel ]

Se deja los archivos de configuracion en una carpeta especifica, puede estaren C: o D: .

i VMware Workstation

Change Current Destination Folder
Browse to the destination folder.

Look in:
3 VMWARE v £
Eolder name:
|C: WMWAREY
[ K ] [ Cancel

Ing. Héctor Gil Triana HGT- 161



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

i% VMware Workstation

Destination Folder

Click Mext to install to this folder, or dick Change to install to a different
folder,

G Install VMware Workstation to;
C:\WMWARE),

< Back ][ Mext = ] [ Cancel ]

i VMware Workstation

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back, Click Cancel to
exit the wizard.

< Back ][ Install i [ Cancel
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i% VMware Workstation

Configure Shortcuts
Creates program shortouts

Create shartcuts for VMware Workstation in the following places:

Desktop

[ ] start Menu Programs folder

[ Quick Launch toolbar:

< Back ” Mext = ] [ Cancel ]

i VMware Workstation :||:,r>__(|
Installing VMware Workstation
m

Please wait while the installation wizard installs VMware Workstation, This
may take several minutes,

Status:
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i% VMware Workstation

Registration Information

(optional) You can enter this information later.

User MName:
Ihecb::r

Company:
Ists

Serial Mumber: (0000 -0000-M00000-00000)
|3cTOW-H4UAN-Y 2MDZ-4YEX |

Installation Wizard Completed

The installation wizard has successfully installed VMware
Workstation. Click Finish to exit the wizard.

VMware
Workstation 6.5

(]
o]

I}

m
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i% VMware Workstation

changes made to VMware Workstation to take effect.
Click Yes to restart now or Mo if you plan to restart
later.

& You must restart your system for the configuration

Una vez el reboot se efectué , al iniciar se observa el icono del vmware en el escritorio. Se
carga este

72 Inicio < simbolo del sistema % preparacon-modulo-s... | T INSTALACION DEVM...
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7 VMware Workstation

License Agreement

Please read the following license agreement carefully,

VMWARE MASTER END USER LICENSE AGREEMENT ]

NOTICE: BY DOWNLOADING AND INSTALLING, COPYING OR
OTHERWISE USING THE SOFTWARE, YOU AGEEE TO BE BOUND
BY THE TEEMS OF THIS VMWARE MASTER END USER LICENSE
AGREEMENT (“EULA™). IF YOU DO NOT AGREE TO THE TERMS
OF THIS EULA, YOU MAY NOT DOWNLOAD, INSTALL, COPY OFK
USE THE SOFTWARE, AND YOU MAY EETURN THE UNUSED
SOFTWARE TO THE VENDOE FROM WHICH YOU ACQUIEED IT
WITHIN THIRTY (30) DAYS AND REQUEST A REFUND OF THE

T TETTRTOTT TTTOTTOTTT A ATET AT TRTT A TRTT TR A TTS T 7T T ST T ATTTTR T TRTY 4 st —

{¥)ires, I accept the terms in the license agreement;

)Mo, I do not accept the terms in the license agreement

Se acepta y carga mostrando indicaciones. Se escoge que no vuelva a mostrarlas

[ VMware Workstation

: Fle Edit Vien VM Team Windows Help

TR 1:1

Did you know..

505

Press F11 to enter guick snitch made.

4 Inicio e Simbolo del sistema @ preparacion-modulo-s... | D) INSTALACION DEVM... | [2 VMware Workstation

Se cierra la ventana de tips o trucos
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(3 VMware Workstation E

: File Edit View VM Team Windows Help
N e i GaRIMEEL DEE 86
x

D Powered Cn
@ Favorites VMware Workstation

WYMware Workstation allows multiple standard operating systems and their applications to
run with high performance in secure and transportable virtual machines. Each virtual
machine is equivalent to a PC with a unique network address and full complement of
hardware chaices.

'
Click this button to create a new virtual machine, You then can install
and run a variety of standard operating systems in the virtual machine,

Mew Virtual

Machine
Sery
L] ] Click this button to create a new team, You then can add several virtual
D D machines and connect them with private team LAN segments,
MNew Team
] Click this button to browse for virtual machines or teams and to select
1 'I_?l-l - one to display in this panel. You then can interact with the guest
1 operating system within this display as you would & standard PC.

-

Open Existing
VM or Team

Hasta aqui se tiene el producto instalado y se pueden crear las maquinas virtuales para
instalacion de los sistemas operativos huéspedes ( guest).

Para efectos de las practicas a realizar, se puede proceder de varias formas en este momento:

5.1.1.INSTALACION DE UNA MAQUINA VIRTUAL Y UN SISTEMA
OPERATIVO CON UNA CONFIGURACION POR DEFECTO

Se escoge crear una nueva maquina virtual

New VWirtual Machine Wizard [E|

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

(&) Typical {recommended)

Create a Workstation 6.5 virtual machine
in & few easy steps,
() Custom {advanced)

Create a virtual machine with advanced
options, such as & SCSI adapter type,
VMwa re virtual disk type and compatibility with

. older VMware products,
Workstation 6.5

< Back Mext = ] [ Cancel
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New Yirtual Machine Wizard

Guest Operating System Installation

& virtual machine is ike a physical computer; it needs an operating
system, How will you install the guest operating system?

Install fram:

£+ RHEL-5 336 Disc (D) v

,jr} Red Hat Enterprise Linux 5 detected,
This operating system will use Easy Install.

(") Installer disc image file {i=zo):

() 1 will install the operating system later
The virtual machine will be created with a blank hard disk.

Si se va a hacer una instalacion de un sistema operativo desde CD, se escoge. Pero se puede
cargar desde una imagen ISO. Para este caso , voy a instalar el sistema Linux desde CDs (
pero es el mismo proceso para DVD)..

Al colocar el CD de redhat Enterprise 1 e 5 , muestra en la ventana desplegable la versién.
Esta versién es para equipos de 32 bits.

Se pregunta por la clave de root y otros datos para personalizar , clave root2009

New Virtual Machine Wizard

Easy Install Information
This is used to install Red Hat Enterprise Linux 5.

Personalize Linux

Eull narme: | hectar gil |

User name: | hector| |

Password: | TIIII |

Confirm: | ERREEEES |

j‘_j This password is for both user and root accounts,

[ < Back H Mext = H Cancel

Se indica la ubicacion de los archivos de la maquina virtual
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New Yirtual Machine Wizard

Mame the Virtual Machine
What narme would you like to use for this virtual machine?

Virtual machine name

| Red Hat Enterprise Linux & |

Location

| C:\WMIARE | [CBrowse.

The default location can be changed at Edit > Preferences.

[ < Back ][ Mext = ][ Cancel ]

New Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or mare files on the host
computer's physical disk, These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB):

Recommended size for Red Hat Enterprise Linux 5: 8 GB

(*) Store virtual disk as a single file

) split virtual disk into 2 GB files

Splitting the disk makes it easier to move the virtual machine to another
computer.

E Pocket ACE size calculator

< Back H Mext = H Cancel
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New Yirtual Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine and start installing Red Hat
Enterprise Linux 5 and then YMware Tools,

The virtual machine will be created with the following settings:

Marme: Red Hat Enterprise Linux &
Location: C:WMWARE
Yersion: Workstation 6.5

Cperating System: Red Hat Enterprise Linux 5

Hard Disk: 3GB

Memory: 1024 MEB

Metwork Adapter:  Host-only

Other Devices: CD/OVD, Floppy, USE Controller, Sound Card

[ Customize Hardware. .. l

[_1Power on this virtual machine after creation:

[ < Back ][ Finish ][ Cancel ]

Se cambio el tipo de adaptador de red por customizar hardware

X

Hardware
Device Summary Device status
& Memory 1024 MB SOnnect=C
L Wi
(5)New CD/DVD (IDE) Using drive D: Connect at power gn
[
H Floppy Auto detect Metwork connection
ElNetwurk Adapter MAT
@USB Controller Fresent (O Bridged: Connected directly to the physical network
'G':'Sl:uundCard Auta detect Replicate physical netwark connection state
EDispIay Auto detect
88 Processors 1 {:}MAT. |Used to share the host's [P address

{(#)Host-only: A private network shared with the host

(") Custom: Specific virtual netwark

Add... ] [ Remove

[ OK ][ Cancel ][ Help ]

Al regresar a la ventana. Al final se indica que arranque la maquina virtual al terminar la

instalacion
De aqui en adelante , se procede con una instalacién de Linux convencional, pero con una

configuracién de paquetes y particiones por defecto.
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{3 Red Hat Enterprise Linux 5 - YMware Workstation
File Edit Wiew ¥M Team Windows Help
NS GGR DEEF OHEE 8%

SELE = . Home X l&} Red Hat Enterprise Linux 5
= [ Powered On pcie_portdrv_probe->DeviB7aB:15ad]l has invalid . Check vendor BIDS3
__EﬁREdeEm@WFEw%W5 assign_interrupt_mode Found M31 capability
= @ Favorites pcie_portdrv_probe->DeviB7aB:15ad]l has invalid . Check wendor BIDS
[EIRCELECEEIOS < < ign_interrupt_mode Found MSI capability
pcie_portdrv_probe->DeviB7aB:15ad] has invalid I[RQ. Check wvendor BIOS
assign_interrupt_mode Found MS1 capability
pcie_portdrv_probe->DeviB7aB:15ad]l has invalid IRQO. Check vendor BIOS
assign_interrupt_rode Found MS1 capability
pcie_portdrv_probe->DevIB7aB:15ad]l has inwvalid IRQ. Check wendor BIDS
assign_interrupt_mode Found MSI capability
pcie_portdrv_probe->DevIB7aB:15ad]l has invalid IRQ. Check wendor BIDS
assign_interrupt_mode Found MSI capability
pcie_portdrv_probe->DevIB7aB:15ad]l has invalid IRQ. Check wendor BIDS
assign_interrupt_mode Found MS1 capability
pcie_portdrv_probe->DeviB7aB:15ad] has invalid I[RQ. Check wvendor BIOS
assign_interrupt_mode Found MS1 capability
pci_hotplug: PCI Hot Plug PCI Core version: H.5
ACPI: Processor [CPUB] (supports 8 throttling states)
Real Time Clock Driver vl.12ac
Hon-volatile memory driver vil.2
Linux agpgart interface vB.181 (c) Dave Jones
Detected an Intel 448BX Chipset.
AGP aperture is 256M @ BxH
825816558 driver $Revision: 1.98 $ 4 ports, IR0 sharing enabled

= Click in the virtual screen
to send keystrokes

Easy Instal is installing Red Hat Enterprise Linux 5. Please wait. ..

L simbolo del sistema preparadon-modulo-. . s "1 Red Hat Enterprise Li...

unning anaconda, the Red Hat Enterprise Linux Server system installer - please
ait...
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Checking dependencies in packages

selected for iﬂStaHE‘tl‘.,Dﬂ___

Como no se indico que tipo de instalacion es, procede automaticamente e instalara RedHat
Linux ,con unos paquetes por defecto, y de igual forma las particiones, y otros parametros del
sistema. El resto de instalacion es semejante, a la que se vera en el numeral 2, una ves se
llegue a la etapa de seleccionar los productos de software deseados.

5.1.2.INSTALACION DE UNA MAQUINA VIRTUAL CON UN SISTEMA
OPERATIVO PERSONALIZADO

Al crear la maquina virtual se escoge el sistema huésped pero al final de la ventana se indica
que se instalara mas tarde.
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New Yirtual Machine Wizard

Guest Operating System Installation
& virtual machine is ike a physical computer; it needs an operating
system, How will you install the guest operating system?

Install fram:

() Installer disc:

(") Installer disc image file {i=zo):

(*)1 will install the operating system later:

The virtual machine will be created with a blank hard disk.

[ < Back H Mext = H Cancel ]

Se escoge que sistema instalar.

New Virtual Machine Wizard

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microzoft Windows

() Linux

() Movell Netware
(") Sun Solaris

() Other

Version

Red Hat Enterprise Linux 5 L |

[ < Back H Mext = H Cancel ]

La ruta de los archivos de configuracion y de la imagen creada de esa maquina virtual.
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New Yirtual Machine Wizard

Mame the Virtual Machine
What narme would you like to use for this virtual machine?

Virtual machine name

| Red Hat Enterprise Linux & |

Location

| C:\WMIARE | [CBrowse.

The default location can be changed at Edit > Preferences.

[ < Back ][ Mext = ][ Cancel ]

New Virtual Machine Wizard

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or mare files on the host
computer's physical disk, These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB):

Recommended size for Red Hat Enterprise Linux 5: 8 GB

(*) Store virtual disk as a single file

) split virtual disk into 2 GB files

Splitting the disk makes it easier to move the virtual machine to another
computer.

E Pocket ACE size calculator

< Back H Mext = H Cancel
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New Yirtual Machine Wizard

Ready to Create Virtual Machine

Click Finish to create the virtual machine, Then yvou can install Red Hat
Enterprise Linux 3.

The virtual machine will be created with the following settings:

Marme: Red Hat Enterprise Linux &
Location: C:WMWARE
Yersion: Workstation 6.5

Cperating System: Red Hat Enterprise Linux 5

Hard Disk: 3GB

Memory: 1024 MEB

Metwork Adapter: MAT

Other Devices: CD/OVD, Floppy, USE Controller, Sound Card

[ Customize Hardware... ]

[ |Power on this virtual machine after creation:

[ < Back H Finish H Cancel

Al observar la maquina virtual creada, se escoge arrancar

(7 Red Hat Enterprise Linux 5 - ViMware Workstation

File Edit View VM Team Windows Help

Enre GGE ([DEES OEE &G

[ Pawered on
= @ Favoritss Red Hat Enterprise Linux 5
& Red Hat Enterprise Linux 5 state: Pomered off
GuestOS: Red Hat Enterprise Linux 5
Location: C:WMWARE \Red Hat Enterprise Linux 5.vmx
Version: Workstation 8.5 virtual machine
Commands Devices | | Options
P Power on this virtual machine 2 Memory 1024 MB
fI Edit virtual machine settings leHard Disk (SCSI)  8GB
(Z)co/ovD (1DE) Auto detect
B Enable ACE features (Wwhat is ACE?) B Fiopoy Auto detect
BENetwork Adapter  NAT
USB Controller Present
@) sound Card Auto detect
EHpispizy Auto detect
& Processors 1
Notes

Type here to enter nates for this virtusl machine.

=]

Se arranca con power y en el dialogo se escribe Linux expert para que que pregunte por todo (
frente al prompt boot:)
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RED HAT

ENTERPRISE LINUX 5

— To install or upgrade in graphical mode, press the <{ENTER> key.

— To install or upgrade in text mode, type: linux text <{ENTER:.

— U=e the function keys listed below for more information.

boot: linux expert_

De aqui en adelante se realiza una instalacién de Linux personalizada.
szign_interrupt_mode Found HMSI capability
bcie_portdrv_probe->DeviB7aB:15ad]l has inwalid IRQ. Check wendor EIOS
ssign_interrupt_mode Found HMSI capability
pci_hotplug: PCI Hot Plug PCI Core wersion: B.5
ACPI: Processor [CPUB] (supports 8 throttling states)
eal Time Clock Driver wvl.1Zac
on-volatile memory driver vi.2
Linux agpgart interface vH.181 (c) Dave Jones
gpgart: Detected an Intel 448BX Chipset.
gpgart: AGP aperture is 256M @ Bx@
Serial: 8258-16558 driver $Revision: 1.98 $ 4 ports, IROQ sharing enabled
seriald258: tty58 at I-0 Bx3f8 (irq = 4) is a 1655HA
ceriald258: tty51 at I-0 Bx2f8 (irq = 3) is a 16558A
ttyS8 at I[-0 Bx3f8 (irg = 4) is a 165587
tBa: tty31 at I[70 Bx2f8 (irq = 3) is a 1655HA
AMDISE driver initialized: 16 RAM disks of 16384K =size 4896 blocksize
niform Multi-Platform E-IDE driver Revision: 7.8BalphaZ2
ide: AssumMming 33MHz systemn bus speed for PI0 Modes; override wWwith idebus=xx
ITX¥4: IDE controller at PCI =slot BBBB:B868:87.1
IIx¥4: chipset revision 1
II¥4: not 188% native mode: wWill probe irgs later
idel: BM-DMA at Bx1B8c8-Bx1Bcf, BIODS settings: hdc:DMA, hdd:pio
UMuware Virtwal IDE CDROM Drive, ATAPI CD/DUD-ROM driwve
idel at Bx178-8x177,8x376 on irg 15
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elcome to Red Hat Enterprise Linux Server

Loading SCSI driver

Loading mptbase driver...

{Tab>s<Alt-Tab> between elements i <{Space> selects i <(F1Z> next =creen

elcome to Red Hat Enterprise Linux Serwver

{ CD Found |

To begin testing the CD media before
installation press OR.

Choose Skip to skip the media test
and start the installation.

{Tab>~<<Alt-Tab> between elements | <{Space> selects | <{F1Z> next screen
Se indicd que no se chequearan los medios de instalacion.
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unning anaconda, the Red Hat Enterprise Linux Server system installer - please
ait...

unning anaconda, the Red Hat Enterprise Linux Server system installer - please
ait. ..
Frobing for video card: UMware Inc [UMware SUGA 111 PCI Display Adapter
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RED HAT
ENTERPRISE LINUX 5

RED HAT
ENTERPRISE LINUX 5

Dﬁelease MNotes

Se escoge el idioma:

RED HAT

ENTERPRISE LINUX 5

What language would you like to use during the
installation process?

[»)

Russian (Pycckui)

Serbian (cpncku)
Serbian(Latin) (srpski(latinica))
Sinhala (Bwe)

Slovak (Slovensky)

Slovenian (sloven&éina)

éSpanish (Espanaol)

Swedish (Svenska)
Tamil (5L0p)
Telugu (SBenH)

Turkish (Turkce)

Ukrainian (YkpaiHcbka)

CT|

| wmo | [(@nex |
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RED HAT

ENTERPRISE LINUX 5

Seleccione el teclado apropiado para el sistema.

oot

Danes

Danés (latinl)

Devanagari (Inscript) Numero de Instalacion I

Dvorak

Para instalar el conjunto completo de paguetes
Eslovaco soportados incluidos en su suscripcién, por favor
Esloveno Introduzca su ndmero de Instalacién
Estonio (@ :Omitir Numero de instalacion:
Finlandés
Finlandés (latinl) l ¥ Cancelar l [ & Aceptar l
Francés

Francés (latinl)

Francés (latin9)

kS : a i

l Dﬂotas de lanzamiento l 4@ Atras l [ & Siguiente

Se pregunta por el nimero de la licencia adquirida, pero si no se tiene, se puede omitir.

RED HAT

ENTERPRISE LINUX 5

Seleccione el teclado apropiado para el sistema.

Danés
- N Si no puede ubicar el niamero de InstEIIEICIén. consulte http:
Danés (latinl) @ P pill

[

www.redhat.com/apps/support/in.html.
Devanagari (Inscript ]

Si ne lo introduce:

Dvorak .
* Usted podria no tener acceso al conjunto total de paquetes
Eslovaco incluidos en su suscripcion.
Esloveno * Podria resultar en una instalacion no soportada o no [
certificada de Red Hat Enterprise Linux.
m * Usted no podra obtener actualizaciones de software y _
Estonio erratas para los paguetes no incluides en su suscripcion.
Finlandés
. . Anterior
Finlandés (latinl) —
Francés
Francés (latinl)
Francés (lating)
l Duotas de lanzamiento 4@ Atras l [ & Siguiente

Se ratifica que se va a omitir. Se escoge el teclado.

Ing. Héctor Gil Triana HGT- 180



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

RED HAT

ENTERPRISE LINUX 5

® Seleccione el teclado apropiado para el sistema.

reroaoa

Danss - ave

Danés {latin1) La tabla de particiones del dispositivo sda esta dafada. Para
Devanagari (Inscript crear nuevas particiones debe ser inicializado, provocando —
la pérdida de TODOS LOS DATOS de esta unidad.

[+]

Dvorak
Eslovaco Esta operacion sobreescribira cualquier seleccion previa

sobre que unidades se deben ignorar. .
Esloveno
m iDesea inicializar esta unidad y eliminar toda los datos? _
Estonio

Finlandés [ @ No l| Q@si

Finlandés (latinl)

Francés
Francés (latinl)

Francés (lating)

-

l [ ) Notas de lanzamiento 4@ Atras l [ & Siguiente

Y se advierte que se va a recrear las particiones de disco. Si se desea un particionamiento
personalizado, escogiendo cada particién, su tamafio, etc, se indica que se revise y modifique.

RED HAT

ENTERPRISE LINUX 5

La instalacion requiere la particion de su disco duro.
Por defecto, una capa de particién razonable es
escogida, ésta es suficiente en la mayoria de los
casos. Usted puede escoger esta particion
predeterminada o crearla usted mismo.

Remower particiones en dispositivos seleccionados y crear disposicic %

Seleccione la(s) unidad(es) a usar para esta instalacion.

b Configuracion Avanzada de almacenamiento

Revise y modifique la capa de particiones

l Dﬂotas de lanzamiento 4@ Atras l | & Siguiente
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RED HAT

ENTERPRISE LINUX 5

La instalacion requiere la particion de su disco duro.
Por defecto, una capa de particién razonable es
escogida, ésta es suficiente en la mayoria de los

receteminaca o o TN
predeterminada o
- — Ha seleccionado borrar todas las particiones (TODOS LOS
[RCVER PO DATOS]) en las siguientes unidades:

Seleccione laf! /dev/sda

{Esta seguro que quiere hacerlo?

[ @n | Qs |

<P Configuracién Avanzada de almacenamiento l

Revise y modifique |a capa de particiones

l Dﬂotas de lanzamiento l 4@ Atras l [ & Siguiente

Para efectos de este ejercicio, las particiones se dejaran como estan.

RED HAT

ENTERPRISE LINUX 5

Disco /dev/sda (8189 MB) (Modelo: VMware, VMware Virtual 5)

sda2
8087 MB
Muevo l [ Modificar l [ Eliminar l [ Reiniciar l [ RAID l [ LvM
Punto de Montaje/ Tamafio =
Dispositivo Tipo  Formato Inicio|  Fin
E RAID/Volumen E (MB)
Logvaluy 7 exts Cd bUBU
=~ Discos duros w
- Jjdev/sda
Jdev/sdal /boot ext3 < 102 1 13
/dev/sda2 VolGroup00 VM PV 8087 14 1044 =

[[] Esconder el dispositivo RAID/los miembros del grupo de volumen LVM

l Dﬂotas de lanzamiento l l 4 Atras l | =3 §Iguiente§
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RED HAT

ENTERPRISE LINUX 5

@ El gestor de arranque GRUB esta instalado en /dev/sda.

() No se instalara ningln gestor de arranque.

Puede configurar el gestor de arranque para reiniciar otros sistemas operativos. Esto le permitira seleccionar un
sisterna operativo de la lista a arrancar. Para anadir sistemas operativos adicionales que no han sido detectados

automaticamente, pulse 'Afadir'. Para cambiar el sistema operativo que sera iniciado de forma predeterminada,
seleccione 'Por defecto' en el sistema operativo que desee.

Por defecto Etigueta Dispositivo

Red Hat Enterprise Linux Server /dev/VolGroup00/LogVol00

Una contrasena de gestor de arrangue evita que los usuarios pasen opciones arbitrarias al kernel. Para una mayor
seguridad, le recomendamos que seleccione una contrasena.

[] Usar la contrasefia del gestor de arrangue

[] Configurar las opciones del gestor de arrangue

l [7) Notas de lanzamiento l 4 Atras l | & Siguiente |

Se configura la tarjeta de red, para la maquina virtual con Linux, de forma estatica ( no por
DHCP)

RED HAT
ENTERPRISE LINUX 5

Dispositivos de red

Activar al inicio Dispositivo | IPv4/Mascara de red | IPv6/Prefijo

Moditicar

Modificar la interfaz eth0

Nombre del Host

Configurar ethO - Advanced Micro Devices [AMD] 79c970 [PCnet32 LANCE]
Configurar el nombre
Direccion de hardware: 00:0C:29:FB:7A:07

(@ de forma automati

[[] utilizar la configuracicn de IP dinamica (DHCP)
O manualmente

Activar soporte IPv4
Configuracion misce [] Activar soporte IPv6
Activar al inicio

Direccion Mascara de red
IPv4: [192.168.248.25 ] ! [255‘255,255,01 ]

[ X Cancelar l [ @Aceptar l
Dﬂotas de lanzamier ]

Luego se da un nombre al sistema y se definen los DNS.
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RED HAT

ENTERPRISE LINUX 5

Dispositivos de red

Activar al inicio | Dispositivo | IPv4/Mascara de red | IPv6/Prefijo

ethD 192.168.248.25/24  Desactivado

Nombre del Host

Configurar el nombre del host:

@ manualmente [hector,sts,com,co l (e]. "mipc.dominio.com.ar")

Configuracion miscelanea

Puerta de enlance:192.168.248.1 |

DNS Primario:  [192.168.248.254] |

DNS Secundario: [ l

l Dﬂotas de lanzamiento l l 4A Atras l l & Siguiente

Se define una clave

RED HAT

para el usuario root

para este caso root2009

ENTERPRISE LINUX 5

sistema. Introduzca una contrasefia para el usuario

O La cuenta root se utiliza para la administracion del
root.

Contrasefia de root:

Confirmar:

l Dﬂotas de lanzamiento ]

4@ Atras l [ & Siguiente

Personalizar instalacion de software ( aqui es clave escoger todos los paquetes de software
requeridos para las practicas). Por lo tanto se indica que personalizar ahora.
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RED HAT

ENTERPRISE LINUX 5

The default installation of Red Hat Enterprise Linux Server includes a set of software

applicable for general internet usage. What additional tasks would you like your system to
include support for?

[0 Desarrolio de software

[0 Servidor de web

La seleccion de software se puede personalizar ahora o con el sistema de administracion
de software después de la instalacién.

() Personalizar luego @

l Duotas de lanzamiento <@ Atras l [ & Siguiente

Aparecen a la izquierda grupos de paquetes y a la derecha se seleccionan los deseados dentro
de de cada grupo:

RED HAT
ENTERPRISE LINUX 5

Entornos de escritorio é‘ Entorno de escritorio de GNOME

Aplicaciones K

KDE (K Desktop Environment)

Desarrollo
Servidores
Sistema Base
Idiomas

KDE es una interfaz de usuario grafica y potente que incluye un panel, un escritorio, iconos
del sistema y un gestor grafico de archivos.

seleccionados 6 de 7 paquetes opcionales
Paquetes opcionales

l 4 Atras l [égiguiente

l Duotas de lanzamiento
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RED HAT

ENTERPRISE LINUX 5

[+]

Entornos de escritorio @ Graficos
AP"CECIOHBS < 0 Ingenieria y cientifico L]

Desarrollo [@ @ Internet basada en texto

Servidores D @ Internet grafica

Sistema Base

@ [0 Juegos y entretenimiento
=2 m Oficina/Productividad

Idiomas

) @ Sonido y video -
a D)

Las aplicaciones incluyen los paquetes de ofimatica, los visualizadores de PDF y mucho
mas.
seleccionados 1 de 2 paquetes opcionales
Paquetes opcionales
l Dﬂotas de lanzamiento l l 4 Atras l l & Siguiente

RED HAT

ENTERPRISE LINUX 5

Entornos de escritorio 3€ @ Bibliotecas de desarrollo —
Aplicaciones 98 @ Desarrollo de software anticuad

é‘ Desarrollo de software de GNOWM
Servidores @ Desarrollo de software para KDE
Sistema Base [® @ Desarrollo de software para X
Idiomas

-2 Desarrollo en Java

%+ @ Herramientas de desarrollo ||

(] 1Y)

Estas herramientas incluyen las principales herramientas de desarrollo, como por ejemplo
automake, gcc, perl, python y depuradores.

seleccionados 29 de 39 paquetes opcionales
Paquetes opcionales

l Dﬂotas de lanzamiento l 4@ Atras l l & Siguiente
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RED HAT

ENTERPRISE LINUX 5

Entornos de escritorio ﬁ Base de datos MySQL =
Aplicaciones ﬁ Base de datos PostgreSQL
Desarrollo @ @ Herramientas de configuracién d
&)@ Servidor FTP
Sistema Base @) @ Servidor Web ]
Idiomas [@ @ Servidor de archivos Windows
&& m Servidor de correo
(] | [+]

Estos paquetes le permiten configurar un servidor de correo IMAP o SMTP.

seleccionados 5 de 11 pagquetes opcionales

l Paquetes opcionales l

l Dﬂotas de lanzamiento ] l 4@ Atras l [ & Siguiente

RED HAT

ENTERPRISE LINUX 5

Entornos de escritorio [® @ Servidor de archivos Windows |
Aplicaciones ¢& @ Servidor de correo
Desarrollo £ @ Servidor de nombres DNS | |
@) O Servidor de noticias
Sistema Base @) @ Servidores de red
Idiomas «Y u Servidores de red anticuados
(3 [ Soporte para la impresion —
(] | D

Estos paquetes incluyen servidores para antiguos protocolos de red, tales como rsh y telnet.

seleccionados 3 de 10 paquetes opcionales

[ Paguetes opcionales l

l Duotas de lanzamiento l @ Atras l l & Siguiente
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RED HAT

ENTERPRISE LINUX 5

Entornos de escritorio O @ Base
Aplicaciones % Herramientas de administracion
Desarrollo @ Herramientas del sistema
Servidores = 4 Java
# 4 Sistema X Window
Idiomas &) @ Soporte de red mediante discado
(] | [+]

Soporte para software anticuado

seleccionados 3 de 10 pagquetes opcionales

l Paquetes opcionales l

l [ ) Notas de lanzamiento ] l 4@ Atras l [ & Siguiente

RED HAT

ENTERPRISE LINUX 5

Pulse en Siguiente para
iniciar la instalacion de Red
Hat Enterprise Linux Server.

El registro completo de la
instalacién puede
encontrarse en el archivo '/
root/install.log’ luego de
reiniciar su sistema.

Podra encontrar un archivo
kickstart con las opciones
de instalacién

seleccionadas en el archivo
'froot/anaconda-ks.cfg’
luego de reiniciar el sistema.

l [ ) Notas de lanzamiento 4 Atras l | & Siguiente
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RED HAT

ENTERPRISE LINUX 5

Medio de Instalacion requerido

Los programas que has seleccionado para instalar requeriran !
los siguientes CDs: b=L
rver.
Red Hat Enterprise Linux Server 5 CD #1 la
Red Hat Enterprise Linux Server 5 CD #2
Red Hat Enterprise Linux Server 5 CD #3 vo'f
Red Hat Enterprise Linux Server 5 CD #4 =]
Por favor tenlos listos antes de seguir con |a instalacién. Si
necesitas abortar la instalacién y reiniciar por favor 1vo
selecciona: "Reiniciar”. 185
. nivo
¢ Reiniciar | [ Anterior l [ Continuar
tema.
[ [ JNotas de lanzamiento l @ Atras ] [ & Siguiente

En este puntos se inicia la instalaciéon, como tal.

RED HAT

ENTERPRISE LINUX 5

Formateo del sistema de ficheros /boot ...

-~

®

[ Dﬂotas de lanzamiento
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RED HAT

EXTERPRISE LINUX 5

Transfiriendo la imagen del programa de
instalacién al disco duro... ®

l Dﬂotas de lanzamiento

RED HAT

EXTERPRISE LINUX 5

Iniciando el proceso de instalacion. Esto puede
tardar varios minutos... ®

l [ ) Notas de lanzamiento
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RED HAT

ENTERPRISE LINUX 5

Q, redhat

P e oD

Instalando foomatic-3.0.2-38.1.el5.i386 (35 MB) Tiempo restante: 30 minutos
Base de datos de impresoras Foomatic.

I Dﬂotas de lanzamiento l

RED HAT

ENTERPRISE LINUX 5

Cambie CDROM

' Por favor, introduzca Red Hat Enterprise Linux
Server disco 2 para continuar.

A AT AT AT AT AT AT A

Instalando libgail-gnome-1.1.3-1.2.1.i386 (60 KB) Tiempo restante: 30 minutos
Implementacion de accesibilidad para las bibliotecas GTK+ y GNOME

l [ ) Notas de lanzamiento l

Y asi. Continua pidiendo los otros CDs.
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RED HAT

ENTERPRISE LINUX 5

Enhorabuena, la instalacion ha sido completada.

Remueva cualquier medio de instalacién usado durante el proceso y pulse
"Reiniciar” para reiniciar su sistema.

[ Dﬂotas de lanzamiento

Se reinicia
ress any key to enter the menu

Boot ing Red Hat Enterprise Linux Server (Z2.6.18-8.el5) in 1 seconds...[J]

RED HAT
ENTERPRISE LINUX 5

Se procede con unas tareas postinstalacion:
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* Bienvenido

e 1 Bienvenido

Licencia

Cortafuegos Hay algunos pases mas gue debe realizar antes de gue su sistema esté listo
SELinux para ser utilizadf}. El Agente del configuracion lo guiara a través de una
configuracion basica. Pulse "Adelante” en la esquina inferior derecha para
Kdump continuar.

Fecha y Hora

Configurando
actualizaciones

Crear Usuario

Tarjeta de
sonido

CDs adicionales

Bienvenido

Acuerdo de Licencia

Licencia
Cortafuegos =
SELInux
Kdump

ACUERDO DE LICENCIA PARA USUARIO FINAL RED HAT® ENTERPRISE LINUX ® Y RED HAT A

Fecha y Hora Este acuerdo de licencia para usuario final ("EULA") rige el uso de todas las T
versiones de Red Hat Enterprise Linux, cualguier Aplicacion de Red Hat (segun se
fija en www.redhat.com/flicenses/products), y todas sus actualizaciones, cddigo
fuente, apariencia, estructura y organizacion (los “Programas™), cualquiera que
Crear Usuario sea la forma de entrega.

Tarjeta de

sonido 1. Concesion de la licencia. Sin perjuicio de lo dispuesto en las estipulaciones
siguientes, Red Hat, Inc ("Red Hat”) le otorga a usted ("Usuario™) una

licencia por plazo indefinido y de ambito mundial para los Programas, de
conformidad con la GNU General Public License v.2. Los Programas constituyen
un sistema operative integrado por maédulos o una aplicacion compuesta por
ciertos componentes de software. Salvo ciertos archivos de imagen
identificados en la Seccion 2 siguiente, el acuerdo de licencia para cada
componente de software esta localizado en el cédigo fuente del componente del
software y permite al Usuario ejecutar, copiar, modificar y redistribuir

(sujeto a ciertas obligaciones en algunos casos) el componente de software,
tanto en cédigo fuente como en cddigo binario. Este EULA se refiere

unicamente a los Programas y no limita los derechos del Usuario bajo los
términos de la licencia, ni le otorga derechos que prevalezcan sobre los

(] [»]

@ Si, acepto el Acuerdo de Licencia

Configurando
actualizaciones

CDs adicionales

(1«

() No, no estoy de acuerdo

& Adelante

4@ Atras l[

Para estas practicas se va a desactivar el firewall, para garantizar que todos los servicios que
se configuraran, puedan ser disponibles desde otras maquinas y desde el sistema Windows.
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Bienvenido

EJ|R =
Acuerdo de E:]{hl_ co rtafuegos

Licencia
Cortafuegos Puede usar el cortafuego para permitir el acceso a servicios especificos
SELinux desde otros computadores haci::-: el sgy.o Vi p_revenir accesos no a.u.torizados
desde el mundo exterior. LA qué servicios, si alguno, desea permitir el
Kdump acceso?
Fecha y Hora
Configurando Cortafuegos [Deshabilitado s
actualizaciones
Crear Usuario O
Tarjeta de O
sonido O
CDs adicionales
O
O

4@ Atras l l & Adelante
Bienvenido E’T,-EL .
il o = SELINuX
Licencia
Cortafuegos Security Enhanced Linux (SELinux Linux con Seguridad Mejorada) provee un

control de seguridad adicional al disponible en el tradicional sistema Linux.
Puede ser configurado en estado inhabilitado, estado de sdlo advertencias
Kdump sobre lo que sera negado, o un estado activo total. La mayoria conserva la
Fecha y Hora configuracién por defecto.

SELinux

Configurando
actualizaciones Configuracion SELinux

Crear Usuario

Tarjeta de
sonido

CDs adicionales

4A Atras l l & Adelante

Ing. Héctor Gil Triana HGT- 194



MODULO CONFIGURACION DE SERVICIOS DE RED E INTERNET

Bienvenido

Acuerdo de %}EL S E L i n u x

Licencia

Cortafuegos Security Enhanced Linux (SELinux Linux con Seguridad Mejorada) provee un
control de seguridad adicional al disponible en el tradicional sisterma Linux.
Puede ser configurado en estado inhabilitado, estado de sdlo advertencias
Kdump sobre lo que sera negado, o un estado activo total. La mayoria conserva la
Fecha y Hora configuracion por defecto.

SELinux

Configurando
actualizaciones Configuracion SELinux lDeshabiIitadc B

Crear Usuario
Tarjeta de

reiniciar el sistema para que el sistema de archivos
pueda ser reetiquetado. Reetiquetar toma mucho
tiempo dependiendo del sistema de archivos. iDesea
continuar con esta configuracion y reiniciar el sistema
despues que se complete el primer arranque?

sonido Cambiar esta configuracion de SELinux requerira
CDs adicionales @

8 No H o si ]

l 4@ Atras l lE}Agelantel

No se escoge que se haga vaciado de memoria, en un crash ( caida del sistema)

p— Kdump

Licencia

Cortafuegos Kdump is a kernel crash dumping mechanism. In the event of a system
crash, kdump will capture information from your system that can be
invaluable in determining the cause of the crash. Note that kdump does
Kdump require reserving a portion of system memory that will be unavailable for
Fecha y Hora other uses.

SELinux

Configurando

] ?
actualizaciones U e

Crear Usuario

Tarjeta de
sonido

CDs adicionales

4A Atras l l & Adelante
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Bienvenido

e Fecha y Hora

Licencia
Cortafuegos Configure |la fecha y la hora para el sistema.
SELinux Fecha y hora |Erctocclc de Tiempo de Red [NTP}‘
Kdump
Fecha Hora
Fecha y Hora
1 octubre * 4 2009 ¢

Configurando Tiempo actual : 18:39:31

actualizaciones Hora: |16

Crear Usuario 1 2 3 4
TarJeta de 5 (1 7 8 9 10 11
sonido 12 13 14 15 16 18
CDs adicionales 19 20 21 22 23 24 25
26 27 28 29 30 31

Minuto :

Segundo : |37

l A Atras l l E}Agelantel

Como no se tiene la licencia de RedHat, se le indica que no busque actualizaciones.

Bienvenido

il I Configurando actualizaciones

Licencia
Cortafuegos

Este asistente lo guiara a través del proceso de registro
SELinux

de su sisterma en la Red de Red Hat (RHN en inglés) para
Kdump recibir actualizaciones de software, tales como:

Fecha y Hora i .
* 5u login de Red Hat Network o Red Hat Network Satellite

Configurando
9 * Un nombre para el perfil Red Hat Network de su sistema

actualizaciones

* La direccion de si Red Hat Network Satellite (opcional)
Crear Usuario

Tarjeta de Si no tiene un login de Red Hat, este asistente
sonido le ayudara a crear uno.

CDs adicionales

iPor qué me debo conectar a RHN? ...

ile gustaria registrar su sistema ahora?
(Altamente recomendado).

() Si, me gustaria registrarme ahora

@ No, prefiero registrarme posteriormente

4@ Atras l l & Adelante
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O [x]

iEsta seguro de no querer conectar su sistema con
Red Hat Network? Perdera los beneficios de una
suscripcion de Red Hat Enterprise Linux:

ualizaciones

Seguridad y actualizaciones: ]

Reciba las dltimas actualizaciones de software, incluyendo
% actualizaciones de seguridad, para mantener su sistema Red

Hat Enterprise Linux actualizado y seguro.

Descargas y actualizaciones:
Descargue las imagenes de instalacion para Red Hat
Enterprise Linux, incluyendo los nuevos lanzamientos.

Asistencia:

Obtenga acceso a la asistencia técnica por parte de

los expertos de Red Hat o de los socios de Red Hat

para obtener ayuda con cualquier problema que

pueda encontrar con este sistema.

Conformidad:
Permanezca en conformidad con los acuerdos de
suscripcion y administre las suscripciones para los sistemas
gue se conectan a su cuenta en http://frhn.redhat.com.

Usted no podra aprovechar las ventajas de los privilegios de
esta suscripcion si no conecta su sistema a Red Hat Metwork.

Regresar al proceso de configuracion l [ No gracias. Luego me conectaré. l

l 4@ Atras l | E}Agelanteé

Bienvenido B -
Crear Usuario

Licencia

Cortafuegos Se recomienda que cree un nombre de usuario para uso normal (no

administrativo) del sistema. Para crear un nombre de usuario del sistema,

SELinux ) ] oo ) ) .
proporcione la informacion requerida a continuacion.

Kdump

Fecha y Hora Nombre de usuario: “

Configurando
actualizaciones Mombre completo:

[
Crear Usuario [
[

Contrasefia:
Tarjeta de

sonido

Confirmar contraseiia:

l
l
l
l

CDs adicionales

Si necesita utilizar una autenticacion de red tal como Kerberos o NIS, por
favor pulse en el boton Utilizar conexion de red.

Utilizar conexion de red. ..

4@ Atras l l & Adelante
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Bienvenido

il (2 Tarjeta de sonido

Licencia
Cortafuegos Se ha detectado un dispositive de audio en su maguina.
SELinux Pulse el botdn de reproduccién para escuchar un sonido de prueba. Deberia

Kdump oir una series de tres sonidos. El primero estara en el canal de la derecha, el
segundo en el izquierdo ¥ el tercero en el canal del centro.

Fecha y Hora

Configurando Se detecto el siguiente dispositive de audio.
actualizaciones

Placa seleccionada
Crear Usuario

+ Tarjeta de Fabricante: Ensoniq

sonido Modelo: ES1371 [AudioPCI-97]
CDs adicionales Modulo: snd-ens1371

Prueba de Sonido

3 @ --- Detenido --- [] Repetir

Configuracién de Volumen
Q @D Q)

Configuracién de Dispositivo

Dispositive PCM | ES1371 DACZ/ADC ¢l

l A Atras llE}Agelante

Bienvenido

CDs adicionales

Licencia
Cortafuegos Por favor inserte cualquier cd de instalacion de software adicional.
SELInux
Kdump

=
Fecha y Hora @, CDs adicionales

Configurando
actualizaciones

Crear Usuario

Tarjeta de
sonido

* CDs adicionales

l 4@ Atras l l Finalizar l

Y termina con un reinicio por que se desactivo el selinux
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RED HAT

ENTERPRISE LINUX 5

Usuario:

Introduzca su nombre de usuario

Idioma 4 Sesion Reiniciar 3 Apagar

En este punto se culmina completamente la instalacion. En la parte inferior de la ventana del
VMWARE hay un botén que dice , | finish installing y se debe escoger.
Se va a trabajar con sesion KDE y se debe proceder asi

En la parte inferior Sesion escoger KDE
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Sesiones
) Ultima sesion

(0 1. Sesion predeterminada del sistema

RED HAT

. GNOME

ENTERPIgSS

Terminal a prueba de fallos

Usuario:
[ xgancelar l l Cambiar sesion

L Wi U et S0 IS W W2l T

Idioma g Sesion ' Reiniciar 38 Apagar

Y se procede a ingresar como root y la clave root2009. Se pregunta si la sesion KDE sera a
predeterminada

éDesea hacer que KDE sea predeterminado
para sesiones futuras?

Ha escogido KDE para esta sesion, pero su configuracion
predeterminada es Sesion predeterminada del sistema.

Solo por esta sesion l l x Cancelar l | Convertir en predeterminada

Idioma g4 Sesién ' Reiniciar 38 Apagar
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Se apaga el sistema y se observa el archivo con laimagen vmdk

% VMWARE —
Archive  Edicdn  Ver Favoritos Herramientas  Ayuda J,'
Qus-Q ¥ O Bisaueca ([ Carpetas | [T~
Bireceién [E3 c:WMWaRE SGE
Carpetas X Hombre Tamafo | Tipo Fecha de moifi. ~

(B Escritorio lumuare-vmx-debug 1424318 Aplicacdn 14/8/2009 20:13

{2} Mis documentos [Biconv.di 875KB Extensondelaspi.. 14/8/2008 20:18

= © Mirc [ vmuarebace.dl 5.467KE Extenséndelsapl... 14/8/2009 20:18

5 @ Disco local (C:) [B)vmuarestring.di 45KB Extenséndelaapi..  14/3/2009 20:12
[ Archivos de programa [S)libcurt.dl 319KE Extensiéndelaapl..  14/8/2008 20:20
(2 Documents and Settings | Jvmrun 407K Aplcacion 14/8/2009 20:20
3 DOWHLOAD (& vmdbcom.di 03KE Extensiéndeleapli..  14/8/2008 20:20
2 hector [2bldap_r.di 255KE Extensibndelsapl..  14/3/2008 20:20
3 Intel [Bgibmm-2.2.d1 519KE Extensibndeleapli..  14/3/2008 20:20
B sTs umnetcfy 2568 Apicacion 14/8/2009 20:20
D swsetp &) gvmoi.di 2.327KE Extenséndelsapl...  14/8/2008 20:20
3 SYSTEM.SAV [Sint.an SIKB Extensiondelaspi.. 14/8/2009 20:20
= 3 YMWARE Bvmware 3.107KB  Aplicacion 14/8/2009 20:20

B dste [ vmusare-tray-helper.di 67KB Extenséndelzapi.. 14/8/2009 20:20

2 help (& vmnetui.di 115KB Extension delaapl...  14/8/2002 20:20
Do (&) xmitak.di S1KE Extenséndelzapi.. 14/8/2009 20:20

3 messages [ vmappcfo.di 515KB Extensondelaspi.. 14/8/2008 20:20
& oo Elumuare-unity-helper 1518 Aplicacién 14/8/2009 20:20

) Red Hat Enterprise Lil [ibber.di 139KB Extensiondelaapl...  14/3/2002 20:20

{3 Resources %] sbmageapi.dl 82KB Extensndelzapi.. 14/8/2009 20:20
D s [%] gobject-2.0.d1 191KB Extensiéndelaapl...  14/3/2009 20:20

{3 tools-upgraders [ vmuares.di 4.707KB Extensndelzapi.. 14/8/2009 20:20

) vmware-tooks [ iblcap.di 243KE Extensibndelaapl..  14/3/2008 20:20

2 wipows unetiv 655K Aplicacién 14/8/2008 20:20
3 Flunetsniffer 311KE  Aplcadsn 14/8/2009 20:20

o Transcend € (&) deployrrg.di 1.383KB Extensndelaapl... 14/8/2009 20:20

B Panel de contral [CESE] 68KB Extenséndelaapi.. 14/3/2009 20:20

5 Documentes compertidos [ vmkbd 23KB Archivode sistems  14/8/2008 20:20

® [ Documentos de hectorgl B vmnetUserif KB Archivodesistemz  14/3/2009 20:20

& s sitos de red [ Red Hat Enterprise Linux § OKE VMware snapshotm... 17/10/2008 14:58

2 Papeiera de recilaje [2] Red Hat Enterprise Linux 5 1KE VMware team member  17/10/2008 14:58

] vmware 124KB Documentode texto  17/10/2008 17:13
[ Red Hat Enterprise Linux 5 9KB VMware virtual mac...  17/10/2009 17:13
[Red Hat Enterprise Linux § 3KE VMware virtual mac...  17/10/2008 17:13

- | 5 [E3Red Hat Enterprise Linux 5 3.377.500KE VMware virtual disk ... 17/10/2008 17:13 U

Esta imagen, puede ahora ser copiada a otros equipos que ya tengan instalado el producto
VMWARE y quedan con el sistema Linux completamente instalado, como se detalla en la
seccibn siguiente:

5.1.3.CARGUE DE UN SISTEMA OPERATIVO A PARTIR DE UNA IMAGEN

Si ya se cuenta con una imagen de una instalaciéon completa de un sistema operativo, se puede
cargar.
Con el Vmware instalado, se abre la aplicacion, picando sobre el icono y muestra:

m

License Agreement

Flease read the following license agreement carefully.

VMWARE MASTER END USER LICENSE AGREEMENT -

NOTICE: BY DOWNLOADING AND INSTALLING, COPYING OR i
OTHEEWISE USING THE SOFTWAEE. YOU AGREE TO BE BOUND
BY THE TERMS OF THIS VMWAERE MASTEE. END USEER LICENSE
AGREEMENT ("EULA™). IF YOU DO NOT AGREE TO THE TERMS
OF THIS EULA, YOU MAY NOT DOWNLOAD, INSTALL, COPY OR
USE THE SOFTWARE, AND YOU MAY EETURN THE UNUSED
SOFTWARE TO THE VENDOR FROM WHICH YOU ACQUIRED IT
WITHIN THIRTY (30) DAYS AND REQUEST A REFUND OF THE

T TAATORTAHTT OTTTOTT TTT A RTET . AT THRTT A TRET TR A TTR T TTRART ST TOATETTTR T TRT ST

-

(@ Yes, I accept the terms in the license agreement

(71 Mo, I do not accept the terms in the license agreement

En la parte superior, se escoge File y luego Open:
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INSTALACION DE VMWARE.

| _inicio. | Jnsertar._Diseiio de pagil < —— )
i ) - " ) -
&) VMware Workstation - - o —— (3 Buscar -
:[File| Edit View VM Team Windows Help aBbCe. [ 23, Reemplazar
Pegar] | - Subtitulo | Cambiar i
2 B New 3 @ @ T estilos - || 4 Seleccionar -

[ Edicién

Open.. Ctri+0
Import or Export...
Connect to ACE Management Server...

Close Chrl+W ws multiple standard operating systems and their applications to
ce in secure and transportable vitual machines. Each virtua
Msp or Disconnect Virtual Disks.. 2 PC with a uriaue network address and ful complement of

Add/Remove to/from Favorites

Bt this buttan to create a new vitual machine, You then can nstal
run 2 variety of standard operating systems in the virtual machine,

New Virtual

Click this button to create a new team. You then can add several virtual
machines and connect them with private team LAN segments.

Click this button to browse for virtual machines or teams and to select
one to display in this panel. You then can interact with the guest
operating system within this display a5 you would 2 standard PC.

Open Existing
WM or Team

46 ded7 | Palabras:926 | <  Espai

-

Se busca la imagen suministrada por el conferencista en el DVD.

" @ Abrir L e — ()
A

. —"
@@v| I. ¥ Equipo » ACER(C) » wvmware » _'

ganizar -

Vinculos favoritos Nombre Fecha mod... Tipe Tamafio
[E Documentos b data
J hel
75| Sitios recientes . . i
o Eoui W ico
1% Equipo | messages
Bl Escritorio J pkg l
B Imagenes ./ Resources |
B’ Musica M ssL
Cambiados reciente.., J tools-upgraders
i Pg
E Busquedas L vmware-tools
i Acceso piblico @ Red Hat Enterprise Linux Sormx "]
Carpetas - i
Mombre: Red Hat Enterprise Linwe 5.vmx - [‘v."l'v'lware Workstation Files ("1 "]
| spir | | Cancelar |

Y se procede a indicarle que abra. Debe mostrar ahora la informacién de esta imagen:
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ﬂ Red Hat Enterprize Linux 5 - VMware Workstation E@g
= = = = . -

File Edit View WM Team Windows Help
Mure/gah DEoLIB0EE | &
x

e FrerEEm—recm |

Sidebar
[» Powered On . R -
@ Favorites Red Hat Enterprise Linux 5 F
State: Powered off
Guest O5: Red Hat Enterprise Linux 5
Location: Ctlvmware'\Red Hat Enterprise Linux 5.vmx
Version: Workstation 6.5 virtual machine
Commands Devices 1 [ Options
Ip Power on this virtual machine 1] Memory 1024 MB =
:I:ﬁh Edit virtual machine settings {= Hard Disk (SCSI) & GB
) (2)CD/DVD (IDE)  Auto detect
m Enable ACE features (Whatis ACE?) 1)
H Floppy Auto detect
EI Metwork Adapter  NAT
@ USBE Controller Present
) Sound Card Auto detect
=] Display Auto detect |
& Processors 1

Notes

Type here to enter notes for this virtual machine.

E ¢|J

—————— =

Si se desea hacer un cambio en la forma de trabajo de la tarjeta de red, se debe proceder
antes de arrancar la maquina virtual. Por ejemplo se va a trabajar en modo bridge. Se escoge
entonces el link de editar Virtual machine Settings.

Virtual Machine Settings — ﬁ-‘
- = =
Hardware | Options I
Device Summary Memory
- Specify the amount of memory allocated to this virtual
& Memory 1024 MB machine. The memory size must be a multiple of 4 MB.
{e=iHard Disk (SCST) 5 GB
(=) co/ovD (IDE) Auto detect Memary for this virtual machine:
H Floppy Auto detect : G 1024 ==| MB
F=Network Adapter NAT
FAN N Y
@USB Controller Present 4 w72
I Sound Card Auto detect
%DI'JHT ar Aum detett £ Guest OS5 recommended minimum: 512 MB
=3 spay uto de £ Recommended memory: 1024 MB
Frocessors 1 & Maximum recommended memary: 1736 MB

(Memory swapping may occur beyond this size)

[ oK J[ Cancel ][ Help ]

Se escoge Network Adapter ( que actualmente esta en modo NAT). Se cambia a modo bridge.
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Virtual Machine Setti [
irtual Machine ings p— - B i
Hardware | Options I
) Device status
Device Sumrmary
- Connected
ot Memory 1024MB Connect at power on
{e=iHard Digk (SCSI) B GE
(2)co/pvD (1DE) Auto detect Metwork connection
El Floppy Auto detect & Bricoed 4 direct " sl .
ElNetwork Adapter MAT (@) Bridged: Connected directly to the physical networ
@USB Controller Present [ replicate physical network connection state
'eh'l Sound Card Auto detect () NAT: Used to share the host's IP address
Elbisplay Auto detect
8 Processors 1 () Host-only: A private network shared with the host
(7 Custom: Spedific virtual network
VMnet
Add ] [ Remove
i O i [ Cancel ] [ Help ]
= == ===
&) Red Hat Enterprise Linux 5 - VMware Workstation P — - lglﬂlg

File Edit View VM Team Windows Help
@nre gap DEoLDEE &3

sieba * IS weirecimermree oo R

[ Powersd On . R -
@ Favorites Red Hat Enterprise Linux 5 K
State: Powered off
Guest O5: Red Hat Enterprise Linux 5
Location: Cilwmware\Red Hat Enterprise Linux 5.vmx
Version: Workstation 6.5 virtual machine
Commands Devices 1 [ Options
I Power on this virtual machine % Memory 1024 MB =
m Edit virtual machine settings Hard Disk (SCSI) & GB
(=) CD/DVD (DE) Auto detect
a Enable ACE features (Whatis ACE?) i
H Floppy Auto detect
ﬁ' Metwork Adapter  Bridged
@ USE Controller Present
) Sound Card Auto detect
=] Display Auto detect L
& Processors 1

Motes
Type here to enter notes for this virtual machine.

Se procede a subir la maquina virtual cargada ( escogiendo power on). Puede salir una
advertencia, que se indica no vuelva a mostrar.
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Fed Hat Enterprise Linux 5 - ViMware Wo m

WMware Workstation has measured your CPU speed to be 1934 MHz, but Windows
reports that it is 2000 MHz. This may mean that your computer has a power-saving
feature that varies the processor speed. As a result, the dods in your virtual machine
may run too fast or too slow.

For a workaround, please refer to the YMware knowledge base artide at:
http: /fvmware. com/finfo?id=97.

[ Mever show this hint again

De igual forma si la imagen cargada de la maquina virtual fue creada en un equipo con
algunos caracteristicas de hardware diferentes, va a presentar una advertencia sobre esto.
Pero el sistema Linux debe cargar.

p Ocultar Detalles

e ratén de c

vanzada en el fon
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RED HAT

ENTERPRISE LINUX 5

Usuario:
I’Ol)ti
Introduzca su nombre de usuario

ldioma }  Sesion Reiniciar 3| Apagar

Se ingresa en sesion modo KDE, con user root y clave root2009.

Para cambiar de la ventana del Vmware y las ventanas Windows se presiona CRTL y ALT.

Se tiene ya la maquina virtual Linux, completamente instalada. Todos los cambios,
configuraciones de Linux,etc que se hagan se ven reflejados en el archivo imagen de la
magquina virtual, desde el sitio o carpeta de donde se cargo. Se puede copiar para llevar todo
el sistema configurado.

5.2 VIRTUALIZACION CON VIRTUAL BOX

Con la herramienta Virtual Box ( de SUN), se permitira crear una maquina virtual en el PC,
donde se realizara la instalacion del sistema Linux. Asi se tendra los dos ambientes activos en
el mismo equipo, y para cambiar de ambiente de trabajo, simplemente se procede a cambiar de
ventana activa.
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X]

Welcome to the Sun x\VM
YirtualBox Setup Wizard

The Setup Wizard will inskall Sun <YM YirkualBox on wour
computer. Click Mext to continue or Cancel bo exit the Setup
Wizard,

Version 2,.2.0

Zancel |

Se acepta los términos de la licencia

T Documento1 - Microsoft Word -~

¢ frchivo  Edicién Wer Insertar Formato Herramientas Tabla Ventana 7 Escriba una prequrica - %

NEHRASAIVH S RASI-C-IRHERE ‘@ﬂlw%v@‘LULe(tumIENOI’mH - TimesNewRoman -~ 12~ | N & S EH-Y A B

[x] St 20 :4---5‘-‘s:w-%:‘ew;e‘-‘nyw‘11;“12-;-13“;14-‘-;_:] anel de tareas Inicio %
i Vil LUQIUDUVA OJCLUp FYrioal v @|®| A

. Microsoft Office Online
- The Setup Wizard will install Sun x¥M VirtualBox on your ° SRS

- . - - mline

) computer. Click Next to continue or Cancel to exit the Setup O B

= Wizard. s pm—————— x| recierte scbre cémo utiizar Word
- *  Actualizar esta lista

- Custom Setup autométicamente desde Web

w Select the way you want Features to be installed. Més..,

N Buscar:

: Clcs o the icons in the tree belows b change the way features wil be installed, ]
= Ejempla: “Imprimir més de una copia”
- B virtualBox Application Sun XM YirtualBiox LISB device Abrir

- £ drivers for LISB device support.

= =3 Will be installed on local hard crive UEVS TN EL GATEH L
N CONFIGURACION DE SERVICIOS
- Biam sy LINUZ-2009, doc

iy matriz-actividades-modulo-finuic-:
= 40 Feature il be installed when requred

i malriz-actividades-modulo-interns
- X Entire feature wil be unavalable 5 Mas...

= Location:;  C:Program Files\sunixvi VirtualBox E— L1 Crear un documento ruevo. .

- Yersion 2,.2.0

- Version2.2.0 Disk Usage cgeck [ mecs | cancel |

5 Seacepta los terminos de la licencia

22
06 Gl

- s e N NOOH A EE & -L-A-===a @)
P&, 1 Sec 1 11 Aztdlem Lno & Col L GRE MCA EXT S0B  Espafiol (Es G

oinicio| @ D] 5] pomumertal - Mirasaft .. | ¥ rtuslBox.vz. 2.0 Mutile. .. |[ 75T Sun s¥M virtualBon ... ES ‘ « & @ FaDmEe el iszopm
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i Sun x¥M ¥irtualBox X

VL)
warning:

Network Interfaces

Installing the Sun =M virtualBox Networking Feature will
reset your nebwork connection and temporarily disconnect
ol From the netwaork,

Proceed with installation now?

Version 2,.2.0

i Sun x¥M ¥irtualBox Setup =10 x|

Sun 1¥™ ¥irtualBox

Please wait while the Setup Wizard installs Sun MM WirkualBox, This may take
several minutes,

Skatus:

Version 2.2.0 = Back ext =
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B seguridad de Windows X|

éDesea instalar este software de dispositivo?

Maornbre: Sun Microsysterns, nc, Controladaoras de ...
d’. Editor: Sun Microsysterns, Inc,

[T siempre confiar en el software de "Sun Microsyskems, Instalar |

Inc.".

Sdlo deberia instalar software de controlador de proveedores en los que confie, éComo puedo
decidir gué software de dispositivo es sequro para inskalar?

{i Sun x¥M YirtualBox Setup X

' Sun xVM VirtualBox
installation is complete.

Click the Finish buktan ko exit the Setup Wizard,

[w Start Sun xvM virtualBox after installation

Zancel |

Version 2,2.0
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& Dislogo de Registro del Software ¥irtualBox

Bienvenido al formularion de Registro del Software VirtualBox!

2=

updates,

sike,

Please fill aut this registration Farm ko let us know that wou use YirtualBox
and, optionally, ko keep vou informed about YirtualBox news and

Enter wour Full name using Latin characters and your e-mail address ko
the Fields below, Please note that Sun Microsystems will use this
information only to gather product usage statistics and to send you
WirtualBox newsletters, In particular, Sun Microsystems will never pass
wour data to third parties, Detailed information about how we use wour
personal data can be Found in the Privacy Policy section of the
YWirtualBox Manual or on the Privacy Policy page of the WirtualBo:x web-

Mombre I higt

E-rnail Ihecturgiltriana@gmail.u:-:um

v Por Favor, no utilizar esta informacién para contackarme

Zonfirm

Cancelar

Q:f-' Sun YirtualBox
Archivos  Maguina Ayuda

=0l x|

o AN

{::} Ered I_f> Al fﬁ} Detalles | Instantaneas |':;3' DEsCrpEitn I

N

: ) » i 1
Musva Configuracién,  Iniciar  Descartar Welcome to VirtualBox!

In order ko create a new wirtual machinge, press the New button
in the main kool bar located at the top of the window,

‘fou can press the F1 key ko get instant help, or wvisit
ww, virkualbox,org For the latest information and news,

The left part of this window is inkended to display a list of all virtual machines on your computer.
The list is empty now because vou haven't created any virkual machines wet.

il 4 \
o

Se crea una nueva magquina virtual
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abril 2009

148

domingo

52

P archivos Méquina Ayoda

i:} - Ak {23 Detalles |E Instanténeas | & Descripeidn
2 7 N

Nueva  Corfiguracicn, Inidisr  Descartar welcome to virtualBox!

The [eft part of this window is intended ko display a st of all virtual machines on your computer,

) Crear una Nueva Maguin Yirtual 21x|

jBienvenido al Asistente para la creacion de una Nueva Maquina Virtuall ‘\
o~

Este asistente o guiara en los pasos necesario para crear una nueva Maguina Yirtual
piara VirtualBox,

Use e botén Siguiente para ir a la siguiente pagina del assitente v Atras para
regresar a la anterior.

gtz ) | [ Siquiente > I Cancelar

Srmicio] & M » W) intalacion virual box v ... | 2 vinuslBax.vz.2.0.Muklle. . |[¥ Sun virtualBo ES H« Sd730mAe (T oxspm,

Crear una Nueva d A

Nombre de WM {maq. virt) y Tipo de OS (sist. op.)

Ingrese el Mombre de la nueva Maquina Virtual v seleccione el kipo de siskema
operativo Huésped que usted planea instalar,

El nombre de la Maguina Wirtual normalmente indica su configuracion de Software y
Hardware, Sera usado para identificar la maquina wirtual creada en los productos de
WirkualBo,

— Mombre

| RHELS

— Tipo de O35 (sisk, op.)

Operating 3ystern: ILinux j \Q

Version:

< fkras (B Siguiente = Cancelar
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§ Crear una Nueva Maquin ¥irtual d A

Memoria

Selecrione la cantidad en Megabytes de memaria base (RAM) que serd asignada a la
Maguina Yirtual,

El tamario recomendado de memoria base (RAM) es 256 MB,

Tamario de Memoria Base

4 ME 3554 MB

< fkras (B | Siguiente = Cancelar |

& Crear una Nueva Maquin ¥irtual i |

Disco Duro Virtual

Select a hard disk. image ko be used as the boat hard disk of the virtual machineg, Yau
can either create a new hard disk using the Mew butkon or select an existing hard disk,
imange from the drop-down lisk or by pressing the Existing butkon (ko invoke the
Wirtual Media Manager dialog).

If wou need a more complicated hard disk setup, wou can also skip this step and attach
hard disks later using the ¥M Settings dialog.

El tamario recomendado de disco de inicio es 8192 MB.

- ¥ Eoot Hard Disk (Primary Masker)

" Create new hard disk

™ Use existing hard disk

I::nu:u medias j EB

< fkras (B) Siquiente = Cancelar
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7 Crear Disco ¥irtual nuevo el A

iBienvenido al Asistente para la creacién de un Nuevo Disco Virtual!

This wizard will help wou to create a new virtual hard disk Far waur virkual
machine,

Ise the Mext butkon ko go ko the next page of the wizard and the Back button
ko return to the previous page.

< Abrds (B) | Siguiente = Cancelar |

'3.‘1,‘,._" Crear Disco ¥Yirtual nueyo ilil

Hard Disk Storage Type

Select the bype af virtual hard disk wou wank ko create,

& dynamically expanding storage initially occupies a very small amount of
space an your physical hard disk, It will grow dynarmically {up ko the size
specified) as the Guest 05 claims disk space,

& fined-size storage doss nok grow, Ik is stared in a File of approximately the
same size as the size of the virtual hard disk, The creation of a fixed-size storage
may take along time depending on the storage size and the write performance
af your harddisk.

Tipo de amlacenamiento
£+ Dynamically expanding storage

" Fixed-size storage

< fBkras (B) Siguiente = Cancelar
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§ Crear Disco ¥irtual nuevo el A

Tamario y Ubicacion del Disco Yirtual

Press the Select button ko select the location af a file to store the hard disk,
data or type a file name in the entry field.

Location
|7 | RHELS 2

Select the size of the wirtual hard disk in megabytes, This size will be reported to
the Guest 05 as the maximun size of this hard disk,

Size

< Akras (B) Siguiente = Cancelar |

& Crear Disco ¥irtual nueyo el

Resumen

Yol are going ko create a new virkual hard disk with the Fallawing parameters:

Tipo: Crynamically expanding storage
Localizacidn: C:iUsersihectargill, YirtualBox i HardDisks\RHELS, wdi
Tamario; 11,30 5B (12133072596 Bytes)

If the abowve settings are correck, press the Finish button, Once wou press it, a
new hard disk will be created.

< fBkras (B) Terminar Cancelar
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Crear una Nueva Maquin Yirtual d A

Resumen

Yo are going ko create a new virkual machine with the Following parameters;

Mambre; RHELS

Tipo ©5(Sis. Op.): Red Hat

Memaria Base: 256 ME

Boot Hard Disks  RHELS.wdi {Mormal, 11,30 GB)

If the abowve is correct press the Finish button, Once you press ik, a new wirtual
rnaching wil be created.

Mote that wou can alcer these and all other setting of the created virtual machine at
any kime using the Settings dialog accessible through the menu of the main windaw,

< fkras (B Terminar Cancelar

Q’;‘ Sun YirtualBox
Archivos  Maquina  Ayuda

=101 x|

{:‘:} {?""} Al {E} Detalles |@ Instantaneas I@ Descripcion I
E:) N

Mueva Configuracidn,  Iniciar

Descartar

|»

e RHEL5S
L @Apagada

@ General
Mombre: RHELS
Tipo O5{Sis. Op.J: Red Hat
Memaria Base: 256 MB
Memaria Video: 12 MEB
Orden de Arranque: Disquet, C0{DYD-ROM, Disca Durg
ACPT: Habilitado
10 APIC: Inhabilitada
YT/ AMD-Y: Habilitada
Mested Paging: Inhabilitado
PAEMN: Inhabilitado
3D Acceleration: Inhabilitado
&) Discos Duros
IDE Primario Maestro: RHELS. wdi (Mormal, 11,30 GE)
(+) CD/DY¥D-ROM
Mg monéaci
Disquet
Mg monéaci
o Audio
Controlador de Anfitridn: ‘Windows DirectSound L
Controlador: ICH ACS7
@ Red
Adaptador 1: PCnet-FAST IIT (NATY

@ Puertos seriales
Inhabilitac

Se escoge la unidad DVD para que la monte
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4F RHELS5 - Configuracian cd |
5 Generl CD/DYD-ROM
@ Discos Duros
@ CODWD-ROM 'l Monta la unidad de COJDVD
Disquet ¥ Unidad CO/DYD Anfitridn
o audio E: [~
@ Red ¥ Enable Passthrough
@ Puertos seriales ™ archivo de Imagen IS0
“:? HsE Ie:no rmedia ;I Ll
If] Direckarios Canmpartidos
Pantalla Remata
Manka la imagen de COYDYD en la unidad de COJDYD virtual,
oK I Zancelar Avuda

En red se cambio la definicion del tipo de tarjeta a usar

£} RHELS - Configuracion

Red
Attached to: |[geE ey P

Puertos seriales

LSE

Directorios Compartidos

EE2RREFTTO@

Pantalla Remota

= ceneral Red
Discos Duros
0DV D-ROM Adaptador 1 | Adaptador 2 | Adaptador3 | Adaptadar 4 |
Disquet v Habilitar Adaptador de Red
Audio Adapter Type: [PCret-FAST II1 (Am79C973) =]

Adaptador: Virtualfor Host-Onlr EEharnet Adantfer

Feftngs fam fo gaf more nfosmation,

Sefect 3 seftings cafegar)y fram Ehe f5F an fhe et sidk and mare $e mouse arer d

oK I Cancelar

fwvuda

Se inicia la maquina
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T=TE

Archivos Maguina  Avuda

{::3 {c} g ] {E} Detales | Instantaneas I@ Descripcion |
/ 'y

Muewa  Configuracion,  Iniciar | Descartar @ General

Mombre: RHELS
Tipa O5{Sis, Op.) Red Hat

: '}':lELS ada Memaria Base: 256 MB

=4 pagaca Memaria Yideo: 12 MB
Orden de Arranque: Disquet, COYDYD-ROM, Disco Duro
ACPL: Habilitada
10 APIC: Inhabilitado
WT-x AMD-Y: Hakbilitada
Mested Paging: Inhabilitado
PAE[Mx: Inhabilitado
30 Acceleration: Inhabilitado
Discos Duros

IDE Primario Maestra: RHELS. wdi {Mormal, 11,30 GE)

() CD/DY¥D-ROM

Unidad Anfitridn: (25
Disquet
Nip montado
{E» Audio
Controlador de Anfitridn: Windows DirectSound E
Controladaor: ICH ACS7
@ Red
Adaptador 1: PCnet-FAST IIT {Host-only network, "VirtualBox

Host-Only Ethernet Adapter')

@ Puertos seriales
b 2

Inicializa la maquina virtual seleccionada i

4B ‘You have the Auto capture keyboard option burned on. This wil
cause the Yirtual Machine to aukomatically capture the kevboard every
kime the ¥M window is activated and make it unavailable to other
applications running on your host machine: when the kevboard is
captured, all keystrokes (including system ones like Al-Tab) wil be
directed to the WM.

.

You can press the host key at any time to uncapture the kevboard
and mouse (iF it is capktured) and return them o normal operation, The
currently assigned host key is shown on the status bar at the bottom of

the Wirtual Maching window, next o the icon. This icon, together with
the mouse icon placed nearby, indicate the current keyboard and mouse
capkure skate,

La tecla anfitrion ackual s CTRL DERECHA,

[ Mo muestre este mensaje nueyvamente

K

Al dar OK, se muestra la ventana con el boot del equipo desde DVD de linux, normalmente
como si fuese un equipo independiente y se procede con la instalacién normal linux.

En la ventana de instalacién linux, se escribe linux expert y se continua con el dialogo de
instalacion de linux normal

Esta instalacion no se detalla aqui, y se puede observar en el documento realizado para
trabajar con VMWARE.
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Cuando se ingresa a la maquina virtual , a trabajar el control de Mouse y teclado quedan en la
ventana de virtual box, para pasar a Windows se usa la tecla CRTL del lado derecho del
teclado, tal como lo advirtié el mensaje anterior.

Para montar el CD /DVD , de Windows en la maquina virtual, para este caso linux, si se

configuré correctamente en el settings de virtual box, debe de detectarla automaticamente.

Para copiar archivos entre Windows y linux , previamente en los settings del virtual box hay que
declarar la carpeta Windows que se usara con este fin.

El ceneral Directorios Compartidos

@ Discos Duros

@ CO{DVD-ROM MNombre |Ruta |Acceso | [z
Disquet ‘- Direckorios de la Maguina 7e]
o audio =
= Red

@ Puertos seriales

Pantalla Remaota

Lists all shared Folders accessible ko this machine, Use 'net use x: Vivboxsvrishare'
to access a shared Folder named shave from a DOS-like ©5, or 'mount -& wbooxsk
share mount_point' ko access it From a Linux O35, This Feature requires Guest

Additions.
oK I Cancelar | Aviuda |

Pero como este escenario no es tan frecuente, se procede a copiar mediante programas de
transferencia de archivos como WinScp
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=18l x|

staladores - ro

ocal Mark Files Commands Session Options Remate Help
& [ B WS (B
. D1 DATA -

I instaladares 7] ¢

Mame = Ext Mame ~ Ext Size | Changed Rights
' Parert directary & . 24/04/2008 01:..,  rawer-x
|| bind-.5.4-10LP1. l5.i386. rpm o76.246  Archivo RPM a @Wehminrl.ﬂﬂ‘tar‘gz 13671616 11/09/2008 09 .. rw-r-+
_ bind-chroot-9,3,4-10,P1.el5.i356 rpm 43,071 Archivo RPM a
|| bind-devel-9.3.4-10,P1 &l5.i386.rpm 2,663,285  Archivo RPM a
__ bind-libbind-devel-9.3.4-10,P1 85,1386 . rpm 446,167  Archivo RPM a
| |bind-ibs-9.3.4-10.P1  el5.i386 rpm 885,681  Archivo RPM a
_ bind-sdb-2 230,400 Archivo RPM a
|| bind-utils-9.3 171,405 Archivo RPM a
__ binitils-2,17,50,0,6-9 215, 1386..rpm 3,014,071 Archiva RPM a
|| binutils-devel-2,17.50.0,6-3, /5.i386.rpm 658,499 Archivo RPM a
__ bridge-utils-0.9.6-1.1386.rpm 24,800 Archivo RPM a
| |firefox-3.0.5-1.el5_2.i386.rpm 12,585,498  Archivo RPM a
|| hktpd-2.2,3-22,05.i366 rpm 1,270,589 Archivo RPM a
|| httpd-devel-2.2,3-22.6l5.i386.rpm 151,651  Archivo RPM L&
__ httpd-manual-2.2.3-22. elS.i386. rpm 852,783 Archivo RPM i0f12f200... a
Clfwebmin-1,430.tar gz 13,671,616 Winzip File 11/09/200... &
4 | |
0B of 36734 KB in 0 of 15 0B of 13351 KB inD of 1
£ FzRename _ F4Edt =5 FS Copy .5 FeMove 5 F7 Create Directory 7 F8 Delete 7 F9 Properties 1 F10 Quit

203778 13,364 KB B @ Aaes SFTP [v3] 0:01:05
Drinicio| @ M [0 o erecovery... | ®)instalacin ... | @ Sivbolodel... | | 2 Explora.. <| @ hepinisz... |

' Manual_de... | 572 virtuals... | @ Frewalce ... |[@ginstaledor... ES ”« e (g o4 am,

5.2.1.COMUNICACION ENTRE WINDOWS Y LINUX

Para conexién entre el sistema Anfitrion Windows ( Host), y la maquina virtual huésped linux,
existen alternativas, como las presentadas a continuacion:

Se desea esbozar como es el comportamiento del host y de la maquina virtual, ante las
tarjetas fisicas y las virtuales.

En la configuracion de red del virtual box, se escoge el modo de trabajo de la tarjeta de red:

I T instalacion virual bos y redhat linux.doc - Microsoft Word ol

- ¢ archivo  Edicién  Wer Insertar Formatn  Heramientas Tabla Wentana 2. Escriba una pregunta - %

NEBEHRISRIVE LSRRI I-C-RHEE |@ﬂmu% v@\mge(turaliNormal+Just\Fl-T\mesNewRomar\lev\NK\ \D'aﬁ""é'a
F - - - . - . . . - - .
o

archivos Maguina_ dvuda
%% RHELS - Configuracion e |

{
Q} B sereral

Wusva  Corf Red =
& Discos Duros
() cojovo-rom Adaptactor 1 | Adaptador2 | adaptadord | Adsptadar4 |
Disquet ¥ Habiltar Adaptador de Red
B sudo Adapter Type: [PCnet-FAST 111 (Am79C973) |

P Red
Attached to: [Host-anly Network <l &

5 Puertos serizles Mo conectado
& v

[ Directorios Compartidos
Pantalls Remota

et Adapter

Select  settings category from the fit on the keft sids and mave the mouse over a
settings tem ta get more information.

ualBox

ok | Cancelar | ayds |

“«oom|e

Conetarsaunared _'

PR — 'k | ™ 0

ipipujar - [ | Autoformas= N N 1O B A O B @& | B - - A - sa i!

Pag. 12 Sec. L 1213 A208cm L 22 Col 68 GRE MCA EXT 508 Esparol(Es O 4

oinicio| @ M D] ™ . sRecoversagent | ] instalacion vinual .. || Sun virtualBos @8 Simbolo del sistema | 3 Exploracar de... | @ #shared.com - r. Warusl_ge_Rede... EEl « @7 & ) 1246 am,
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Por ejemplo si se desea que la maquina virtual tenga salida a Internet, se escoge modo NAT.
Una vez en la maquina virtual se configura la tarjeta de red para que obtenga la IP de un
servidor DHCP. Hay limitaciones en este modo.

Para que Windows vea linux ( por ip) y viceversa, a nivel de tcp/ip, escoger en el modo de red
del virtual box, host Only. ( pero no se ven los demas equipos del laboratorio)

En la configuraciéon de red de Windows, se tuvo que haber creado con la instalacion del virtual
box un interface virtual:

_EE_ Centro de redes ¥ recursos compartidos i m] 4
( )( ) :‘: + Panel de control = Centro de redes v recursos compartidos - l‘gl IBuscar Eﬂ
Archivo  Edicion  Wer  Herramientas  Awuda D Cifrar archivo ‘D Desciftar archivo g, -~ AbrirfCerrar PSD
@~
Tareas -

Centro de redes ¥ recursos compartidos

Wer eguipos y dispositivos
HHIpOS ¥ CIspy Vet el mapa completo

Conectarse a una red -
) - 4
Adrninistrar redes inalambricas i L LI 0
-

=
Configurar una conexidn o red )
HECTORGILL arias redes Internet

Administrar conexiones de red (Este equipo)
Diagnosticar v reparar

&' Red 5 (red pdblica) Personalizar

Acceso Local e Internet

Conexion Conexion de area local Yer estado

&' Red no identificada (red piblica) Personalizar

Acceso é
Conexidn virtualBox Host-Cnly Metwork Ver estado

3 Compartir y detectar

Ceteccion de redes @ Activado j
¥ea también Uso compartido de archivos © Activado j
Frewall de Windows Uso compartido de la carpeta @ Desactivado j
Infrarrojos Acceso poblico
Opeiones de Internet Uso compartido de impresoras © Desactivado j J
. -

En esa tarjeta virtual, se asigna la IP de la misma red que la definida en la maquina virtual
creada.

Ya se puede acceder desde Windows a Linux en maquina virtual a través de la IP de esta
subred ( comunicacion entre host y huésped).

5.2.2.CONFIGURACION DE VIRTUALBOX PARA QUE LAS MAQUINAS
VIRTUALES SE COMUNIQUEN CON LOS DEMAS EQUIPOS DE LA RED
LAN.

Para el ejemplo, se planteara el siguiente caso:

Red LAN: 192.168.248.0 / 255.255.255.0

PC con Windows vista con la IP: 192.168.248.253
Maquina virtual linux, con la IP 192.168.248.220.

Servidor de correo, web , DNS de la red: 192.168.248.254
Puerta de enlace de la red: 192.168.248.1
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Se debe configurar en la configuracién del virtualbox, la tarjeta de red del PC que se usara en
modo bridge. Por ejemplo para esta caso se usara una tarjeta wireless:

1o
Archivos  Maguina  Ayuda
{::3 @ []- {2} Detalles | 2] mnstantineas I & Descripcion I
N -
Muswa  Configuracion,  Moskrar  Descartar @ General
Mombre: RHELS
Tipo OS{5is, Op.h: Red Hat
Memoria Base: 256 MB
Meraria Video: 12 MEB
Crden de Arrangue; Disguet, COUDVD-ROM, Disco Duro
ACPI Habilitadao
IO APIC: Inhabilitada
YT-xAMD-Y: Hahilitado
Mested Paging: Inhabilitado
PAE[: Inhabilitado
3D Acceleration: Inhabilitado

Discos Duros
IDE Primatio Maegstro: RHELS, wdi (Marmal, 11,30 GB)

() CD/DYD-ROM

Unidad Anfitridn: E:
Disquet
Aie monéad
@ Audio
Conkrolador de Anfitridn: Windows DirectSound w
Conkrolador: ICH ACO7
Red
Adaptadaor 1: PCnet-FAST III (Bridged network, Intel(R)
‘Wireless WiFi Link $965AGM)

@ Puertos seriales

[ SR

Esto se hace por el icono superior de configuracién , antes de arrancar la maquina virtual (
antes de bootear linux).

Luego se procede a iniciar el linux, desde la maquina virtual, y en la configuracion de red, se le
da a la tarjeta en linux una IP dentro de la misma red lan del PC Windows.

Para este caso la IP 220. Se reinicia la red en linux

# service network restart

A nivel de linux también se declara el DNS y el Gateway de la LAN.

Se prueba conectividad entre el PC Windows y la maquina virtual linux (con ping), y luego entre
cualquier PC de la LAN y la maquina virtual linux, o entre la maquina virtual linux y el resto de
la red LAN.
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